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1.  ALCANCE

Teniendo en cuenta que el modelo integrado de planeacién y gestion (MIPG) integra el sistema de gestion de calidad y
el desarrollo administrativo, asi como el cumplimiento de los requisitos que incluyen los riesgos que puedan afectar a
cualquier activo de informacion en cuanto a confidencialidad, integridad y disponibilidad el presente plan aplica para
todos los riesgos de seguridad de la informacion identificados en el Instituto que puedan afectar a uno o més procesos
del Instituto Nacional de Vigilancia de Medicamentos y Alimentos INVIMA, en concordancia con el alcance del Sistema
de Gestion de Seguridad de la Informacién.

2. OBJETIVO

Definir los controles con los cuales se buscan mitigar la materializacion de los riesgos de seguridad de la informacién en
el Instituto Nacional de Vigilancia de Medicamentos y Alimentos INVIMA. Asi como el tratamiento de los riesgos de la
Seguridad y Privacidad de la Informacién.

3.  OBJETIVOS ESPECIFICOS

e Identificar aspectos que pueden afectar el desarrollo de las actividades de mitigacion de
riesgos del Invima.

e socializar las metodologicas existentes para la gestion de riesgos del Invima A todas las
areas y procesos con el fin de gestionar de manera efectiva los riesgos que afectan la
proteccién de la informacion en el Instituto.

e permitir a través de la definicion y seguimiento de los riesgos de seguridad de la informacién
identificar las responsabilidades frente a acciones y controles de mitigacién de riesgos en el
Invima.

e I|dentificar acciones de mejora para cada control que requiera fortalecimiento teniendo en
cuenta los lineamientos existentes para la gestién de riesgos.

e facilitar el monitoreo y revision de las responsabilidades y ejecucién de las actividades
relacionadas a los controles definidos o para la mejora de éstos en miras a la mitigacién de
los riesgos identificados.

4. ESTRATEGIAS

Teniendo en cuenta el objetivo estratégico del instituto de proteger y promover la salud de la poblacion, mediante la
gestion del riesgo asociada al consumo y uso de alimentos, medicamentos, dispositivos médicos y otros productos
objeto de vigilancia sanitaria. Asi como los objetivos estratégicos de la entidad:
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Contribuir a la mejora continua del estatus sanitario del pais mediante el fortalecimiento de
la inspeccidn, vigilancia y control sanitario con enfoque de riesgo garantizando la proteccion
de la salud de los colombianos y el reconocimiento nacional e internacional

Prestar servicios con estandares de calidad para afianzar la confianza de la poblacién
Fortalecer la gestion del conocimiento, capacidades y competencias de los servidores
publicos de la institucion

Contribuir a una Colombia legal y transparente mediante la implementacion de acciones que
mitiguen los efectos de la ilegalidad y la corrupcién

Se plantean las siguientes estrategias en el tratamiento de los riesgos de seguridad de la informacion identificados:

1-

5.

Sensibilizar a las diferentes areas y procesos de la entidad sobre la importancia de
identificar los activos de informacion, su valor tanto para el proceso como para la entidad
y los mecanismos que se tienen para proteger la informacion en cuanto a
confidencialidad integridad y disponibilidad.

Generar alianzas entre procesos de apoyo que administren y gestionen controles que
permitan proteger la informacién del Invima.

Implementar acciones que permitan trabajar en equipos interdisciplinarios generando
sinergias entre los diferentes procesos para proteger la informacion.

PROYECTOS

Con el fin de prevenir la materializacién de las amenazas que pueden afectar la disponibilidad confidencialidad o
integridad de la informacién del Instituto Nacional de Vigilancia de Medicamentos y Alimentos INVIMA, se presenta a
continuacion los planes o proyectos definidos para la identificacion de los riesgos y su seguimiento.

Generar una nueva metodologia para la gestion de riesgos institucionales, teniendo en cuenta la guia del DAFP
y el documento SGI-EMC-PR003 Procedimiento Gestidn de Riesgos Institucionales, con le que cuenta la entidad.
Realizar talleres junto con la oficina asesora de planeacion para la identificacion de riesgos del Invima con todas
las areas y procesos.

Identificar requerimientos técnicos y tecnoldgicos que apoyen la proteccion de la informacion confidencial de la
institucion.

Realizar sesiones de sensibilizacion que permiten la apropiacion efectiva del sistema de gestion de seguridad
de la informacion, sus controles y las responsabilidades que cada uno de los servidores publicos, contratistas o
proveedores tienen sobre la informacion que administran generan o conservan
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6. METAS

Dentro de las metas propuestas en la ejecucion del plan de tratamiento de riesgos de seguridad de la informacion del
Invima, se proponen las siguientes:

e Trabajo de forma conjunta con todas las areas y procesos del Instituto Con el fin de mitigar
los riesgos identificados en la entidad.

¢ Riesgos de seguridad de la informacion gestionados de forma efectiva haciendo uso de los
mecanismos y herramientas existentes en la entidad y basados en la guia de identificacion
y administracion de riesgos dada por el DAFP.

e Mejoras de controles definidos con el fin de ser fortalecidos y socializados con todas las
partes interesadas.

e Generar conciencia de las responsabilidades que cada miembro del equipo de trabajo del
Invima tiene frente la gestion de los riesgos de seguridad de la informacion ya sea ésta de
forma digital, impresa o por gestién del conocimiento.

7. ACCIONES

De acuerdo con la guia del DAFP nimero 5 se realizaran los ajustes necesarios en la herramienta Integra, se realizaran
reuniones con los diferentes equipos de trabajo para la identificacion de los riesgos de seguridad de la informacion y sus
respectivos seguimientos.

Se presentan de forma general las acciones a realizar:

Gestion Actividades

Sensibilizacion

Identificacién de Riesgos de Seguridad y Privacidad de la Informacién y Seguridad Digital

Aceptacion de Riesgos Identificados por el comité directivo
Gestidn de Riesgos Publicacidn

Seguimiento Fase de Tratamiento
Evaluacion de riesgos residuales
Mejoramiento
Monitoreo y Revisién

Publicar y Socializar el procedimiento actualizado de incidentes de seguridad de la informacion
Gestion de Incidentes de Seguridad de Gestionar los incidentes de Seguridad de la Informacidn identificados
la Informacién COLCERT / Agencia Nacional de Seguridad Digital
Eventos/Incidentes
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8. PRODUCTOS

Dentro de los productos que se deben generar para el tratamiento de riesgos de seguridad de la informacion se
encuentran: Los riesgos de seguridad de la informacion identificados y valorados, evidencias del seguimiento y gestion

de riesgos, seguimiento a planes de accion.

Gestion de
Riesgos

Sensibilizacion

Socializacidn Guia y Herramienta - Gestion de Riesgos de Seguridad y
privacidad de la Informacién en INTEGRA

Identificacion de Riesgos de Seguridad vy
Privacidad de la Informacion y Seguridad Digital

Identificacién, Andlisis y Evaluacion de Riesgos - Seguridad y
Privacidad de la Informacion y Seguridad Digital

Realimentacidn, revision y verificacion de los riesgos identificados
(Ajustes)

Aceptacién de Riesgos Identificados

Aceptacion, aprobacidn Riesgos identificados y planes de tratamiento

Publicacidn

Publicacion Matriz de riesgos

Seguimiento Fase de Tratamiento

Seguimiento Estado planes de tratamiento de riesgos identificados y
verificacidn de evidencias

Evaluacion de riesgos residuales

Evaluacion de riesgos residuales

Mejoramiento

Identificacién de oportunidades de mejora acorde a los resultados
obtenidos durante la evaluacion de riesgos residuales

Monitoreo y Revisidn

Generacion, presentacidn y reporte de indicadores

Gestiéon de
Incidentes

de Seguridad
de la
Informacién

Publicar y Socializar el procedimiento actualizado
de incidentes de seguridad de la informacién

Revisidn, actualizacidn y publicacion del procedimiento de incidentes
de seguridad de la informacién basado en la norma ISO 27035.

Socializar el procedimiento a los especialistas de la mesa de servicio,
indicando los cambios en el procedimiento

Socializar el procedimiento a los colabores de la Entidad.

Gestionar los incidentes de Seguridad de la
Informacién identificados

Gestionar los incidentes de seguridad de la informacion de acuerdo a
lo establecido en el procedimiento definido.

COLCERT / Agencia Nacional de Seguridad Digital

Socializar los boletines informativos de seguridad, Integrar con CSIRT
de Gobierno

Eventos/ Incidentes

Realizar seguimiento a los eventos y vulnerabilidades asociados a SGSI
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9. RESPONSABLES

Todas las areas y procesos del Instituto Nacional de Vigilancia de Medicamentos y Alimentos INVIMA, Son responsables
de la identificacion, aplicacion de controles y tratamiento de riesgos de seguridad de la informacion identificados en la

entidad.

Sensibilizacion

Socializacién Guia y Herramienta - Gestién de
Riesgos de Seguridad y privacidad de la
Informacién en INTEGRA

Oficial de seguridad de la informacion y

Padrinos

Identificacién de Riesgos de
Seguridad y Privacidad de la
Informacién y Seguridad Digital

Identificacidn, Analisis y Evaluacion de Riesgos
- Seguridad y Privacidad de la Informacion y
Seguridad Digital

Responsable de cada
facilitador, Oficial de
informacién y Padrinos

drea o proceso,
seguridad de Ia

Realimentacidn, revision y verificacidon de los
riesgos identificados (Ajustes)

Responsable de cada
facilitador, Oficial de
informacién y Padrinos

drea o proceso,
seguridad de Ia

informacién

Aceptacion de Riesgos | Aceptacién, aprobacidn Riesgos identificados | Responsable de cada area o proceso y
Identificados y planes de tratamiento facilitador
Gestion de | Publicacién Publicacion Matriz de riesgos Planeacion
Riesgos .
- Seguimiento Estado planes de tratamiento de | Responsable de cada d4rea o proceso,
Seguimiento Fase de |, . - g I L .
. riesgos identificados y verificacion de |facilitador, Oficial de seguridad de Ia
Tratamiento . . . L. .
evidencias informacién y Padrinos
Responsable de cada area o proceso,
Evaluacion de riesgos residuales | Evaluacién de riesgos residuales facilitador, Oficial de seguridad de la
informacién y Padrinos
Identificacién de oportunidades de mejora | Responsable de cada area o proceso,
Mejoramiento acorde a los resultados obtenidos durante la | facilitador, Oficial de seguridad de la
evaluacién de riesgos residuales informacién y Padrinos
. L, Generacién, presentacion reporte de .,
Monitoreo y Revision - : ¥ P Planeacion
indicadores
L Publicar Socializar el - N s
Gestiéon de - v . Revisidn, actualizacidn y publicacion del
. procedimiento actualizado de - L . - . .
Incidentes incidentes de sesuridad de la procedimiento de incidentes de seguridad de | Oficial de Seguridad de la Informacidn
de Seguridad & la informacién basado en la norma I1SO 27035.




La salud
es de todos

de la
Informacién

Minsalud

Socializar el procedimiento a los especialistas
de la mesa de servicio, indicando los cambios
en el procedimiento

Oficial de Seguridad de la Informacidn

Socializar el procedimiento a los colabores de
la Entidad.

Oficial de Seguridad de la Informacidn

Gestionar los incidentes de
Seguridad de la Informacion

Gestionar los incidentes de seguridad de la
informacién de acuerdo a lo establecido en el

Oficial de Seguridad de la Informacién

identificados

procedimiento definido.

CSIRT

Socializar los boletines

informativos
seguridad, Integrar con CSIRT de Gobierno

de

Oficial de Seguridad de la Informacidn

Eventos/vulnerabilidades

Realizar seguimiento a

los
vulnerabilidades asociados a SGSI

eventos vy

Oficial de Seguridad de la Informacion -
Soporte Tecnoldgico - OTI

10.

CRONOGRAMA

Cada control cuenta con su responsable definido de acuerdo con la autoridad que este tiene y las funciones asignadas

por su cargo

Gestion

Gestidn de
Riesgos

Actividades

Tareas

Responsable de la Tarea

Fechas Programacion

Fecha
Inicio

Tareas

Fecha
Final

Socializacién Guia y Herramienta
Sensibilizacién - Gestion de Riesgos de Oficial de seguridad de la 01de Feb | 30de marzo
Seguridad y privacidad de la informacién y Padrinos de 2025 de 2025
Informacién en INTEGRA
Identlflc.a,uon, A.naI|5|s y Responsabl.e. de cada a.lr.ea o 01 de 30 de
o ) Evaluacion de Riesgos - proceso, facilitador, Oficial de Feb de diciembre de
Identlflcauon.de Riesgos Seguridad y Privacidad de la seguridad de la informacién y 2035 2025
de Seguridad y Informacién y Seguridad Digital Padrinos
Privacidad de la -
Informacion y Seguridad Realimentacion, revisién y Responsabl.e. de cada areao 01de 30 de
Digital P . proceso, facilitador, Oficial de .
g verificacion de los riesgos seeuridad de Ia informacién Feb de | diciembre de
identificados (Ajustes) & : Y| 2025 2025
Padrinos
Aceptacién de Riesgos Aceptacion, aprobacion Riesgos Responsable de cada area o 01 de . .30 de
Identificados identificados y planes de tratamiento roceso y facilitador Febde | diciembre de
/P P Y 2025 2025
01 de 30de
Publicacion Publicacion Matriz de riesgos Planeacion Feb de | diciembre de
2025 2025
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Actividades

Tareas

Seguimiento Estado planes de

Responsable de la Tarea

Responsable de cada area o

Fechas Programacion
Tareas

Fecha
Inicio

Fecha
Final

Seguimiento Fase de tratamiento de riesgos proceso, facilitador, Oficial de | 0ldejun | 30 de marzo
Tratamiento identificados y verificacion de seguridad de la informacion y de 2025 de 20253
evidencias Padrinos
Responsable de cada area o
Evaluacion de riesgos Evaluacion de rieseos residuales proceso, facilitador, Oficial de | 0ldejun | 30 de marzo
residuales € seguridad de la informacion y de 2025 de 20253
Padrinos
Identificacién de oportunidades | Responsable de cada area o
. . - 30de
. . de mejora acorde a los proceso, facilitador, Oficial de 30 de marzo de
Mejoramiento . ) ) L agost de
resultados obtenidos durante la | seguridad de la informaciony 2025 20253
evaluacién de riesgos residuales Padrinos
Monitoreo v Revisién Generacion, presentacién y Planeacion 30denov | 30de marzo
¥ reporte de indicadores de 2025 de 20253
Revisidn, actualizacion y
licacid | .
pu'b I.CaCIOn de procec'1|m|ento Oficial de Seguridad de la 24 deenero | 30 de dic de
de incidentes de seguridad de la .
. ., Informacién de 2025 2025
publi Sociali | informacién basado en la norma
ublicary .oc.la izar e 1SO 27035.
procedimiento — —
actualizado de incidentes Socializar el procedimiento a los
de seeuridad de la especialistas de la mesa de Oficial de Seguridad de la 24 deenero | 30 de dic de
. & L, servicio, indicando los cambios Informacién de 2025 2025
informacién o
en el procedimiento
G.estic')n de Socializar el procedimiento a los Oficial de Seguridad de la enZ:rgile 30 de dic de
Incidentes de colabores de la Entidad. Informacién 2025
Seguridad de la 2025
Informacion Gestionar los incidentes Gestionar los incidentes de 24 de
de Seguridad de la seguridad de la informacién de Oficial de Seguridad de la 30 de dicde
-, . . enero de
Informacién acuerdo a lo establecido en el Informacién 2025 2025
identificados procedimiento definido.
— - 5
. Soaahz.ar los boleteres Oficial de Seguridad de la 4 de 30 de dic de
CSIRT informativos de seguridad, Informacion enero de 2025
Integrar con CSIRT de Gobierno 2025
Realizar seguimiento a los Oficial de Seguridad de la 24 de .
s . ) 30 de dicde
Eventos/vulnerabilidades eventos y vulnerabilidades Informacion - Soporte enero de 2025
asociados a SGSI Tecnoldgico - OTI 2025
11. PLANES GENERALES DE COMPRAS

Dentro de los planes presupuestados para ayudar con la mitigacion de los riesgos de seguridad de la informacién y la
identificacion de los mismos en el periodo del de 2025 se proponen los siguientes temas relacionados:




La salud

es de todos

1- Plan de adquisiciones de la oficina de tecnologias de la informacion y el grupo de soporte
tecnoldgico vistas y apoyadas con seguridad de la informacion.
2- Plan proyecto fortalecimiento desde planeacion para toda la entidad
a. MDR (Managed Detection and Response) que es un servicio de deteccion y respuesta a amenazas en
tiempo real, con un equipo de expertos en ciberseguridad que trabajan de forma proactiva para proteger
la red. Su objetivo es la deteccion temprana de amenazas. Potencializando el servicio con el que
actualmente contamos de caceria de amenazas (threat hunting): “...el proceso de busqueda iterativa
y proactiva a través de las redes para detectar y aislar amenazas avanzadas capaces de evadir las
soluciones de segquridad existentes.” en equipos de usuario final incluidos servidores.

b. Analisis de Comportamiento:

1. Seguridad e-mail cloud: Servicio de andlisis que detiene la suplantacién de identidad, los
ataques a direcciones de correo empresariales, el ransomware y el correo no deseado;
mejorando la seguridad para el correo electrénico de Office 365.

2. PAM (control de acceso a cuentas con privilegios): Ayuda a proteger las organizaciones
contra las amenazas cibernética ya que supervisa, detecta y evita el acceso con privilegios no
autorizado a recursos criticos.

3. Huella digital: Nos brinda la capacidad de monitorear en internet claro y oscuro (Deep web)
buscando informacion del Invima, como bases de datos que pudieron ser robadas, perfiles falsos
en redes sociales o sitios web.

c. Monitoreo de Directorio Activo: supervisa las métricas de rendimiento criticas y realiza importantes
pruebas de diagndstico. También identifica los cuellos de botella en el rendimiento e implementa
acciones correctivas para resolverlos, asegurando el buen funcionamiento de los servicios del Directorio
Activo.

d. Gestion de vulnerabilidades: El objetivo principal de la gestién de vulnerabilidades es reducir el riesgo
de una posible explotacion de vulnerabilidades técnicas y proteger los activos criticos de la organizacion.
A través de la identificacién, clasificacidn, priorizaciéon y mitigacion de estas en los sistemas vy
aplicaciones.

e. Respuesta a incidentes: Planificacion, preparacion y respuesta a incidentes de seguridad, incluyendo
la investigacidn y contencion de los incidentes.

12. DISTRIBUCION PRESUPUESTAL DE LOS PROYECTOS DE INVERSION

La distribucion presupuestal de los proyectos de inversion es la siguiente:
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Nombre Fase 3: Revisién independiente de la seguridad de la Fecha de Inicio Fecha de Fin
informacién DO/MM DDMM Entregables 80.000.000,00
Acciones de mejora implementadas y documentadas

Implementacion de Mejoras 111012021 28/02/2022 (Presupuesto de soporte tecnolégico y tecnologias de la informacion)
Socializacién de resultados a la comité Institucional de Gestién y Acta
Desempefio 5/03/2022 20/03/2022

0 Fecha de Inicio Fecha de Fin
LS OLLEOLS DD/MM/AAAA  DD/MM/AAAA Entregables 40.000.000,00

Solicitud de certficacion 15/04/2022 15/04/2022
Certificacién de SGS| implementado 1/06/2022 30/06/2022

Documentacién pertinente

Certificado del ente certificador $ 40.000.000,00

Nota: Se hace salvedad qué esta distribucién presupuestal puede variar de acuerdo con las necesidades de tratamiento
de riesgos de la entidad y que esta planteada solo desde seguridad de la informacion.

La distribucién presupuestal dedicada por la OTI para implementaciones de politica de Gobierno digital y por
soporte tecnoldgico para la implementacion de la realizacion de sus labores y obligaciones que ademas pueden
incluir temas de seguridad de la informacién hacen parte de otros planes y otros documentos

13. INDICADORES

N . . N N N : # de incidentes reportados en el presente afio / :
Mombre del Indicador 1 de la ¥ 1 en temas de Seguridad de la Informacion Férmula i #de Incldentes reportados en el afo Inmediatamente anterior

; # incidentes presentados :
+ I Tiempo promedio transcurrido para la gestion del incidente o

Nombre del Indicador 2 ETiempo de respuesta en el tratamiento de incidentes de seguridad de la informacion Formula
e : b evento
Nombre del Indicador 3 |Sistema de Gestién Certificada Formula | Sistema de Gestion Certificado

14. MAPAS DE RIESGOS

DESCRIPCION DEL RIESGO : El no cumplimiento de las acciones de implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) en el institulo y su responsabilidad frente a la proteccion de datos personales.

i* Mecanismos insuficientes para la gestion de los eventos o fecten la integridad, yia la o de la entidad, de requisitos legales, normativos o institusionales.
+* Dispasicion (fisicos, i i i genarar acciones efectivas frente a la prateccion de la informacion en el Invima.
i+ Demoras en los tiempas de contratacion

CAUSAS ** Indisponibilidad del talento humano.

* Falencias en la comunicacion con las partes interesadas.
+* Incumplimiento de la responsabilidad frente a os datos personales por parte de las dreas o procesos.

i* Posible materializacién de incidentes que afecten la seguridad de la informacién.
i» Atraso en |a ejecucion de |as actividades del proyecto
i* Situaciones que afecten el desariollo de las etapas iores del proyecto de
CONSEGUENCIAS * Afectacién a la imagen institucional.

i+ Pracesas sancionalarios, legales, penales.

i* Inadecuado uso de los datas personales

de Gestién de Seguridad de la Informacitn.

TIPG DE RIESGO Bt o T
PROBABILIDAD DE OCURRENCIA foAElD :
IMPAGTO {Mayor
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15. REQUERIMIENTO DE PERSONAL

De acuerdo con lo anteriormente descrito se es necesario al menos un profesional especialista en
seguridad de la informacion y con la experiencia requerida para la implementacion del sistema en
entidades del estado colombiano, ademas del compromiso de todos los responsables de procesos
y personal de la entidad.

Este profesional debe contar con el apoyo de al menos dos personas con conocimientos en
seguridad en las operaciones, Seguridad perimetral y de red.

Esta(s) persona(s) debe dar respuesta y hacer seguimiento a los eventos de seguridad, incidentes y de
ser necesario a la ejecucién de posibles contingencias. Asi como seguimiento a los planes de accién fruto
de las auditorias internas.



