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Introduccidn

La Oficina de Tecnologias de la Informacién, dentro de su gestion estratégica realiza el Plan
Estratégico de Tecnhologias de la Informacion — en adelante: PETI, el cual sera revisado y
actualizado anualmente, con el que se establecen sus lineas estratégicas en materia de
transformacion digital, tecnologias de la informacion y comunicaciones, en armonia con la
politica de gobierno digital actualizada con el Decreto 767 de 2022, el Marco de Referencia
de Arquitectura Empresarial, publicado a través de la Resolucion 1978 del 26 de mayo de
2023 y el Modelo Integrado de Planeacion y Gestion (MIPG).

El presente documento es el resultado del trabajo conjunto de la Oficina de Tecnologias de
la Informacion (OTI) y del Grupo de Soporte Tecnoldgico (GST) del Invima en el segundo
semestre del 2023 y el afio 2024, considerando el Plan Nacional de Desarrollo 2022 - 2026
aprobado en mayo del 2023, Plan Estratégico Sectorial Sector Salud 2023-2026 que se
encuentra en su versiéon preliminar y la Plataforma Estrategia Institucional 2023 — 2026 del
Invima, adicional del trabajo realizado de analisis de los resultados del seguimiento de los
Programas y Proyectos Institucionales a cargo de la Oficina Asesora de Planeacion y las
demas dependencias del Invima, de tal manera que se mantenga la alineacién de las
iniciativas de las areas misionales y los proyectos de la Oficina de Tecnologias de la
Informacion.

En la vigencia 2024 se contd con el Plan estratégico de tecnologias de informacién y las
comunicaciones - PETI - vigencia 2024 para guiar las acciones de la Oficina de Tecnologias
de la Informacién, la plataforma estratégica de los siguientes afios con proyeccion hasta el
2027, buscando garantizar la sostenibilidad y continuidad de los servicios. Durante el afio
2024 se presentaron diversos cambios a nivel presupuestal y de partes interesadas lo que
generd los cambios a nivel estratégico que se presentan en este documento.

Asi, el presente documento constituye el referente estratégico de TI, instrumento de
planeacion, seguimiento y control en materia de transformacién digital, tecnologias de la
informacion y comunicaciones de INVIMA, en el marco del cumplimiento de la politica de
Gobierno Digital.
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Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacién (PETI), representa el norte a seguir
en Invima durante el periodo 2025-2027 en materia tecnolégica, articulado con el
direccionamiento estratégico institucional.

Aborda el conjunto de estrategias, acciones y proyectos de la Oficina de Tecnologias de la
Informacion (OTI) y del Grupo de Soporte Tecnolbgico (GST) del Invima, alineados con la
Plataforma Estratégica del Invima 2023-2026 como eje de la transformacion digital de la
Entidad y facilitadores del logro de los objetivos misionales.

Alcance del Documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el referente
estratégico de Tl con el norte a seguir por la entidad durante el periodo (2025 - 2027), siendo
el instrumento de planeacion, seguimiento y control en materia de transformacion digital,
tecnologias de la informacion y comunicaciones de Invima, en el marco del cumplimiento
de la politica de Gobierno Digital y el Plan Estratégico Institucional.

El Plan Estratégico de TI, incluye los motivadores estratégicos que hacen parte del
entendimiento estratégico, la situacion actual y objetivo de la gestion de TI, la identificaciéon
de brechas y definicién del portafolio de iniciativas, proyectos y el mapa de ruta con el cual
apoyara la transformacion digital de la entidad.

El PETI, tendra un seguimiento constante y revisiones periédicas que determinaran la
necesidad de su actualizacion dada las condiciones estratégicas de Invima y el resultado
de ejercicios de arquitectura empresarial que se realicen, donde las propuestas de
transformacién seran integradas a partir de la viabilidad institucional a través del Comité de
Gestion y Desempefnio.

El Plan Estratégico de las Tecnologias de la Informacién (PETI) se apoya en guia para la
construccion del PETI “MGGTI.GE.ES.01 - Guia para la construccion del PETI v2.1 de julio
20227, adaptando el instrumento al marco estratégico del Invima.

1. Vision de la Planeacion Estratégica de Tl 2025
2027
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El Plan Estratégico de Tecnologias de la Informacién (PETI) se orienta a dar respuesta a
los retos institucionales en materia de tecnologias de la informacién, liderando la
transformacion digital en armonia con la Planeacion Estratégica Institucional, asi como, la
adopcion de las capacidades para la gestion, uso y aprovechamiento de Tecnologias de la
Informacion (TI), en el marco de la Politica de Gobierno Digital, garantizando la
sostenibilidad tecnolégica de Invima para los avances de los servicios digitales que
permiten la consolidacion de la estrategia digital del Gobierno Nacional.

Invima propone en tecnologias de la informacién, lineas estratégicas en materia de
transformacion digital, tecnologias de la informacién y comunicaciones, en pro del uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, imperando
en habilitadores tecnolégicos de la cuarta revolucion industrial al servicio de los grupos de
interés y los usuarios del ciberespacio.

1.1. Motivadores Estratégicos

Conforme al Decreto 2078 de 2012, “El Instituto Nacional de Vigilancia de Medicamentos y
Alimentos (Invima), es un establecimiento publico del orden nacional, de caracter cientifico
y tecnoldgico, con personeria juridica, autonomia administrativa y patrimonio
independiente, adscrito al Ministerio de Salud y Proteccidon Social y perteneciente al
Sistema de Salud”

En este sentido; el Invima se articula con el Plan Estratégico Sectorial de Salud, liderado
por el Ministerio de Salud y Proteccion Social, el cual hasta el 26 de diciembre de 2024 se
encontraba en ejecucién, comentarios, sugerencias, observaciones y/o propuestas de su
version preliminar con el apoyo de la uniéon temporal ALINATECH.

Es asi como los motivadores estratégicos se orientan al cumplimiento del Plan Nacional de
Desarrollo — (PND) 2022 2026, el Plan Sectorial del Sector Salud y la Plataforma Estratégica
del Invima 2023 - 2026.

Plan

Plan Nacional Plan Decenal Estratégico
Sectorial Sector l

de Desarrollo de Salud

2022 2026 2015 2031
Salud

llustracion 1 Motivadores Estratégicos Invima. Fuente: Elaboracion Propia
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Tabla 1 Motivadores estratégicos Invima

Motivador
Estrategia Nacional

Fuente
Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo 2022 2026

Estrategia Salud

Plan Decenal de Salud 2015 2031

Estrategia Sectorial

Plan Estratégico Sector Salud (2023-2026)

Estrategia Institucional

Plataforma Estratégica del Invima 2023 - 2026

Lineamientos y Politicas

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Invima contempla en el cumplimiento de la Estrategia Nacional, con los siguientes Obijetivos

de Desarrollo Sostenible:

SALUD

Y BIENESTAR Y CRECIMIENTO

TRABAJO DEGENTE

ECONOMICO

2

llustracion 2 Objetivos de Desarrollo Sostenible. Compromiso Invima

Fuente: https://www.un.org/sustainabledevelopment/es/hunger/
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La Plataforma Estratégica del Invima 2023 - 2026, Anexo 4. Alineacion Estratégica 2022 2026, contempla una estructura de
objetivos estratégicos. El detalle del Plan se encuentra en el Anexo 1. Herramienta para la Construccion del
PETI/S2Entendimiento. A continuacién, se presentan la vista estratégica institucional:

PND 2022 2026 PDSP 2022 2031 PROYECTO PESS 2022 2026 PLATAFORMA ESTRATEGICA INVIMA
oDs Transformaci Catalizadores Enf Eje Estratégico Objetivo Dimensién MIPG Objetivo Estratégico

Fortalecer |a soberania sanitaria nacional a través de la utilizacion de los

diferentes procesos de inspeccién, vigilancia y control sanitario

regionalizado, con enfoque de riesgo, asi como el acompafamiento en

Gestidn con Valores tiempa real y oportuno al emprendedor y al empresario con el fin de
para Resultados promover y proteger la salud de los colombianos.

8. superacion de
privaciones como
fundamento de la
dignidad humana

y conaiciones

bésicas para el
bienestar

*Gobierno y Gobernanza de
Ia Salud Puiblica

“Gestién Integral de la . 1. Construir un sistema nacional de salud Unico garantista, de calidad, universal,
Atencidn Primaria en Salud gratuito y obligatorio mediante el disefio e implementacién de estrategias que

CHIMLETENEIEED fortalezc 6n de la salud para garantizar el derecho humano fundamental a
en Salud Publica I lud
EREL

preventivo y predicti

Fomentar |a i ién regional sanitaria con el fin de imi las
capacidades de la entidad para contribuir con la transformacion
productiva del pafs.

TRABAJO DECENTE

YCRECIMIENTD
ECONOMICO

o

C. Expansién de
capacidades: mas
y mejores
oportunidades
de la poblacion
para lograr sus
proyectos de vida

Gestién Integral de la
Atencin Primaria en Salud
+Gestién del Conocimiento
para la Salud Pablica
+Gestion y Desarrolla del
Talento Humano en Salud
Piiblica

Gestion con Valores
para Resultados

I fin de garan encia ¢ a equidad en
npefio dentro de un modelo de atencian basado en

6. Trabajo digno y decente

guridad sanitaria nacional

Contribuir con la industrializacion productividad competitividad
y fortalecimiento de la economia popular del pais mediante las
funciones y servicios asociados con inspeccidn vigilancia y
control bajo enfoque de riesgos con estandares de calidad y
aportunidad por aumentar los niveles de satisfaccién de los
distintos grupos de valor.

Talento humano

Evaluacién de
resultados

al y arménica

Gestion de los
conocimientosy la
innovacion

9. Mejorar el desempefio institucional mediante |a opf
ampoderamiento del talento humana, |a a

%
3
=
®
c
@
£
=
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C. Expansion de

capacidades: mas Gesti6n con Valores Fortalecer la soberanfa sanitaria nacional a través de la utilizacién de los

y mejores para Resultados diferentes procesas de inspeccidn, vigilancia y control sanitario
*Gobierno y Gobernanza de P q . Ereref]

apartunidades 23l Pabie reglonalizado, con enfoque de riesge, asi como el acompafiamienta en

de |z poblacion Informaciény tiempo real y oportuno al emprendedor y al empresario con el fin de

para lograr sus

promover y proteger la salud de los colombianes.
proyectos de vida

comunicacion

llustracion 3 Plataforma Estratégica Invima. Transformacion Seguridad Humana y justicia Social. Elaboracion Propia
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PND 2022 2026 PDSP 2022 2031 PROYECTO PESS 2022 2026 PLATAFORMA ESTRATEGICA INVIMA
oDs Transformaci Catalizadores Enfoque Eje Estratégico Objetivo Dimensién MIPG Objetivo Estratégico

Alimentos . S
SR salud pars garantizar el derecho humano fundamental ala i6 tiempo real y oportuno al emprendedor y al empresario con el fin de
«Gestion Integral del Riesgo en Informaciény P Y op P! Y pi

Salud Publica

c . N

g eson ntersestona de ks Gestién con Valores Fortalecer la soberania sanitaria nacional a través de la tilizacian de los
8 X =salud .G ema nacional de salud énico garan e calidad, | it para Resultados diferentes procesos de inspeccién, vigilancia y control sanitario
S € Adecuacitn de +Gestion Integral de 13 Atencion nte el disefio e implementacién rat regionalizado, con enfoque de riesgo, asi como el acompafamiento en
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promover y proteger |a salud de los colombianos.
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p)
o
o
=
&
€
5

=
o

=
S
Q2
@

(=]

™

llustracion 4 Plataforma Estratégica Invima. Transformacion Derecho Humano a la Alimentacion. Elaboracion Propia

PND 2022 2026 PDSP 2022 2031 PROYECTO PESS 2022 2026 PLATAFORMA ESTRATEGICA INVIMA
oDs Transformaci Catalizad Enfoque Eje Estratégico Objetivo Dimensién MIPG Objetivo Estratégico

TRABAJO DECENTE
Y CRECIMIENTO

o

0. Economia Gestion con Valores Fortalecer |a soberania sanitaria nacional a través de la utilizacién de los
productiva a el territorio nacional m t X para Resultados diferentes procesos de inspeccidn, vigilancia y control sanitario
través de la ~Gobiemo y Gobernanza de la T 5 z P
. S ; n de regulacion, la gen: d é entive regionalizado, con enfoque de riesgo, asi como el acompafiamiento en
reindustrializacio Salud Piblica dinstal ; " B
nyla ‘"Sf-ﬂ- d Informacién y tiempo real y oportuno al emprendedor y al empresario con el fin de
bioeconamia comunicacién promover y proteger la salud de los colombianos.
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llustracion 5 Plataforma Estratégica Invima. Transformacion Productiva, Internacionalizaciéon y Accion Climatica. Elaboracion Propia
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PND 2022 2026

Transfor

oDs

PDSP 2022 2031
Eje Estratégico

PROYECTO PESS 2022 2026
Objetivo

Dimensién MIPG

PLATAFORMA ESTRATEGICA INVIMA
Objetivo Estratégico

2. Modelos de
desarrollo
supramunicipales

r2 el
fortalecimiento de
vinculos urbano-
rurales y la
integracion de
territorios

5. Fortalecimienta
institucional como
motor de cambio
para recuperar la
confianzade la
ciudadania y para el
fortalecimiento del
vinculo Estado-
Ciudadania
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7’5, Fortalecimiento
institucional como
motor de camblo
para recuperar la
confianzade la
ciudadania y para el
fortalecimiento del
vinculo Estado-
Ciudadania

F. Fronteras humanas para la
vida, Ia integracion y el
desarrollo

a.Lucha contra fa corrupcisneen I

entidades piblicas nacionale:
terrltoriales

d. Gobierno digital para la gente

+Goblerno y Gobernanza de
Ia Salud Pablica

+Gobierno y Gobernanza de
la Salud Pdablica

“Gestion Integral de la
Atencién Primaria en Salud
*Gestion del Conocimiento
para la Salud Piblica

. Garantizar acceso oportuno a los medicamentos y tecnologias en salud a todos los habitantes
P del territorio nacional mediante la promocién de la investigacisn, la expedicion de regulacion,
la generacion de alianzas estratégicas e incentivos conel fin de lograr capacidad instalada, un
adecuado control de precios, mecanismos de trasparencia y suficiencia en la prestacion de
servicios

6. Fortalecer capacidades institucionales de sector salud mediante la optimizacion de
procesos, el empoderamiento del talento humano, la articulacion interna, a gestion del

A conocimiento, las tecnologias de la informacién y la comunicaclén y la infraestructura fisic
administracién eficiente de los recursos financieros con el fin de armonizar una intervenci

institucional articulada, integrada, universal y arménica

8. Fortalecer la participacion de los distintos grupos de valor e interés del sector Salud y

existentes para lograr la incidencia en la toma de decisiones y en la generacion y pri
los diferentes servicios suministrado por el sector

9. Mejorar el desempefio institucional mediante la optimizacién de procesos, el
empoderamiento del talento humano, la articulacién interna, la gestién del conocimiento, las
tecnologlas de la informacion y la comunicacién y la infraestructura fisica, y administracion
eficiente de los recursos financieros con el fin de garantizar el cumplimiento de las metas y
objetivos definidos por las entidades del sector Salud y Proteccion Social

5. Construir un Sistema Unico Nacional de Informacion en Salud mediante la integracion de
istintas fuentes de informacion, |a armonizacién y el disefio transversal de herramientas

, tecnolégicas para lograr una informacién dnica en el pais, de consulta universal, que permita

la accesibilidad e identificacién de los procesos de salud de los habitantes del territorio
nacional

6. Fortalecer capacidades institucionales de sector salud mediante la optimizacién de
procesos, el empoderamiento del talento humano, la articulacion interna, la gestion del

conacimiento, las tecnologias de la Informacién y la comunicacién y la infraestructura fisica, y

administracién eficiente de los recursos financieros con el fin de armonizar una intervencion

institucional articulada, integrada, universal y arménica

llustracion 6 Plataforma Estratégica Invima. Transformacion Convergencia regional. Elaboracion Propia
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Gestion con Valores
para Resultados

Fortalecer la soberania sanitaria nacional a través de la
utilizacién de los diferentes procesos de inspeccion, vigilancia y
control sanitario regionalizado, con enfoque de riesgo, asi como
el acompafiamiento en tiempo real y oportuno al emprendedor
y al empresario con el fin de promover y proteger la salud de los
colombianos.

Direccionamiento
estratégicoy
planeacion

Gestion con valores
para resultados

Evaluacién de
resultados

Informaciony
comunicacion

Control interno

Contribuir con la industrializacién productividad competitividad
y fortalecimiento de la economia popular del pais mediante las
funciones y servicios asociados con inspeccién vigilancia y
control bajo enfoque de riesgos con estandares de calidad y
oportunidad por aumentar los niveles de satisfaccion de los
distintos grupos de valor.

Gestion con valores
para resultados
Gestion del
conocimientoy la
innovacion
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Garantizar el acceso y la transparencia de la informacion
competencia de la entidad a través de la implementacién de
acciones enfocadas a mejorar los servicios ciudadanos digitales la
seguridad de la informacion y la arquitectura empresarial con el
fin de contribuir con la transformacion digital pdblica y el
acercamiento al ciudadano

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota




swa | INVIMO

Instituto Macional de Vigilancia de Medicamertos y Alimentos.

Papeleria Institucional

El Invima es un Instituto Técnico, Cientifico de Orden Nacional, Adscrito al Ministerio de En el afio 2031, sera una entidad eficiente oportuna y transparente,
Salud y Proteccion Social, encargado de ejecutar las politicas formuladas por el Gobierno reconocida por el desarrollo de |as acciones necesarias para la proteccion y
en materia de inspeccion, vigilancia y control sanitario, basado en la gestion de riesgos promocion de la salud plblica, cercana a los ciudadanos, emprendedores,
de los productos de su competencia, para proteger y promover |a salud publica a través empresarios y demas grupos de valor, contribuyendo al fortalecimiento de
de la articulacion sectorial e intersectorial y contribuir a la mejora continua del estatus las reindustrializacion, productividad, competitividad y economia popular
sanitario. con presencia en el territorio nacional

on, vigilanciay control de los

Fortalecer la soberania sanitaria nacional a través de la Iz i
competencia del Invima
\

1. Fortalecimiento de la inspeccion vigilancia y control de los
utilizacién de los diferentes procesos de inspeccion, vigilancia y productos competencia del Invima

control sanitario regionalizado, con enfoque de riesgo, asi como

Desarrollar acciones para el fortalecimiento de |a educacién
sanitaria de los actores que i enel d
modelo de inspeccion, vigilancia y control

el acompafiamiento en tiempo real y opoertunc al emprendedor
y al empresario con el fin de promover y proteger la salud de los
colombianos. .

| 2 imi la i y de |
) |\ apoyo del Invima
' ~

—@
)

Desarrollar acciones de acercamientoy acompafiamientoa la
P , en territorio nacional (Ley
de emprendimientoy escalera a la formalidad

3. Mejoramiento de las aptitudes, habilidades, capacidadesy
gestion del conacimiento del talento humano

J

—

Contribuir con la industrializacién productividad competitividad

y fortalecimiento de la economia popular del pais mediante las . ( 4 : dela o s )
funciones y servicios asociados con inspeccion vigilancia y | Aumentar |a presencia del Invima en el territorio nacional i 1 y‘;spmewsawciaw“la e Tyt
control bajo enfoque de riesgos con esténdares de calidad y i 6ny las comi N: I

Implementar acciones técnicas y administrativas de
i i i del orden

oportunidad por aumentar los niveles de satisfaccién de los

—0-

|’.
|

distintos grupos de valor. et ! ! N s L
S territorial, nacional e internacional
\

PAS

Fortal la o e tre los actores que

i en el funci i del modela de i ion,
vigilanciay control

.

I
|

Fomentar la integracién regional sanitaria con el fin de optimizar
las capacidades de la entidad para contribuir con la
transformacion productiva del pais.

\

-

Y

Definir e i acciones de P iay lucha contra
|a falsificacién y corrupcién, a partir de un trabajo articulado

| entre los distintos grupos de valor

\

660 006 6

| Aumentar |a presencia del Invima en el territorio nacional
Garantizar el acceso y la transparencia de la informacion P
competencia de la entidad a través de la implementacién de
aceiones enfocadas a mejorar los servicios ciudadanos digitales
la seguridad de la informacién y |a arquitectura empresarial con
el fin de contribuir con la transformacién digital publica y el
acercamiento al ciudadano

Ir la prestacion de
servicios con estandares de calidad, oportunidad y acceso a la
informacién, de los distintos grupos de valor

\

i M e

Definir & implementar el fortalecimiento de |a planta de personal
del Invima

-

el accion: mejorar los
servicios ci digitales, la dela iony la
arquitectura empresarial

066

.

llustracion 7 Plataforma Estratégica Invima. Elaboracion Propia

1.1.1. Plan Estratégico Sectorial Sector Salud

El Plan Estratégico Sectorial 2023 2026, establecié los siguientes retos para el
cumplimiento de Invima, identificado los Objetivos de Desarrollo Sostenible (ODS), y la
alineacion de estos, con el Plan Nacional de Desarrollo (PND) 2022-2026. El detalle del
Plan se encuentra en el Anexo 1. Herramienta para la Construccion del
PETI/SZEntendimiento Estratégico Sectorial. A continuacién, se presentan las vistas de
alineacion estratégica, las cuales conforme al Modelo Integrado de Planeacion y Gestion —
(MIPG), responden a la Politica de Fortalecimiento Institucional y simplificacion de procesos

ODS Cero Hambre orientado al Transformador Adecuacion de Alimentos: El principal
reto es el Nuevo Modelo de Inspeccion, Vigilancia y Control IVC de Alimentos y Bebidas.
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Instituto Macional de Vigilancia de Medicamertos y Alimentos.

Papeleria Institucional

Transformador: Adecuacion de alimentos
Catalizador: Adecuacion de alimentos
Componente: Derecho humano a la alimentacion

Objetivo Estratégico Sectorial: Fortalecer las capacidades
institucionales y financieras del sector salud

Accion Estratégica: Fortalecer los mecanismos de la politica
de inocuidad de alimentos con un enfoque de prevencion y
riesgo sanitario, definiendo y fortaleciendo las funciones y
los mecanismos de coordinacion con la comunidad y los
gobiernos locales.

Medicion: Nuevo modelo de Inspeccion

Vigilancia y Control IVC de alimentos y bebidas

llustraciéon 8 ODS Cero Hambre - Transformador Adecuacion de Alimentos

ODS Salud y Bienestar orientado al Transformador Seguridad Humana y Justicia
Social: Propone grandes retos en materia de inspeccion, asistencia técnica y capacitacion

Linea anticorrupcién: (601) 242 5040
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y en materia tecnoldgica el reto es el Proyecto de Sistematizacion, Automatizacion,
Integracion e Interoperabilidad de los Sistemas de Informacion para fortalecimiento del
desarrollo de actividades de Inspeccion, Vigilancia y Control.

SALUD
3 Y BIENESTAR Transformador: Seguridad humana y justicia social

Catalizador: Superacién de privaciones como fundamento de la dighidad humana y
condiciones basicas para el bienestar

Componente: Hacia un sistema de salud garantista, universal, basado en un modelo de
salud preventivo y predictivo

Y

Objetivo Estratégico Sectorial: Fortalecer las capacidades institucionalesy financieras del sector
salud

Accion Estratégica: Desarrollo de proyecto de sistematizacién, automatizacion,

Accion Estratégica: Contribuir al mejoramiento del sistema de vigilancia en salud publica y sanitario a
través de laimplementacion del proceso de fiscalizacion sanitaria

integracion e interoperabilidad de los sistemas de informacién para
fortalecimiento del desarrollo de actividades de Inspeccidn, vigilancia y control.

Medicién: Inspeccién
de los productos
competencia del Invima

Medicion: Capacitaciones a
entes descentralizados y
actores involucrados con los
productos competencia del
Invima

Medicion: Fase de
desarrollo de los disefios del

Medicion: Asistencia técnica a
los Entes descentralizados y
actores involucrados con los
productos competencia del

Invima

Medicién: Fase de implementacion y
pruebas de los desarrollos del
proyecto

proyecto

llustracion 9 ODS Salud y Bienestar - Transformador Seguridad Humana y Justicia Social

ODS Salud y Bienestar orientado al Transformador Derecho Humano a la
Alimentacion: Propone grandes retos en materia de actualizacion tarifaria, conocimiento
y capacidades técnicas.
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@Invimacolombia Invima Colombia
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Papeleria Institucional

Transformador: Derecho humano a la alimentacién
Catalizador: Adecuacién de alimentos
4 A ’ Componente: Alimentos sanos y seguros para alimentar a
Colombia

Objetivo Estratégico Sectorial: Fortalecer las capacidades institucionales y
financieras del sector salud

Accidn Estratégica: Realizar Accién Estratégica: Implementar acciones para Accion Estratégica: Fortalecer Accion Estratégica: Brindar apoyo sanitario y acompafiamiento técnico
actualizaciones del manual tarifario del el mejoramiento de conocimientos técnicos en capacidades técnicas de la red a las familias Pueblos y familias indigenas, Negras, Afrocolombianas,
Invima que permitan establecer materia de sanidad e inocuidad considerando la Nacional de laboratorios. Raizales y Palengueras, y campesinas que se vincularon al Programa de
estrategias de gradualidad y reduccion de utilizacion de plataformas digitales, de radio y Cultivos de Uso llicito en el marco del Programa Nacional Integral de
impactos de costos en los productores television a los diferentes actores de los sustitucion de Cultivos llicitos -PNIS que implementaran en esos
entre otros aspectos sistemas agroalimentarios. territorios modalidades alternativas de sustitucién de economias,
ilicitas y reconversién productiva de los cultivos de coca, marihuana o
la para la correcta aplicacion de normas sanitarias expedidas por
el Ministerio de Salud y Proteccién.

Mediclén: Articulos del Invima para Medicidn: Apoyo sanitario y acompafiamiento técnico a

Medicidn: Actualizar el manual tarifario mejorar = :o_no:lm_lento_s LETEEET Me_dlcmr!: C?pa_t:ltacmny emprendedores de productos de alimentos y bebidas de las
de la entidad (Ordinariay materla de san:dac{a inocuidad a, I,D Ia'r:go as:sr.enaa tecmcas’ g Tos familias, Pueblos y familias indigenas, negras, afrocolombianas,
extraordinaria Integral) de la cadena, conSI:.ielrando la utll\?aclon \aboratcrlt?s de salud publ\caA de la raizales y palenqueras, y campesinas que se vincularon al
de platafcrm[a;:\i‘gsl‘_tgges, de radio y red Nacional de Laboratorios. proatama ce eultivos de Usa llicito

llustracion 10 ODS Salud y Bienestar - Transformador Derecho Humano a la Alimentacion

ODS Trabajo Decente y Crecimiento Econdémico orientado al Transformador Seguridad
Humana y Justicia Social: Propone grandes retos en materia de fiscalizacion sanitaria.
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Papeleria Institucional

TRABAJO DECENTE
Y GRECIMIENTO
ECONOMICO

Transformador: Seguridad humana y justicia social
Catalizador: Superacion de privaciones como fundamento de la dignidad humana y condiciones bésicas para el bienestar
Componente: Hacia un sistema de salud garantista, universal, basado en un modelo de salud preventivo y predictivo

Objetivo Estratégico Sectorial: Garantizar acceso oportuno a los medicamentos y tecnologia a todos los habitantes del
territorio nacional.

Accién Estratégica: Contribuir al mejoramiento del sistema de vigilancia en salud publica y sanitario a través de la
implementacion del proceso de fiscalizacion sanitaria

~

~
Medicion: Autorizaciones y tramites asociados
(registro sanitario-Notificacion Sanitaria-
Notificacién Sanitaria Obligatoria- nuevos,
reconocimientos y renovaciones) de los procesos
de fabricacion, venta e importacion de
medicamentos

- J

Medicion: Autorizaciones y tramites asociados (registro
sanitario-Notificacion Sanitaria-Notificacion Sanitaria
Obligatoria- nuevos, reconocimientos y renovaciones)
de los procesos de fabricacion, venta e importacion de
dispositivos médicos y tecnologias en salud

llustracion 11 ODS Trabajo Decente y Crecimiento Econémico - Transformador Seguridad Humana y Justicia
Social

De manera indirecta, los avances del Plan Estratégico de Tl seran de impacto para el Plan
Estratégico Sectorial de TIC 2023 — 2026, en el cumplimiento de sus indicadores:
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Institute Nacional de Vigilancia de Medicamentos y Alimentos.

Papeleria Institucional

S, B
(« Vi DA

“Conectividad y Tecnologia para cambiar la Vida”

Transformaciones Catalizadores Indicadores PND Lineas estratégicas
Porcentaje de personas de cinco anos o mas que usan
Internet (85%).
: » Formaciones finalizadas en habilidades digitales - Conectividad Conectividad reduccion
Seguridad Humana Conectividad Digital (197.000. de la Brecha digital y la Pobreza
Jjusticia Social Para Cambiar Vidas + Personas sensibilizadas en el Uso Seguro y - Ecosistemas de Innovacion
Responsable de las TIC (4.200.000). + Educacion Digital

Entidades del orden nacional y territorial gue aperturen,
actualicen o usen los datos abiertos (800).

De una economia extractivista a P :
Empresas de la Industria Digital beneficiadas para

Trqnsformgcmn 'Proq_uctlva, ;:ﬁus:: rf: E::dﬂm:ﬁ;:;:cn impulsar la transformacion productiva del pais
internacionalizacion y hacia una economia del ' (1.836). + Ecosistemas de Innovacion
accion climatica conocimiento, incluyente y Empresas ylo empresarios que adoptan
sostenible herramientas tecnolagicas

para la transformacion digital (20.000).

Fortalecimiento institucional

como mator de cambio para - Variacion del indice de gobierno digital en
; : recuperar la confianza de la entidades del orden nacional (8%). Ecosistemas de Innovacion
Convergencia Regional ciudapdanra yparael - Variacion del Indice de gobierno digital en I :
fortalecimiento del vinculo entidades del orden territorial (6%).

Estado Ciudadania

Comunicaciones relevadas entre personas sordas

Actores diferenciales Conectividad Digital y oyentes a traves del servicio del Centro de

Para Cambiar Vidas Relevo 2.160.000 Educacion Digital

para el Cambio

llustracién 12 Lineas Estratégicas. Plan Estratégico Sectorial 3t 2023 2026.
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1.2. Marco Normativo

A continuacién, se presentan las normas aplicables a considerar con respecto a la
elaboracion del documento de planeacion estratégica de Tl y otras regulaciones que se
reconocen como relevantes para el INSTITUTO NACIONAL DE VIGILANCIA DE
MEDICAMENTOS Y ALIMENTOS - INVIMA, vigentes a diciembre de 2024.

Tabla 2 Marco Normativo

Por la cual se crea el sistema de seguridad social
integral y se dictan otras disposiciones. Articulo 245 "El
Instituto de Vigilancia de Medicamentos y Alimentos.
MNOO Le 100 23/12/199 | Créase el Instituto Nacional de Vigilancia de
1 y 3 Medicamentos y Alimentos INVIMA, como un
establecimiento publico del orden nacional, adscrito al
Ministerio de Salud, con personeria juridica, patrimonio
independiente y autonomia administrativa...”
;/INOO Ley 23 58/01/198 Sobre derechos de autor
MNOO Le 44 05/02/199 | Por la cual se modifica y adiciona la Ley 23 de 1982 y
3 y 3 se modifica la Ley 29 de 1944.
MNOO 28/10/199 | Estatuto General de Contratacion de la Administracion
Ley 80 .
4 3 Publica
Por medio de la cual se define y reglamenta el acceso
MNOO 18/08/199 |Y usq .de los mensajes dp datos, del comercio
Ley 527 electronico y de las firmas digitales, y se establecen las
5 9 ) e :
entidades de certificacibn y se dictan otras
disposiciones.
MNOO 14/07/200 | Por medios de la cual se dicta la Ley General de
Ley 594 . . . .
6 0 Archivos y se dictan otras disposiciones.
www.invima.gov.co DOO0E (in) Linea anticorrupcién: (601) 242 5040
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Por la cual se dictan disposiciones sobre racionalizacién
de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares
gue ejercen funciones publicas o prestan servicios
publicos.

Se introducen medidas para la eficiencia y la
transparencia en la ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contrataciébn con
recursos publicos

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las
tecnologias de la informacion y las comunicaciones -
TIC-, se crea la agencia nacional de espectro y se dictan
otras disposiciones.

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcién y la efectividad del control de la
gestion publica.

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

MNOO |, o ogy | 08/07/200

7 5

MNOO |, o 1150 | 16/07/200

8 7

MNOO |, o 1266 | 31/12/200

9 8

MNO1 Ley 1573 | 05/01/200

0 9

MNOL | o 1341 | 30/07/200

1 9

MNOL | o 1474 |12107/201

2 1

MNOL |, o 1591 | 17/10/201

3 2
www.invima.gov.co
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MNOL 06/03/201 Por medio de la cual se crea la Ley _d'e Tr,an_sparen_cla y

4 Ley 1712 4 del derecho de acceso a la Informacion puablica nacional
y se dictan otras disposiciones.

MNO1 Le 1955 25/05/201 | Por el cual se expide el Plan Nacional de Desarrollo

5 y 9 2018-2022. “Pacto por Colombia, Pacto por la Equidad".
Por medio de la cual se establecen disposiciones
transversales a la Rama Ejecutiva del nivel nacional y

MNO1 25/08/202 | territorial y a los particulares que cumplan funciones

Ley 2052 - - ) L

6 0 publicas y/o administrativas, en relacibn con la
racionalizacion de tramites y se dictan otras
disposiciones.

MNO1 Le 2294 19/05/202 | Por el cual se expide el Plan Nacional de Desarrollo

7 y 3 2022-2026. “Colombia Potencia Mundial de la Vida".

gﬂNOl CONPES | 3547 27/10/200 Politica Nacional Logistica

MNO1 CONPES | 3620 09/11/200 Llneamlentqs de qult!ca para el De_sarrollo e Impulso

9 9 del Comercio Electrénico en Colombia

'(\)/INOZ CONPES | 155 30/08/201 Politica Farmacéutica Nacional

QANOZ CONPES |3920 é7/04/201 Politica Nacional de Explotacion de Datos (Big Data)

MNO2 CONPES | 2975 08/11/201 Polltllca l\.IaC|on.all para la Transformacion Digital e

2 9 Inteligencia Artificial.

:I\),/INOZ CONPES | 3854 37/03/201 Politica Nacional de Seguridad Digital

Z/INOZ CONPES | 3995 81107/202 Politica Nacional de Confianza y Seguridad Digital

g/l NO2 CONPES |4012 80/11/202 Politica Nacional de Comercio Electronico

i DOO0E (in) Linea anticorrupcién: (601) 242 5040
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MNO2 20/12/202 | Politica Nacional de Ciencia, Tecnologia e Innovaciéon
6 CONPES | 4069 1 2022 -2031
MNO2 28/01/201 | Por el cual se regula el intercambio de informacion entre
Decreto |235 . L . -
7 0 entidades para el cumplimiento de funciones publicas.
Por el cual se establece la estructura del Instituto
MNO2 08/10/201 | Nacional de Vigilancia de Medicamentos y Alimentos
Decreto |2078 i . .
8 2 (Invima), y se determinan las funciones de sus
dependencias
MNO2 08/10/201 | Por la cual se establece la planta de personal del
9 Decreto |2079 5 INVIMA.
Por medio del cual se reglamenta el articulo 7 de la Ley
'c\)/INOS Decreto |2364 22/11/201 527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones".
MNO3 Decreto | 1377 27/06/201 | Por el cual se reglamenta parcialmente la Ley 1581 de
1 3 2012.
MNO3 Decreto | 1510 17/07/201 Rfag!amenta el sistema de compras y contratacion
2 3 publica.
Por el cual se reglamenta el articulo 25 de la Ley 1581
QANOB Decreto |886 13/05/201 de 2012, relativo al Registro Nacional de Bases de
Datos.
MNO3 20/01/201 Por el cual se reg!amenta parC|a.1I,rnente la L‘ey 1712‘('1e
4 Decreto |103 5 2014 en lo relativo a la gestion de la informacion
publica.
MNO3 06/05/201 | Decreto Unico Reglamentario del Sector Salud vy
Decreto |780 - .
5 6 Proteccion Social
Por medio del cual se expide el Decreto Unico
g/lN03 Decreto 1078 26/05/201 Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones
www.invima.gov.co DOO0E (in) Linea anticorrupcién: (601) 242 5040
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Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Puablica

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto Numero 1083
de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
comunicaciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Salud y Proteccion Social

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion
por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y
reformar trdmites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Por el cual se subroga el titulo 17 de la parte 2 del libro
2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, j y literal a del paragrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos

MNO3 | oo |10g3 |26/05/201

7 5

MNO3 | oo |45 |07/03/201

8 6

MNO3 | oo |79 |06/05/201

9 6

MNO4 | oo | 1499 |11/09/201

0 7

MNO4 | o lerp | 04041201

1 8

MNO4 | o o |100g | 14/06/201

2 8

MNO4 | oo | oq06 | 22/11/201

3 9

MNO4 | o oo |gpg | 02/05/202

4 0
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generales en el uso y operacion de los servicios
ciudadanos digitales

MNO4

Decreto

1499

11/09/202
1

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015

MNO4

Decreto

1851

24/12/202
1

Por el cual se modifican los Decretos Ley 262 y 265 de
2000 con el fin de reconfigurar la planta de personal de
la Procuraduria General de la Nacion, modificar el
régimen de competencias internas, crear, fusionar
cargos y determinar los funcionarios que los ocupaban
a donde pasaran a ocupar los nuevos cargos que se
creen, asi como la reasignacibn o cambio de la
estructura de funcionamiento y asignacion de las
diferentes funciones y cargos de los empleados y se
dictan otras disposiciones.

MNO4

Decreto

88

24/01/202
2

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su
realizacion en linea

MNO4

Decreto

338

08/03/202
2

Por el cual se adiciona el Titulo 21 a parte 2 del Libro 2
Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion vy las
Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza
de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se
dictan otras disposiciones
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Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el capitulo
g/INOA' Decreto | 767 ;6/05/202 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro
MNOS Decreto [1263 22/07/202 2 del Decreto 1078 de 2015, Decreto Unico
0 2 . .
Reglamentario del Sector de Tecnologias de
Por la cual se definen los estandares y directrices para
MNO5 | Resolucié 24/08/202 publicar la |n_formaC|on sgn_alada en la Ley 1712 del
1519 2014 y se definen los requisitos materia de acceso a la
1 n 0 . - o - .
informacion publica, accesibilidad web, seguridad
digital, y datos abiertos
MNO5 | Resolucié 23/10/202 Por .Ia_ cual se expide la C_Sl_Jla de Ilneamlento’s de los
> N 2160 0 servicios ciudadanos digitales y la Guia para
vinculacion y uso de estos
Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales especificos de
MNO5 | Resolucio 20/12/202 | programas transversales, sedes electronicas, tramites,
2893 . A .
3 n 0 OPAs y consultas de acceso a informacion publica, asi
como en relacion con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones
Por la cual se establecen los lineamientos y estandares
MNO5 | Resolucio 500 10/03/202 | para la estrategia de seguridad digital y se adopta el
4 n 1 modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital
Por el cual se expide el Plan Nacional de Infraestructura
MNO5 | Resolucio 15/02/202 | de Datos y su hoja de ruta en el desarrollo de la Politica
460 . - . . .
5 n 2 de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion
MNOS | Resolucio |, [11/03/202 | por | cual se fortalece el modelo de seguridad y
6 n 2 privacidad de la informacion y se definen lineamientos
T DO0E (in) Linea anticorrupcién: (601) 242 5040
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adicionales a los establecidos en la Resolucion No. 500
de 2021
Por la cual se establecen los lineamientos de
MNO5 | Resolucié 05/04/202 | transformacion digital para las estrategias de ciudades
1117 o . o
7 n 2 y territorios inteligentes de las entidades territoriales, en
el marco de la Politica de Gobierno Digital
Por el cual se establecen los requisitos, las condiciones
y el trdmite de la habilitaciébn de los prestadores de
MNO5 | Resolucio 1951 03/06/202 | servicios ciudadanos especiales; se dan los
8 n 2 lineamientos y estandares para la integracion de estos
servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital.
Por el cual se adopta la Versiébn 3 del Marco de
Referencia de Arquitectura Empresarial del Estado
MNO5 | Resolucié 26/05/202 C_:olomplano, con el fin (_Jle establecer Ios_ prlnC|p|o§’y
9 n 1978 3 lineamientos para la arquitectura empresarial, la gestion
y gobierno de tecnologias de la informacion, y
desarrollo de proyectos con componentes de
tecnologias de la informacion de las entidades publicas.
MNO6 Dlregtlva 03/04/201 | Eficiencia administrativa y lineamientos de la politica
Presidenc |4 L R
0 ial 2 cero papel en la administracion publica
MNOG Dlregtlva 01/10/201 M,edl'das para ramopahzar, simplificar y mejorar los
1 Presidenc | 7 8 trAmites ante entidades gubernamentales y el
ial ordenamiento juridico.
MNO6 Dlregtlva 15/03/202 | Lineamientos para el uso de servicios en la nube,
Presidenc |3 o . . ) - L
2 ial 1 inteligencia artificial, seguridad digital y gestion de datos
MNO6 Dlregtlva 24/02/202 | Reiteracién de la politica puablica en materia de
Presidenc |2 : -
3 ial 2 seguridad digital
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Por el cual se establecen lineamientos generales para
las entidades del Estado en cuanto a la gestion de
documentos electrénicos generados como resultado del
Acuerdo |3 uso de medios electronicos de conformidad con lo

MNO6 17/02/201

4 S establecido en el capitulo IV de la Ley 1437 de 2011, se

reglamenta el articulo 21 de la Ley 594 de 2000 y el
capitulo 1V del Decreto 2609 de 2012.

MNO6 26/03/201 | Por el cual se reglamenta el articulo 38 de la Ley 594

5 Acuerdo |2 9 de 2000 Registro de archivos
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2. Contexto Institucional

El contexto institucional recoge la informacion clave de Invima, considerando la estructura
sectorial y los componentes institucionales entre los que se identifican:

2.1.

Estructura Sectorial
Estructura Organizacional
Portafolio de Servicios Invima
Canales de Atencion

Modelo de Operacion por Procesos

Estructura Sectorial

El Invima es un establecimiento publico del orden nacional, de caracter técnico, cientifico,

con

personeria juridica, autonomia administrativa y patrimonio independiente,

perteneciente al Sistema de Salud y sujeto a las disposiciones generales que regulan su
funcionamiento.

Por lo tanto, el Instituto es una entidad adscrita al Ministerio de Salud y Proteccién Social el
cual tiene la siguiente estructura general:

www.invima.gov.co | 200@ ©
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) [

Despacho del Ministro

Entidades Adscritas

Administradora de los Recursos de Sistema General

* o5 Re
de Seguridad Social en Salud - ADRES.

® Centro Dermatolégico Federico Lieras Acosta
@ Fondo Pasivo Social Ferrocarriles Nacionales de Colambia

® Fondo de Previsién Social de Congreso de |a Repiiblica

Ministerio de Salud y Proteccién Social

Viceministerio de Salud Publica y
Prestacion de Servicios

Q}) Salud

Viceministerio de
Proteccién Social

®
Secretaria General

® Instituta Nacional de Cancerologfa - INC ® Sanatorio de Contratacidn

® Instituto Nacional de Salud - INS ® Superintendencia Nacional de Salud

ituto Nacional de Vigilans

o Insti cia de
Medicamentos y Alimentos - INVIMA.

® Sanatorio de Agua de Dios

llustracion 13 Estructura Sectorial. Fuente: Ministerio de Salud — Organigrama Minsalud

2.2. Estructura Organizacional de Invima

Invima, a través de su estructura organizacional, busca contar con las capacidades
organizacionales que permitan actuar como institucion de referencia nacional en materia
sanitaria y ejecutar las politicas formuladas por el Ministerio de Salud y Proteccion Social
en materia de vigilancia sanitaria y de control de calidad de los Alimentos y Bebidas,
Medicamentos y Productos Biologicos, Cosméticos, Aseo, Plaguicidas y Productos de
higiene domeéstica y Dispositivos Médicos. Es por esto, que cuenta con la siguiente

estructura organizacional:
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AREAS QUE LIDERAN
PROCESOS:

Estratégicos i
Misionales .

Evaluacion
y Control .

Direccion de
Operaciones
Sanitarias

llustracion 14 Estructura Organizacional Invima: Fuente: Portal Invima

A partir de la estructura organizacional, presenta la matriz de partes interesadas. El detalle
de las partes interesadas se encuentra en el Anexo 1. Herramienta para la Construccion

del PETI/S2Entendimiento Estratégico Sectorial.

Tabla 3 Partes Interesadas

Director General

Francisco Augusto Giuseppe RossI

Representante Institucional y
Responsable de la Politica de
Gobierno Digital.

Coordinar, adoptar, implementar

Buenaventura m
y hacer seguimiento y
verificacion de la Implementacion
de la Politica de Gobierno Digital
invi 60 O Linea anticorrupcién: (601) 242 5040
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Definir la Estrategia y Gestién de
las Tecnologias de la Informacion
en el marco de la operacion del
Ing. Nidia Nayibe Gonzéalez Pinzén INVIMA 'y las iniciativas de
transformacion digital
Lider de la politica de Gobierno
Digital - INVIMA

Jefe Oficina de
Tecnologias de la
Informacion

Garantizar que las acciones y
mejoras propuestas estén
alineadas con el Plan estratégico
Jefe Oficina Asesora Jina Marcela Lozano Bedoya Institucional y planes de _a}cuon.
de Planeacion Apoyar en la formulacion de
proyectos de inversion

Lider del Comité de Gestion y
Desempefio Institucional

Jefe Oficina de Control Norma Constanza Garcia Ramirez

Interno
Jefe Oficina ASUNtOs || i \arcela Pineda Chaparro Asesorar la Misionalidad del
Internacionales INVIMA en su modelo de

Jefe Oficina de Juridica | Andrés Fernando Mesa Valencia operacion y estrategias para
fortalecimiento institucional

Jefe Oficina de
Laboratorios y Control | Amelia Velasco Corredor
de Calidad

Definir la estrategia de atencion
ciudadana, la identificacion y
caracterizacion de los grupos de
Jefe Oficina de . interés, canales de atencién y

L . Elsa Marina Torralba Noval L, .
Atencion al Ciudadano modelos de atencion bajo
lineamientos de omnicanalidad,
protocolos de atencién 'y

acuerdos de atencion.

Director de Alimentos y

. Alba Rocio Jiménez Tovar Llevar a cabo los procesos
Bebidas

misionales del INVIMA,

Linea anticorrupcién: (601) 242 5040
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Director de identificando oportunidades de
Cosmeéticos, Aseo, mejora y participando como
Plaguicidas y | Katherine Johanna Gutiérrez Triana | corresponsables de la Politica de
Productos de Higiene Gobierno  Digital  en los
Domeéstica habilitadores de Arquitectura

Empresarial, Seguridad de la

Director  Dispositivos
Médicos y  Otras| Doris Yolima Gomez Parada
Tecnologias

Informacion, Servicios
Ciudadanos Digitales, Cultura y
Apropiacion Digital

Director de
Medicamentos y | Sandra Maria Montoya Escobar
Productos Biolégicos

Directora de
Operaciones Johnny Corredor Sarmiento
Sanitarias

Director de
Responsabilidad Sebastian Osorio Hernandez
Sanitaria
Coordinador Grupo

Financiero y | Marlon Simon Ortega Ordosgoitia
Presupuestal Llevar a cabo los procesos de

Apoyo del INVIMA, identificando
oportunidades de mejora y

Coordinador Grupo de César Augusto Calderon Aguirre

Tesoreria participando como
Coordinador Grupo corresponsables de la Politica de
. - . Martha Milet Pablos Corredor Gobierno Digital en los
Gestion Administrativa - .
habilitadores de Arquitectura
Coordinador Grupo y i i . Empresarial, Seguridad de la
Gestion Contractual Julidn Andrés Hernandez Mufioz Informacion, Servicios
Ciudadanos Digitales, Cultura y
Coordinador ~ Grupo Apropiacion Digital
Gestion Documental y | Judy Magali Rodriguez Santana

Correspondencia
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Coordinador Grupo

- Nubia Patricia Cacua Patifio
Soporte Tecnoldgico

Coordinador Grupo

Talento Humano Martha Liliana Soto Iguaran

Coordinador Grupo
Unidad Reaccion | Amira Cecilia Anaya Alonso
Inmediata

Linea anticorrupcién: (601) 242 5040

invi 0600 O
www.invima.gov.co denunciasanticorrupcion@invima.gov.co

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
9, Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



Salud in IMmaQo

— Instituto Nacional de Vigilancia de Medicamentos y Alimentos.

Papeleria Institucional

2.3. Portafolio de Tramites

Invima cuenta con 65 Tramites registrados en el Sistema Unico de Tramites (SUIT), sistema
del Departamento Administrativo de la Funcién Publica (DAFP), estos han sido actualizados
en la vigencia 2024.

El detalle de las partes interesadas se encuentra en el Anexo 1. Herramienta para la
Construccion del PETI/S3 Caracterizacion Tramites Servicio. A continuacion, una vista del
Portafolio de Tramites y Servicios.

Tabla 4 Portafolio de Tramites - Servicios parte 1 Invima. Fuente: SUIT Consulta Diciembre
2024
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Nombre del Tramite / Servicio

Nombre del Tramite / Servicio

Nombre del Tramite / Servicio

Asignacion, reconocimiento o renovacién de codigo
de notificacion sanitaria obligatoria para productos
de higiene doméstica y productos absorbentes de
higiene personal

Certificado de cumplimiento de las Buenas Practicas;
de Manufactura (BPM), Certificado de Buenas
Practicas de Elaboracion (BPE) o Certificado de Buenas
Practicas de Laboratorio (BPL).

Certificacion de capacidad de almacenamiento y/o
acondicionamiento de dispositivos médicos.

Certificacion de cumplimiento de las condiciones
sanitarias de bancos de tejidos y médula dsea.

Certificacion de cumplimiento de las buenas practicas;
para bancos de tejidos y médula dsea, verificacion de;
requerimientos, o verificacion de centros de|
almacenamiento temporal de tejidos

Inscripcion de fabricas de productos de la pesca y
acuicultura para la exportacion a la Unidn Europea.

Certificado de Buenas Practicas de Manufactura
Cosmética - BPMC.

Aceptacion de certificados de cumplimiento en
Buenas Practicas de Manufactura (BPM) de otros
paises

Evaluacién de protocolos de investigacion en
medicamentos en fase de pre-comercializacion,
concepto técnico para la aprobacién de protocolos de
investigacion con dispositivos médicos prototipo vy
para la aprobacion de protocolos de investigacion con
reactivos de diagndstico.

Certificado de exportacion de medicamentos vy
preparaciones farmacéuticas a base de recursos
naturales.

Evaluacion  farmacolégica de  medicamentos,
evaluaciéon para inclusion en el listado de plantas
medicinales aceptadas con fines terapéuticos,
evaluacién para la inclusién de nuevos ingredientes
para suplementos dietarios, concepto técnico
especializado para reactivos de diagnéstico categoria
Ill, que no sean de paises de referencia, con fines
diferentes a la obtencion de registro sanitario

Certificacion, ~ ampliacion o  renovacion  de
cumplimiento de las Buenas Préacticas de
Manufactura (BPM), Buenas Practicas de Elaboracion
(BPE), Buenas Practicas de Laboratorio (BPL) o Buenas
Practicas de Biodisponibilidad (BD) y Bioequivalencia
(BE)

Modificaciéon de resoluciones de certificaciéon de
cumplimiento de las buenas practicas de
manufactura (BPM).

Certificacion de capacidad de almacenamiento y/o
acondicionamiento de reactivos de diagndstico in
vitro.

)

Verificacion de requisitos sanitarios de los bancos de
las unidades de biomedicina reproductiva.

Certificacion de capacidad de produccion a
establecimientos fabricantes de dispositivos médicos

sobre medida para salud visual y ocular

Certificacion de normas técnicas de fabricacion a
establecimientos fabricantes de productos de aseo,
higiene y limpieza de uso doméstico

Certificacion de buenas practicas clinicas (BPC) en las
instituciones prestadoras de servicios de salud donde!
se llevan a cabo investigacion con medicamentos en
seres humanos, mediante uso o aplicacién

Certificacion para establecimiento procesador de
alimentos y bebidas alcohdlicas en condiciones
sanitarias y Buenas Précticas de Manufactura (BPM)

Certificacion de Buenas Practicas de Manufactura
(BPM), a establecimientos fabricantes de dispositivos
médicos y reactivos de diagndstico in vitro.

Certificacion 'y  ampliacion de apertura vy
funcionamiento de establecimientos que elaboren y
adapten dispositivos médicos sobre medida de
protesis y ortesis externa

Modificacion de registro sanitario, permiso sanitario
o de comercializacién; cambios o actualizacién de
notificacién sanitaria.

Certificaciones y autorizaciones de los productos:
competencia del INVIMA

Inscripcion de establecimientos de alimentos

Visto bueno de importacion en linea

Autorizacion sanitaria de plantas de beneficio animal
de las especies bovinos, bufalinos, porcinos y aves de;
corral; desposte y desprese destinados para consumo
humano

= = = =

Definicion de medidas sanitarias, por solicitud del
interesado

N
~N

EE I BE N N DR IR T e

Asignacion de la inspeccién permanente en plantas
de beneficio, desposte y desprese animal bajo
Decretos 1500 de 2007 y 2270 de 2012

Registro sanitario de preparaciones farmacéuticas con
base en plantas medicinales y productos
fitoterapéuticos tradicionales de fabricacion nacional

Registro sanitario de suplementos dietarios de!
fabricacién nacional

Tabla 5 Portafolio de Tramites - Servicios parte 2 Invima. Fuente: SUIT Consulta Diciembre

2024
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Nombre del Tramite / Servicio

Nombre del Tramite / Servicio

Nombre del Tramite / Servicio

Registro sanitario de medicamentos de fabricacion
nacional nuevos y/o renovaciones incluidos en
normas farmacolégicas colombianas

Registro sanitario para plaguicidas de uso doméstico o
de uso en salud publica de fabricacion nacional e
importados

Certificacion de cumplimiento de las condiciones
sanitarias para la apertura de una nueva drea o
ampliacion de una linea de los bancos de tejidos o de
médula 6sea

Certificacion de implementaciéon del sistema de
analisis de peligros y puntos de control critico Hazard
Analysis Critical Control Points (HACCP), en la
industria de alimentos y/o certificacién a plantas de
beneficio animal de acuerdo a su clasificacién

Certificados de calidad de producto, andlisis de
laboratorio y liberacidn de lotes

Registro sanitario o renovacion de medicamentos
importados incluidos en normas farmacoldgicas
colombianas

Registro sanitario de preparaciones farmacéuticas
con base en plantas medicinales y productos
fitoterapéuticos tradicionales importados

Registro  sanitario de dietarios

importados

suplementos

Registro sanitario, permiso sanitario , notificacion
sanitaria para alimentos.

Registro sanitario, permiso sanitario, notificacion
sanitaria para alimentos importados

Registro sanitario de medicamentos homeopdticos
simples de régimen no simplificado y medicamentos
homeopaticos complejos de fabricacion nacional

Registro sanitario para bebidas alcohdlicas fabricadas,
hidratadas o envasadas a nivel nacional

Certificados de capacidad de produccién, de
almacenamiento,  acondicionamiento,  concepto
técnico de condiciones sanitarias, Buenas Practicas y!
Buenas Précticas de Manufactura (BPM)

Registro  sanitario para  bebidas alcohdlicas

importadas.

Registro sanitario de medicamentos homeopaticos
simples de régimen no simplificado y medicamentos
homeopaticos complejos importados

Asignacion, reconocimiento o renovacién de c6digo!
de notificacion sanitaria obligatoria para productos
cosméticos

Autorizacion previa de publicidad para bebidas
energizantes, medicamentos de venta libre,
fitoterapéuticos de venta libre, homeopaticos de
venta libre, suplementos dietarios, dispositivos
meédicos y equipos biomédicos categoria lIA, IIB y IlI

S

Inscripcion  de  recurso  humano  para el
mantenimiento y verificacién de la calibracién de los
dispositivos médicos considerados como equipos
biomédicos de tecnologia controlada 1B y Ill.

Concepto técnico de las condiciones sanitarias a
establecimientos fabricantes de dispositivos médicos
y de reactivos de diagndstico in vitro

Concepto técnico de las condiciones sanitarias para la
apertura o ampliacién de una linea o area de
produccién de establecimientos fabricantes de
dispositivos médicos y reactivos de diagndstico in
vitro que ya cuenten con concepto técnico de
condiciones sanitarias

Certificacion del Sistema de Analisis de Peligros y
Puntos Criticos de Control (HACCP) en motonaves o
buques pesqueros con destino a la Unién Europea

Inspeccién y certificacion de alimentos, materias,
primas y bebidas alcohdlicas de importaciéon y
exportacion en sitios de control en primera barrera

Registro sanitario y renovaciones automdticos para
reactivos de diagndstico in vitro categorias | y II,
reactivos in vitro huérfanos para diagndstico, reactivos
in vitro grado analitico y analito especifico, reactivos
de uso general en el laboratorio y reactivos in vitro

Permiso de comercializacion  para  equipos
biomédicos de tecnologia controlada de fabricacién
nacional e importados Clase I B

Registro sanitario de régimen simplificado de
medicamentos homeopdticos simples nacionales e
importados

para investigacion, de fabricacidon, nacional e
importados
Registro sanitario automatico para dispositivos

médicos y equipos biomédicos que no sean de
tecnologia controlada de fabricacion nacional e
importados clase | y 1A

v
~

Registro sanitario para dispositivos médicos de

fabricacion nacional e importados clases I By Il

establecimientos|
carnicos

Auditoria y certificacion de
exportadores de carne, productos
comestibles o derivados carnicos de terceros paises
que desean admisibilidad de sus productos en
Colombia

Ampliacion de la certificacion de cumplimiento de las
Buenas Practicas de Manufactura (BPM), Buenas
Practicas de Elaboracion (BPE) o Buenas Practicas de
Laboratorio

Autorizacién para la fabricacion de suplementos
dietarios en plantas fabricantes de medicamentos y
productos fitoterapéuticos con base en la revision de
las validaciones de limpieza

Asignacion de la inspeccion permanente en plantas:
de beneficio, desposte y desprese de animales de
abasto publico bajo Decreto 2278 de 1982

Certificacion o ampliacion de la capacidad de
producciéon a establecimientos de productos
cosméticos, de higiene doméstica o absorbentes de
higiene personal. Visita para la verificacion del
cumplimiento de condiciones sanitarias y verificacion
del cumplimiento de condiciones sanitarias por:
ampliacion a  establecimientos fabricantes de
productos plaguicidas de uso doméstico

Registro sanitario de reactivos de diagndstico in vitro
de fabricacion nacional e importados en la categoria
1]

Registro sanitario automatico de reactivos de
diagndstico in vitro importados en la categoria | y Il

=1 e J s | ¢ ) =& ] & | & J & Js] ¢} = ] & |s

Licencia para fabricacion de derivados de cannabis
con fines medicinales y cientificos

www.invima.gov.co
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2.4. Canales de Atencidn

Invima cuenta con canales de atencidn a nivel nacional, caracterizados en:

Canales Presenciales

o

= Sede Principal y Administrativa

= Sede Montevideo

= Sede Alterna

= Sede CAN

= Grupos de Trabajo Territorial

distribuidos a nivel nacional

Canales Virtuales

= Micrositios  especializados de
servicio

= Correo Electrénico

Redes Sociales = Instagram

= Facebook

= Twitter
=  Youtube
=  WhatsApp

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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El detalle de los canales de atencién se encuentra en el Anexo 1. Herramienta para la
Construccion del PETI/S3 Canales de Atencion

2.5. Mapa de Procesos de Invima

A continuacion, se presenta la descripcion de alto nivel del mapa de procesos de Invima. El
detalle de Procesos de la Entidad se encuentra en el Anexo 1. Herramienta para la
Construccion del PETI/S4 Capacidades Invima / S4 Procesos Invima

>
<
O
C
Bl
=

Grupos de valor
Grupos de valor v
con zecesidades ») con nece:u:ades y
: expeclativas
e salisfechas

Gestion de Seguimiento y
Control

Oy
Lop ,7/94 3

llustracion 15 Mapa de Procesos (Invima)

Tabla 6 Capacidades y Procesos Invima

Linea anticorrupcién: (601) 242 5040
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Dirigir la gestion integral del
Invima a través de la
definicion y seguimiento de
Estratégica GDI-CR1 | Gestion Directiva directrices y estrategias que
permitan el cumplimiento de
la mision y la vision
Institucional.

Suministrar a los usuarios y
ciudadania en  general,
atencion e informacion
Atencién Integral al|oportuna en cuanto a tramites
Ciudadano y servicios que presta el
Invima, garantizando
disponibilidad de la prestacion
de los servicios.

AIC-CR1

Realizar la planeacion,
ejecucion, y evaluacion de las
actividades de inspeccion,
vigilancia y control y temas
asociados, asi como el control
\VC-CR1 Inspeccion, Vigilancia |de calidad'de los productos
Misional y Control competencia basadas en un
enfoque de riesgo con el
proposito de garantizar el
cumplimiento de los requisitos
sanitarios establecidos en la
normatividad vigente.

Adelantar las actividades
relacionadas con registros
sanitarios, auditorias y
_ certificaciones y educacion
ASS-CR1 | AAseguramiento asistencia técnica asociadas
Sanitario a los productos de
competencia del Invima,
emitiendo, de conformidad
con la normatividad sanitaria
vigente, actuaciones

Linea anticorrupcién: (601) 242 5040
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administrativas que cumplan
con la oportunidad y calidad
establecida.

Administrar  los  recursos
fisicos, adquirir los bienes y
GAD-CR1 |Gestion Administrativa | servicios y manejar los
documentos del archivo de
gestion y central del Invima

Implementar  politicas vy
practicas de administracion
de personal bajo los principios
de equidad y transparencia en
., la seleccibn de personal,
GTH-CR1 Gestion de  Talento induccion, capacitacion,
Humano . .
bienestar, evaluacién de
desempefio y seguridad y

trabajo, obteniendo
servidores publicos
Apoyo competentes.

Brindar apoyo juridico en el
desarrollo de las funciones del
Instituto, dando lineamientos
legales, emitiendo conceptos,
apoyando la elaboracion de
reglas de defensa judicial y
extrajudicial en sede
GJR-CR1 |Gestion Juridica contencioso y constitucional,
y haciendo efectivo el cobro
de las acreencias a favor del
Invima, en aras del
cumplimiento de
competencias institucionales,
mitigando el riesgo del dafio
antijuridico.

Linea anticorrupcién: (601) 242 5040
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Garantizar el correcto registro
y ejecucion de los recursos
Gestion Financiera vy |financieros de la Entidad de
Presupuestal conformidad con las normas
legales vigentes, como apoyo
a la gestidn institucional.

GFP-CR1

Disefiar, implementar  y
mantener el Sistema de
Gestion Integrado del Invima,
desarrollando un conjunto
articulado de herramientas de
gestion, que coadyuve a los
objetivos institucionales y al
mejoramiento continuo de los
macroprocesos, procesos Yy
servicios de la Entidad.

Administraciéon del
SGI-CR1 |Sistema Integrado de
Gestion

Implementar soluciones
tecnologicas, de informacion y
de comunicaciones que
permitan la operacién de
Gestion de | macroprocesos, procesos Yy
TIC-CR1 |Tecnologias de la|areas del Invima y que
Informacion provean la  informacion
necesaria para el
cumplimento de los objetivos
del Instituto de manera
transparente y oportuna.

Verificar el nivel de

cumplimiento de los objetivos,

programas, procesos,

. proyectos y controles para

Evaluacion y Control | GSC-CR1 Gestllon. de promover la cultura de

Seguimiento y Control .

autocontrol a través de

auditorias que conduzcan al

mejoramiento de la gestion
del Invima.

Linea anticorrupcién: (601) 242 5040
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2.6. Apoyo de Tl alos Macroprocesos

A continuacion, se presenta el alineamiento entre los Sistemas de Informacion y los
procesos de Invima. El detalle de Procesos de la Entidad se encuentra en el Anexo 1.
Herramienta para la Construccion del PETI/S4 Capacidades Invima

Tabla 7 Alineacion de Tl con los procesos institucionales de Invima

T

Estratégica |GDI-CR1 |Gestion Directiva Sistema de Gestion Integrado | Parcial
INTEGRA (Kawak)
Portal Institucional
Misional AIC-CR1 |Atencion Integral al|Se Suite -Correspondencia y |Parcial
Ciudadano PQRDS
Oficina Virtual - App Invima
IVC-CR1 |Inspeccion, Vigilancia y | Reactivovigilancia Parcial
Control Tecnovigilancia

FarmacoVigilancia
IvC / SOA Puertos

IVC / SOA
SlLab

Tramites en Linea
Sivicos - Modviles CIs
Inscripcién de
establecimientos

Informacion decreto

transparencia

eCIS (certificacion inspeccion
sanitaria-electronica) proyecto
Paises Bajos y Colombia

ASS-CR1 |Aseguramiento Registros Sanitarios | Parcial
Sanitario Protocolos en linea
Formulario Medida Bucal
Certimail

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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VENTANILLA UNICA DE
COMERCIO EXTERIOR
Apoyo GAD-CR1 |Gestion Administrativa |Aranda Service Desk Service | Parcial
Desk
WebHelpDesk
Inventarios - Gestion
Administrativa
SIRECI
GTH-CR1 |Gestion de Talento|Nomina (SIGEP) Parcial
Humano
GJR-CR1 |Gestion Juridica Ekogui Parcial
GFP-CR1 |Gestion Financiera y|Recibo de pago | Parcial
Presupuestal Recaudos - PSE
SIIF Nacién
SGI-CR1 | Administracion del | Sistema de Gestion Integrado | Parcial
Sistema Integrado de|INTEGRA (Kawak)
Gestion
TIC-CR1 Gestion de Tecnologias | Aranda Service Desk Service | Parcial
de la Informacion Desk
Aula Virtual
Evaluacién y | GSC-CR1 | Gestién de Seguimiento | Servicio web - IVC | Parcial
Control y Control SOA puertos
Interfaces IVC/SOA
www.invima.gov.co DOO0E (in) Linea anticorrupcién: (601) 242 5040
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3. Rupturas Estratégicas

Las rupturas estratégicas en Tecnologias de informacion — TI, hacen referencia a los
aspectos que se deben considerar para el logro del ecosistema digital de Invima y que
contribuyen al cambio de la forma de actuar en la gestién de los procesos para el
cumplimiento de la misionalidad de la Entidad. En este sentido, el Plan Estratégico de Tl
se construye a partir de la Politica de Gobierno Digital y el Marco de Referencia de
Arquitectura Empresarial. Adicionalmente, es importante contemplar las tendencias
tecnolégicas de la cuarta revolucion industrial que guian la evolucion de TI.

3.1. Politica de Gobierno Digital

La Politica de Gobierno Digital, actualizada a través del Decreto 767 del 2022, establece
lineamientos generales para el uso y aprovechamiento de las Tecnologias de la Informacion
y las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los
ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del pais,
promoviendo la generacién de valor publico a través de la transformacion digital del Estado,
de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y
permitir el ejercicio de los derechos de los usuarios del ciberespacio.

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
@D
| | it | = | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION POBLICA DIGITAL

Serviclos y Proyectos de
Q\ Arquitectura @ 0Cesos
ALoA ln’::ll el & transformacion
g digital
‘ Cultura y
Declslones
aproplacion [E begidas >

en datos ‘ Estrateglas de

Seguridad y cludades y
ﬂ privacidad de territorlos
Ia Informacion Estado Inteligentes
@ ablerto
B Serviclos
4 cludadanos

digitales

Lineamientos, guias y estandares

Linea anticorrupcién: (601) 242 5040
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llustracion 16 Politica de Gobierno Digital. Fuente MINTIC

Tomado directamente del portal del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC), la Politica de Gobierno Digital, comprende:

https://gobiernodigital.mintic.qov.co/portal/Politica-de-Gobierno-Digital/

Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial,
y el nivel central y descentralizado. Asimismo, involucra a los grupos de interés en la toma
de decisiones, la definicion de los focos estratégicos de accion y la distribucion de los
recursos disponibles.

Innovacién Pablica Digital: La Politica de Gobierno Digital propendera por la generacion
de valor publico a través de la introduccion de soluciones novedosas y creativas que hagan
uso de las TIC y de metodologias de innovacion, para resolver probleméticas publicas
desde una perspectiva centrada en los ciudadanos.

Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas de
Accion de la Politica de Gobierno Digital. Se mantienen los tres habilitadores de la actual
Politica de Gobierno Digital: Arquitectura, Seguridad y privacidad de la informacién, y
Servicios ciudadanos digitales.

Se adiciona el habilitador "Cultura y Apropiacién", el cual busca desarrollar las capacidades
de los sujetos obligados y los Grupos de Interés, requeridas para el acceso, uso y
aprovechamiento de las TIC.

Lineas de accion: Son las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con el fin
de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas
de Accidn se materializaran en las sedes electronicas de cada uno de los sujetos obligados,
siguiendo los estandares sefialados para tal fin.

Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de
Transformacion Digital y las Estrategias de Ciudades y Territorios Inteligentes, que
materializan las Lineas de accién y permiten dar cumplimiento al objetivo de la Politica.

HI- DOO0E Linea anticorrupcién: (601) 242 5040
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3.2. Marco de Referencia de Arquitectura Empresarial

Con la Resolucién 1978 del 26 de mayo del 2023, se adopta la Version 3 del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano, con el fin de establecer los
principios y lineamientos para la arquitectura empresarial, la gestion y gobierno de
tecnologias de la informacion, y desarrollo de proyectos con componentes de tecnologias
de la informacién de las entidades publicas.

El Marco de Referencia de Arquitectura Empresarial, comprende:

PRINCIPIOS J = Los Principios que guian la

p—

Arquitectura Empresarial de las
MODELO DE ARQUITECTURA

Sl bl Entidades del Estado
= Tres Modelos que orientan las
MODELO DE

GESTION Y . . .
PROYECTOS DE capacidades Institucionales

MODELO DE
GESTION Y
GOBIERNO DE TI . o )

(MGGTI) para la Gestion Digital, siendo la

base fundamental de la

( LINEAMIENTOS . o
- transformacion digital y la

llustraciéon 17 Componentes MAE v 3.0. Fuente MAE 3.0 sostenibilidad del ecosistema.
digital

= Cada modelo cuenta con
lineamientos orientadores que
corresponden a disposiciones o
directrices para el logro de su

implementacion

El Marco de Referencia de Arquitectura Empresarial busca orientar el ciclo de desarrollo y
gestiéon de capacidades habilitadas con tecnologia para lograr la transformacion digital de
las Entidades publicas y la generacion de valor publico para los ciudadanos y partes
interesadas en general. (Tomado textualmente del MAE 3.0).

v D600 O Linea anticorrupcién: (601) 242 5040
WWwWw.Invima.gov.co @Invimacolombia Invima Colombia | denunciasanticorrupcion@invima.gov.co

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
9_, Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



Salud In " I IO
— Instituto Macional de Vigilancia de Medicamertos y Alimentos.

Papeleria Institucional

MOTIVADORES ESTRATEGICOS
Alineacién‘ Alineacién‘ Alineacién ‘
Iniciativas
‘o Institucionale ( N\
g )
MAE Planeacion IniciativasTI| MGGTI
U Institucional i
Capacidad y Iniciativas T| L gzt:etfng;adz
gobiermo AE w " = Tl
[ f, Portafolio de IniciativasTl| | 3 !
S <
Arquitectura | R I g proyectc_)s ) J ’g
Empresarial & 1 @ | . Planeacion
© k. - . - de Tl
© MGPTI -
5 Grupo u g l
Arquitec_tu_ra :E oﬁ:ijr?a de |
por dominios ) proyectos de Tl Gestion de TI ’
— por dominios |
' 4
Gestién N’ T
proyectos de Tl Capacidades de Tl
ki J k. J \ J
DEFINE CONSTRUYE Y HABILITA DEFINE Y GESTIONA
CAPACIDADES Y SERVICIOS INSTITUCIONALES HABILITADOS CONTI
; GENERACION DE VALOR PUBLICO Y FORTALECIMIENTO INSTITUCIONAL _)

llustracion 18 Modelos MAE 3.0. Fuente MAE 3.0

El enfoque de la Arquitectura Empresarial permite la articulacion de la Estrategia con la
Operacion Institucional y las Tecnologias de la Informacién para aprovechar su uso en la
razén misional, orientando el horizonte de transformacion digital y la gestion de Tl en cada
periodo de gobierno bajo una mirada integral que la enmarca la politica de gobierno digital.
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éCuales son los
objetivos
estratégicos que
orienta la Entidad?

(Cuéles I

transformaciones
deben incorporar en
su gestién y
operacién para
alcanzar los
objetivos que se ha
propuesto?

llustracion 19 Dimensiones de
Institucional. Fuente: MAE 3.0

I Coémo se puede

transformaciones y asi
alcanzar los objetivos

Modelo
Integrado
Gestion,

Procesos

aprovechar la Gente
tecnologia de
informacién para

lograr esas

Cultura

propuestos?

Desatrrollo

de AE. Fuente MAE 3.0

llustracion 20 Ecosistema del Marco de Referencia

Informacion
Sistemas de
Informacion
Tecnologia
Seguridad

Al desarrollarse cada dimension de manera articulada, se logran transformaciones digitales
gue fortalecen la gestion y operacion institucional con una incorporacion estratégica de
nuevas tecnologias para prestar mejores servicios.

La politica de gobierno digital para su implementacion se apalanca en Politicas Publicas del
Consejo Nacional de Politica Econdmica y Social — (CONPES), en materia digital y a su vez
agrupa, adicional al MAE 3.0, otros marcos de referencia de gran importancia para:

= La Seguridad y Privacidad de la Informacién

= La Interoperabilidad para Gobierno Digital

= La Cultura y Apropiacion

Digital

= Los Servicios Ciudadanos Digitales

www.invima.gov.co
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3.3. Tendencias Tecnoldgicas

El enfoque de la Politica de Gobierno Digital busca promover las tecnologias de la cuarta
revolucion industrial y las tendencias que surgen a partir de esta, siendo necesario
identificar las que pueden aplicar al Invima en los habilitadores tecnoldgicos y las que
pueden aplicar en los procesos de la Entidad.

Tabla 8 Tendencias Tecnolégicas.

Fuente: Construccion Propia

Uso de nube-
Infraestructura como
servicio

Automatizacion de

procesos con motor BPM

(Business Process
Manager)
Automatizacion de

procesos con motor RPA
(Robotic Process
Automation)

Gestion y analisis de

datos estructurados
(Motores ETL-ELT,
Bodegas de datos vy
datamarts)

Gestion y analisis de
datos no estructurados
(documentos, audios,
videos) con Big Data

Bases de datos NoSQL
(Not Only SQL)

Arquitectura de sistemas
orientada a servicios SOA

Virtualizacion de sistema
operativo en
contenedores (Docker)

www.invima.gov.co | 900@

La infraestructura como servicio (laaS) consiste en alquilar servicios de
infraestructura en la nube como servicios individuales de un proveedor de
servicios en la nube, incluidos servidores, maquinas virtuales, recursos de
redes y almacenamiento.

Automatizacion de procesos es aplicar tecnologia para modelar
formalmente, ejecutar, medir y mejorar los procesos que sustentan la
operacion de nuestra organizacion. Estas tareas se enmarcan en la
disciplina de Gestién de Procesos de Negocios (BPM).

La automatizacion roboética de procesos (RPA) es una tecnologia de
software facil de usar para todo aquel que quiera automatizar tareas
digitales. Con la RPA, los usuarios de software pueden crear robots de
software o “bots” que pueden aprender, imitar y, luego, ejecutar procesos
empresariales basados en reglas.

Tanto el proceso de extraccioén, transformacion y carga (ETL) como el de
extraccion, carga y transformacion (ELT) son secuencias de procesos que
preparan los datos para su posterior analisis. Capturan, procesan y cargan
datos para su analisis en tres pasos.

El andlisis de Big Data es el proceso de analizar fuentes de datos grandes y
complejas para descubrir tendencias, patrones, comportamientos de los
clientes y preferencias del mercado para tomar mejores decisiones
comerciales

Es un enfoque de disefio de base de datos que permite almacenar y
consultar datos fuera de las estructuras tradicionales que se encuentran en
las bases de datos relacionales

En este tipo de arquitectura, los servicios se comunican por medio de un
sistema "sin conexién directa". Se trata de un método para interconectar los
elementos en un sistema o una red, de modo que puedan transmitir
informacion o coordinar un proceso empresarial, mientras se reduce la
dependencia entre ellos.

Docker es un sistema operativo para contenedores. De manera similar a
coémo una maquina virtual virtualiza (elimina la necesidad de administrar
directamente) el hardware del servidor, los contenedores virtualizan el
sistema operativo de un servidor.

Linea anticorrupcién: (601) 242 5040
bia | denunciasanticorrupcion@invima.gov.co
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Nombre

Metodologias agiles

Devops

Plataforma de
interoperabilidad X-ROAD

Carpeta ciudadana

Plataforma de publicacion
de datos abiertos

Arquitectura Empresarial
con el marco TOGAF 9.2

Gobierno y Gestion de TI
con el marco COBIT 2019

Gestion de servicios de Tl
con el marco ITIL v4

Gestion de Proyectos con
PMI

Descripcion
Las metodologias agiles son estructuras de trabajo para la gestién de
proyectos en las que los proyectos se dividen en muchas fases dinamicas,
normalmente conocidas como “sprints”. Después de cada sprint, los equipos
reflexionan y observan lo que ha sucedido.
DevOps (acrénimo inglés de development -desarrollo- y operations -
operaciones-) es un conjunto de practicas que agrupan el desarrollo de
software (Dev) y las operaciones de Tl (Ops). Su objetivo es hacer mas
rapido el ciclo de vida del desarrollo de software y proporcionar una entrega
continua de alta calidad.
Mediante X-Road se permite a las organizaciones intercambiar informacion
a través de una capa de integracién distribuida entre sistemas de
informacion, lo que facilita realizar un intercambio nativo de informacion y
posibilita un modo estandarizado y seguro de desplegar y utilizar servicios.
La Carpeta Ciudadana es un espacio gratuito en internet donde los
colombianos podran almacenar, recibir y compartir documentos o registros
gue se generan en su relacién con el Estado, a lo largo de toda su vida.
Es una plataforma digital que promueven el conocimiento abierto, facilitando
el acceso a una inmensa cantidad de datos, codigos y herramientas de
analisis y visualizacién de informacion, de libre uso y gratuito para los
usuarios.
La Arquitectura Empresarial es una metodologia que, basada en una vision
integral de las organizaciones —o en este caso, de todo el Estado—, permite
alinear procesos, da- tos, aplicaciones e infraestructura tecnolégica con los
objetivos estratégicos del negocio o con la razén de ser de las entidades.
COBIT 2019 proporciona un marco de gobierno de Tl que puede integrar de
manera efectiva las mejores practicas en seguridad de la informacion y
gestién de riesgos. Proporciona un enfoque holistico para la gestién de la
seguridad cibernética al reunir las diversas disciplinas de gobierno, riesgo y
seguridad.
Es un conjunto de recomendaciones que hace ITIL V4 para guiar a una
organizacién a lo largo del ciclo de vida de su gestion de servicios,
independientemente de los cambios que se produzcan en los objetivos,
estrategias o estructura de la organizacion.
La gestion de proyectos consiste en aplicar los conocimientos, técnicas,
herramientas y habilidades a las tareas de los proyectos a fin de conseguir cumplir
sus objetivos, mediante la adaptacion, aplicacion e integracion de los procesos de
direccion de proyectos adecuados para ejecutarlos de manera eficiente y eficaz
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4. Situacion Actual

La situacién actual de la estrategia de Tl en Invima se construye considerando:
= La Politica de Gobierno Digital

= Situacion Actual del Marco Estratégico de Tl

* Plataforma Estrategia Institucional 2023 — 2026

4.1. Politica de Gobierno Digital

De acuerdo con la evaluacion de gestion y desempefio institucional (FURAG), vigencia
2023, se tienen los siguientes resultados, dejando claridad que el modelo de evaluacion
puede cambiar para la vigencia 2024 y siguientes, dado el Decreto 767 del 2022 y el Modelo
de Arquitectura Empresarial (MAE) 3.0.

I. Resultados Generales
® Puntaje Consultado » Promedio de Referencia Jimension Puntaje

indice de Desempeiio Institucional Consultado
N
932
Promedio sector administrativo - Puntaje consultado D1 ;; ;‘:ig;?;:;?]‘?:&o 96:4
D2 ssiratégico y
laneacion
D3 91,5 )3: Gestion para 91,5

esultados con
97.7 L]

D4 )4: Evaluacion de 97,7
90,3 esuliadas
’ D3 i )5: Informacion y 847
oo e pmunicacion
Minima puntaje Mximo puntaje Dé - )6: Gestién del 80,3
ama ejeculiva rama ejecutiva :DHUC\mientD
Nota 1 : El promedio del sector administrativo corresponde al promedio de puntajes de las entidades D7 )7: Control interno 954
que hacen parte de dicho sector. Este valor solo se visualiza cuando se filtra o consulta una sola
entidad.
0 50 100

Linea anticorrupcién: (601) 242 5040
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lll. indices de las politicas de gestion y desempefio Politicas

-

100 POLO1: Gestion estratégica del talento

= o " o humano
: . F23 BY el
80 83z %
60
40
20
0

POLO2: Integridad
POLO3: Planeacidn institucional
POLO1 FOLOZ POLO3 POLO4 POLDS POLOE POLO7 POLDS POLOS POL10 POL11 POL1Z FOL13 POL14 POL1S POLIG POL1T POL1E POLIR

POL04: Gestion presupuestal y
eficiencia del gasto publico

POLOS: Compras y contratacién publica
POLOG: Fortalecimiento organizacional y
simplificacion de procesos

POLOT: Gobierno digital

POL0&: Seguridad digital

POL09: Defensa juridica

POL10: Mejera normativa

POL11: Servicio al ciudadano

POL12: Racionalizacidn de framites
POL13: Participacién ciudadana en la
gestion publica

POL14: Seguimiento y evaluacion del
desempefio institucional

POL15: Transparencia, acceso ala
informacion y lucha contra la corrupcion
POL16: Gestion documental

POL17: Gestién informacion estadistica
POL18: Gestion del conocimiento
POL19: Control interno

Mota 1: La etiqueta de valores en amarille, en cada columna, indica el valor maximo cbienido en |a politica especifica consultada.
Mota 2: Con el fin de garantizar la calidad de los datos reportados, los lideres de polifica validaron la informacién reportada por una

muesira de entidades; como resultado se identificaron algunas sobre las cuales se hace necesario adelantar una revision mas detallada
2 fin da lne nuntaias finzlae

llustracion 21 Resultados FURAG Invima Vigencia 2023

GOBIERNO DIGITAL: Arquitectura 5 749
GOBIERNO DIGITAL: Cultura y apropiacion _ 96,3 68,2
GOBIERNO DIGITAL: Decisiones basadas en datos —77,1 73.8
GOBIERNO DIGITAL: Estado abierto ek 90,1
GOBIERNO DIGITAL: Gobemanza _ 76,4

GOBIERNO DIGITAL: Innovacién publica digital | gk 66,0
GOBIERNO DIGITAL: Proyecios de transformacion digital _ 87.1
GOBIERNO DIGITAL: Seguridad y privacidad de la informacion —:o 78.7
GOBIERNO DIGITAL: Servicios ciudadanos digitales ! 0.0 17.0
GOBIERNO DIGITAL: Servicios y procesos inteligentes _ 60,0 54,3

llustracion 22 Resultados FURAG Invima Politica de Gobierno Digital Vigencia 2023

4.2. Situacion Actual Estrategia de TI

A continuacion, se presenta el lienzo estratégico de Tl, en el que se puede ver el modelo
de Gestién de las Tecnologias de la Informacién que realiza Invima.

Linea anticorrupcién: (601) 242 5040
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. % | Actividades clave ; . ; -
Socios Clave CO) Propuesta de valorse. | Relaciones con clientes | Segmentos de cliente @
ESTRATEGICOS Gestion de los Recursos 4 . INTERNOS ah

_T"::f’:i"a‘;: L] Mesa de Servicio (Aranda)
i ibilie - * Procesos Estratégicos
* Ministerio de Salud * Licencias DISPD:'fbe'dC{d de los recursos Ca,mi Te{ef onico +  Gestion Directiva
« Ministerio de Tecnologias *  Comunicaciones tecnologicos: Asistencia Personal *  ProcesosMisionales
— MINTIC Gestion de Servrf.l_os Tecnolégicos ) B + Atencion Integral ol
*  Mesa de Servicio * Sistemas de Informacidn Ciudadano
Gestion de los Sistemas de * Comunicaciones « Inspeccion, Vigilancia
INTERNO informacién - oty ey
. - . * Mesa de Servicio — Soporte ontro;
Mantenimiento y Evolucién de fos +  Aseguramiento Sanitario
= Direccion INVIMA sistemas de la Entidad ¢ fimi de P de Tl Procesosde Apoyo
« Oficina de P! ” *  Nuevos desarrollas de Software umplimiento de Proyectos de + Gestidn Administrativa
ficina de Planeacion Gestién de Informacion + Gestiénde Talento
INVIMA «  Mantenimientoy Evolucion de las Humano
* Control Interno INVIMA Estructuras de Datos I ] « Gestion Juridica
* Generacion de informes a partes Cﬂﬂa es "-% + Gestion Financieray
EXTERNO Interesadas « Sistema Aranda Presupuestal
* Proveedores de Servicio « Presencial *  Administracion del
\‘ . Sistema Integrado de
Recursos clave ©% * Telefénico Sstemo
* Correo Electronico *  Procesosde Sequimiento
Personal Especializado * Gestion de Seguimientoy
* Funcionarios Control
+ Contratistas
Licencias de Software EXTERNOS
Dispositivos de Hardware * Ciudadanos Colombianos
Herramientas Devops . charatar_i?s de C'antral de Calidad
* Cooperacidn Nacional e
Internacional
Estructura de Costos
Fuentes de Ingresos
COSTOS FlIOS: P " Funci jent
f " . . . f . resupuesto para Funcionamiento [+ |
= Licenciamiento, mantenimiento y garantia de equipos E—— P P -,
L. o L. *  Presupuesto de Inversion
= Servicios (Infraestructura, comunicaciones y mesa de servicio P to de €. L
. resupuesto de Cooperacion
COSTOS VARIABLES: P P
* Iniciativas por proyectos de Inversién
* Contratistas y personal especializado
*  Adquisicién o Renovacién de Hardware

llustracion 23 Lienzo Estratégico de TI: Fuente Elaboracion Propia

4.2.1. Politicas y estandares para la gestion de Ti

Las politicas y estandares para la gestion de Tl se construyeron a partir del estdndar Modelo
para Auditoriay Control de Sistemas de Informacion (COBIT) 2019. A continuacion, se listan
las existentes que se relacionan con la gestion TI:

Tabla 9 Politicas INVIMA aplicables a TI. Fuente: Sistema de Gestion Integrado INTEGRA (Kawak)

ID Politica Objetivo
GDI-DIE- Politica de Privacidad, Brindar informacién para que cada visitante que
PLO09 condiciones de uso y acceso ingrese al sitio web del Invima y servicios

a la informacion del sitio Web = disponibles en este sitio lea, entienda y siga de
del INSTITUTO NACIONAL manera estricta las normas y condiciones que se

DE VIGILANCIA DE describen a continuacion, previamente al acceso
MEDICAMENTOS Y y consulta de la misma, siguiendo los
ALIMENTOS - INVIMA lineamientos para el ejercicio y garantia del
L D600 O Linea anticorrupcién: (601) 242 5040
www.invima.gov.co @Invimacolombia Invima Colombia | denunciasanticorrupcion@invima.gov.co
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ID Politica Objetivo
derecho y las excepciones a la publicidad de la
informacion.
GDI-DIE- Politca de Gestion del Establecer las directrices a seguir en el Instituto
PL23 Conocimiento y la Innovacion = Nacional de Vigilancia de Medicamentos y

Alimentos —Invima, para el desarrollo de planes,
programas, lineamientos, herramientas y/o
instrumentos, enfocados a promover y apropiar
el conocimiento y la innovacién en el Instituto por
medio de la comprensiéon, generacion,
comunicacion, gestion y uso de herramientas
apropiadas para el aprendizaje continuo, que
permitan asi identificar, capturar, conservar y
transmitir el conocimiento técito y explicito como
insumo relevante en el fortalecimiento del capital
humano, fundamentado en la cultura del
compartir y en la gestion del cambio para
evidenciar la mejora continua en la Entidad.

GDI-DIE- Politica de Seguridad y Establecer las condiciones de uso confiable de

PL24 Privacidad de la Informacién | la informacién el entorno digital y fisico,
realizando una adecuada gestion de los riesgos,
preservando la confidencialidad, integridad y
disponibilidad de la informacion tratada, y de los
servicios que se prestan al ciudadano.

GDI-DIE- Politicas  especificas del El objetivo de las politicas especificas del
PL25 Sistema de Gestion de sistema de gestién de seguridad del Invima es
Seguridad y Privacidad de la generar lineamientos para la implementacion de
Informacion controles que aporten a la proteccion de la

informacion, estos lineamientos se definen de
acuerdo con los requerimientos del modelo de
seguridad y privacidad de la informacién MSPI
de MINTIC, alineado con la Politica de
Seguridad Digital.

4.2.2. Capacidades de Tl

A continuacién, se relacionan las capacidades de Tl que hacen parte de la gestién de las
Tecnologias de la Informacion del Invima:

Tabla 10 Capacidades de TI. Fuente: Construccién Propia a partir de la Guia del PETI

L D600 O Linea anticorrupcién: (601) 242 5040
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Categoria Capacidad Cuenta con la capacidad en
la entidad
Estrategia Gestionar arquitectura NO
empresarial
Gestionar Proyectos de TI En Proceso
Definir politicas de TI En Proceso
Gobierno Gestionar Procesos de TI SI
Gestionar Instancias de NO
Gobierno de TI
Informacién Administrar modelos de datos En Proceso
Gestionar flujos de informacién  En Proceso
Sistemas de Definir arquitectura de Sistemas En Proceso
Informacion de Informacion
Administrar Sistemas de SI
Informacién
Interoperar En Proceso
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura Sl
tecnolégica
Uso y apropiacién Apropiar TI En proceso
Seguridad Gestionar la seguridad Sl
Informéatica

4.2.3. Tablero de Control de Indicadores de Calidad de TI

La Oficina de Tecnologias de la Informacion (OTI), cuenta con un tablero de indicadores
segmentados por proceso. A continuacion, se presenta de la fuente “Sistema de Gestion

Integrado INTEGRA (Kawak)”, los indicadores establecidos:

0000 O
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4.2.3.1. Gestion Informaticay de la Informacion

< c

B Proyectos - Evoluci.

& kawak.com.co/invima/ind_indicador/ind_consulta.php?oxm_id=40

e« O

4 Hostinger

BBVA net - Registro.. [l Medplus @ Rancher Bienesy Rentas @) WKAAS

{at  Mapa de procesos Favoritos 7 Tienda ® Ayuda Dashboard  Adriana Patricia 3
Decimales: [2 | D[ | Nombre | | Tipo | Seleccionar w | Proceso [__GESTION I w] Usuario: @® Cargo () [ Seleccionar
Buscar || Limpisr
CActualizar | @Bisqueda Avanzada v + Alimentado | U Alimentado parcialmente | % Sin alimentar
TIC- Porcentaje de las ejecuciones GESTION i‘gg‘ﬁm‘ Hacia 50 seria
373 efectivas de las tareas Eféclividad  INFORMATICAYDE  £2000% o Timestral  GEETAP/CETAP*100 30 Porcentaie vV Go012015  Unes  Constanie
automatizadas LAINFORMACION :
vergel
a4 TG Porceniaje de bases de dalos  pqonpy ﬁlEFsoTlﬁ’:ﬂcA Y DE ig[‘uri“a‘ Hata  yencual  CCREBDICCRSAB*100 80  Porcentaje v =0 Sere  Constante
restauradas de forma efectiva A Pacheco arilba ) 9001:2015  Unica
LAINFORMACION (278
Porcentaje de fickets atendidos con
oportunidad, dentro los tiempos GESTION Miguel Hacia 50 seria
444 estipulados en la herramienta de Eficacia INFORMATICAYDE  Femando o Timestral (NTAOGGINTTGGI'00 80 porcentale v 0012015 Unia -
gestion tecnologica Grupo Gestion LAINFORMACION  Diaz Pefia :
de Informacion
Porcentaje de tickets atendidos con ) Jnonn
oportunidad, dentro los tiempos GESTION oty Hacia . serie
445 estipulados en Ia herramienta de Eficacia INFORMATICAYDE  7387¢ Date Trmestral  (NTAQGINV2)7100 80 Porcentaie v 0012015 Ui -
gestion tecnologica Grupo de LAINFORMACION  [ooe :
informética
1 a4de 4 (fitrado de un total de 90 registros)
« <1l e

llustracion 24 Tablero de control Gestién Informatica y de la Informacion

4.2.3.2. Gestion de
Tecnoldgicos

la Infraestructura y Servicios

&« c @ kawak.com.cofinvima/ind_indicador/ind_consulta.php?oxm_id=40 & ¥ u | 6 H
B Proyectos - Evoludi.. BBVA net - Registro... [J] Medplus =§ Hostinger B Rancher Bienesy Rentas @ WKAAS

ﬁ Mapa de procesos

@ Ayuda Dashboard

Indicadores - Gestion de indicadores
Ver
Decimales: [2 | 10| | Mombre | | Tipo | seteccionar v | Proceso | GESTIOND v | Responsable Usuario: @ Cargo (O [ seleccionar bl
Buscar | Limpiar
CActualizar | OBisqueda Avanzadav + Alimentade | U Alimentado parcialmente | # Sin alimentar
TIC- Porcentiaje de insatisfaccion en la .
calidad de la atencion de los ticket GESTICON DE LA
390  gestionados por el grupo de soporte Eficiencia  INFRAESTRUCTURAY EZEE?;{EE ::22 Mensual (nui/ntcc)*100 4 Numero v LSU% 2015 gi:; Negativo
tecnologico dentro de la herramienta de SERVICIOS TECNOLOGICOS .
gestion
Porcentaje de tickets atendidos con 5
GESTION DE LA
eporiunidad, dentro los tiempos . Nubia Patricia ~ Hacia . . 150 Serie .
443 eslipulados en la herramienta de Eficiencia g‘;;mg%;¥ggﬂgfgelcos Cacua Patifio arriba Trimesral NTAO/NTT*100 80 Porcentaje v 8001:2015 Unica
gestion tecnologica
122 de 2 (filrado de un total de 90 registros)
= < 1 = B

llustracion 25 Tablero de control Gestién de la Infraestructura y Servicios Tecnoldgicos
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4.2.3.3. Gestion de la Seguridad Informatica

&« c @ kawak.com.co/invima/ind_indicador/ind_consulta.php?oxm_id=40 & Y a . :

B> Proyecios - Evoluci.. [ BBVA net - Registro.. [J] Medplus ¥ Hostinger i Rancher Bienesy Rentas @ WKAAS

= {3} Mapade procesos Noticias Favoritos Y Tienda ® Ayuda Dashboard « Adriana Patricia Espitia Quintero @

Indicadores - Gestidn de indicadores

Ver

Decimales: [2 | 10| | Nombre | | Tipo | ~| Proceso| GESTIOND w| Responsable Usuario: @ Cargo () | Seleccionar v
Buscar || Limpiar
QActualizar | PBisqueda Avanzadav + Ali do| U i do parci 1 % sin alimentar
Responsable  Sentido Frecuencia Meta Unigede  Valorwe'® Estado  Noma
TIC- Porcentaje de GESTION DE LA ) )
346 Cumplimiento de las Eficacia  SEGURIDAD Dyshsdubs  MA8 Mensual  #RFDEMNRFDS)M00 90 Forcentaje Vo5 o Constante
Solicitudes de Firma Digital INFORMATICA 10
v yrryYyYy 1a1de 1 (firado de un total de 90 regisiros)

llustracion 26 Tablero de control Gestién de la Seguridad Informatica

Adicionalmente en el Macroproceso de Administracion del Sistema de Gestion Integrado se
encuentra un Proceso denominado “Gestidon de Seguridad de la Informacion” que se
menciona a continuacion:

4.2.3.4. Gestion de Seguridad de la Informacion

€4 kawak - INVIMA - Google Chrome - O X

25 kawak.com.cofinvima/mapa_procesos/map_proceso.php?id=468subproceso=59&tab=0

| Documentos Acciones de Mejora Auditorias Actas ‘ Riesgos ‘ Salida no conforme Indicadores Contexto

ADMINISTRACION SISTEMA DE GESTION

INTEGRADO Filtrar: | GESTION DE SEGURIDAD DE LA INFORMACIC v
[ A X R E RN NN EEEENENENEERENEEEE R EEEEEEEEEEEE RSN ERERENERNENRH:EH:EHNHJEH®;

Posibilidad de identificar de manera
1802 Riesgos de Gestién Nueva quia DAFP 2021 inoportuna los incidentes de sequridad de (= | NN 100 Ver
informacidn an lz entidad

llustracion 27 Tablero de control Gestién de Seguridad de la Informacion
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4.3. Situacion Actual Gobierno de TI

En Invima se dispone del siguiente esquema o modelo administrativo de gobierno y gestion
de TI, que da el direccionamiento y ademas garantiza el alineamiento, la planeacion,
organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

4.3.1. Modelo de Gobierno de TI

El Jefe de la Oficina de Tecnologias de la Informacion (OTI), o quien haga de sus veces, es
el responsable institucional en materia de tecnologias de la informacién, bajo la instancia
de autoridad representada por el Comité de Gestion y Desempefio Institucional.

_______________________________________________________________________

' Comité de Gestion y Desemperio Institucional ‘:
! 1
! 1
| '
I Director :
: :
: Secretaria General Oficina de Tecnologias de la Informacién Oficina Asesora de Planeacién 1
: Secretaria General Jefe de Oficina Jefe de Oficina :
- !
| 1

e e e e e = = = = = = = = = = = = = = = = = = = = = = = = = = ——

/

llustraciéon 28 Comité Directivo Invima
Los miembros que componen la instancia de decision son:

e El Director General
e El Jefe de la Oficina de Tecnologias de la Informacién
e El Jefe de la Oficina Asesora de Planeacion

e FEJ| Secretario General

El Comité de Gestion y Desempefio Institucional de Invima, tiene una periodicidad semanal
para evaluar el desempefio de la gestién de Tl en la entidad, hacer seguimiento a los
indicadores del tablero de control de Tl y tomar decisiones de fortalecimiento a implementar
y la prioridad de estas.
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De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las
reuniones, decisiones tomadas y compromisos acordados, las cuales se documentan a
través de actas de comité.

4.3.2. Estructura Organizacional parala Gestion de TI

Los servicios de Tecnologias de Informacion (TI), se ofrecen al INVIMA a través de dos
dependencias: la Oficina de Tecnologias de la Informacion de donde dependen el Grupo
de Informéatica y el Grupo de Gestion de la Informacion, y la Secretaria General de donde
depende el Grupo de Soporte Tecnoldgico.

A continuacién, se describe la estructura organizacional que presenta la Gestién de Tl, de
Invima, la cual esta alineada con los procesos, procedimientos y actividades y que soportan
la gestion de las tecnologias de la entidad.

El equipo de trabajo de la Oficina de Tecnologias de Informacién en el afio 2024 tenia la
siguiente informacién de personal de planta y personal contratista, con la siguiente
estructura:

HI- DOO0E @ Linea anticorrupcién: (601) 242 5040
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llustracion 29 Estructura organizacional que soporta la Gestion de Tl — Planta

4.3.3. Modelo de Gestion de TlI

En Invima existe un Macroproceso de Gestion de Tecnologias de la Informacién, que tiene
como objetivo: “Implementar soluciones tecnolégicas, de informacién y de comunicaciones
gue permitan la operacion de macroprocesos, procesos y areas del Invima y que provean
la informacion necesaria para el cumplimento de los objetivos del Instituto de manera
transparente y oportuna”.
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s
Gestion de Tecnologias de la Informacion |:>

-

Gestion Informaticay de la Informacion L
Tecnoldgicos

Gestion de la Infraestructuray Servicios I::>|

Gestion de la Seguridad Informatica

llustracion 30 Macroproceso de Gestion de Tecnologias de la Informacion

Fuente: https://kawak.com.co/Invima/mapa_procesos/map_proceso.php?id=41

A continuacioén, se detallan los procesos del Macroproceso de Gestion de Tecnhologias de
la Informacién:

4.3.3.1. Gestion Informaticay de la Informacion

La Gestién Informatica y de la Informacion tiene como objetivo: Ejecutar las actividades
necesarias para el desarrollo, implantacion y mantenimiento de los sistemas de informacion
y bases de datos que requiere la entidad para soportar los procesos y entregar informacion
oportuna para la operacion del Invima.

Aplica desde la solicitud de requerimientos con respecto a los sistemas de informacion,
bases de datos, puesta en produccion del sistema de informacion y/o la respuesta a las
solicitudes recibidas.

Este proceso contine los siguientes procedimientos:

Tabla 11 Procedimientos Gestion Informatica y de la Informacién

ID Proceso Proceso ID - Procedimiento
Procedimie
nto
TIC-GIN-CR1 Gestion TIC-GIN- PROCEDIMIENTO GESTION DE
Informatica PR1 REQUERIMIENTOS NUEVOS Y

SOLICITUDES DE CONTROL
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ID Proceso

Proceso

ID -

Procedimie

Procedimiento

TIC-GIN-CR1

TIC-GIN-CR1

TIC-GIN-CR1

TIC-GIN-CR1

y de la
Informacion
Gestion

Informatica
y de la
Informacion
Gestion

Informatica
y de la
Informacion
Gestion

Informatica
y de la
Informacion
Gestion

Informatica
y de la
Informacion

4.3.3.2. Gestion de la

nto

TIC-GIN-
PR2

TIC-GIN-
PR3

TIC-GIN-
PR4

TIC-GIN-
PR5

Tecnoldgicos

CAMBIOS DE LOS SISTEMAS DE

INFORMACION - V11
PROCEDIMIENTO ESTRUCTURACION Y
GESTION DE INFORMACION - V4

PROCEDIMIENTO DE ADMINISTRACION Y
MANTENIMIENTO DE BASES DE DATOS - V3

PROCEDIMIENTO AUDITORIAS DE BASES DE
DATOS - V1

PROCEDIMIENTO CREACION,
ACTUALIZACION Y/O
MODIFICACION DE LOS

CONJUNTOS DE DATOS ABIERTOS
DEL INVIMA, EN EL PORTAL DEL
ESTADO (WWW.DATOS.GOV.CO) -
V1

Infraestructura y Servicios

La Gestion de la Infraestructura y Servicios Tecnoldgicos tiene como objetivo: Desarrollar
las actividades para la definicion, mantenimiento y prestacion de los servicios conectividad
y equipos en forma oportuna y con los més altos estandares de servicio.

Aplica desde la definicién del Catalogo de Servicios hasta la gestion de las solicitudes sobre
servicios definidos y la infraestructura tecnolégica por parte de las partes interesadas hasta
la respuesta dada por el area responsable en la Oficina de Tecnologias de la Informacion y
el Grupo Tecnolégico.
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Este proceso contine los siguientes procedimientos:

Tabla 12 Procedimientos Gestion de la Infraestructura y Servicios Tecnol6gicos

ID Proceso Proceso ID - Procedimiento
Procedimie
nto
TIC-GIN-CR1 Gestion TIC-GIN- PROCEDIMIENTO GESTION DE
Informatica PR1 REQUERIMIENTOS NUEVOS Y
y de la SOLICITUDES DE CONTROL
Informacién CAMBIOS DE LOS SISTEMAS DE
INFORMACION - V11
TIC-GIN-CR1 Gestion TIC-GIN- PROCEDIMIENTO ESTRUCTURACION Y
Informatica  PR? GESTION DE INFORMACION - V4
y de la
Informacion
TIC-GIN-CR1 Gestion TIC-GIN- PROCEDIMIENTO DE ADMINISTRACION Y

L. MANTENIMIENTO DE BASES DE DATOS - V3
Informatica PR3

y de la
Informacion
TIC-GIN-CR1 Gestion TIC-GIN- PROCEDIMIENTO AUDITORIAS DE BASES DE
Informatica PR4 DATOS - V1
y de la
Informacion
TIC-GIN-CR1 Gestion TIC-GIN- PROCEDIMIENTO CREACION,
Informatica PR5 ACTUALIZACION Y/O
y de la MODIFICACION DE LOS
Informacién CONJUNTOS DE DATOS ABIERTOS
DEL INVIMA, EN EL PORTAL DEL
ESTADO (WWW.DATOS.GOV.CO) -
V1
TIC-GTI-CR1 Gestion de TIC-GTI- PROCEDIMIENTO GESTION DE SERVICIOS
la PR1 TECNOLOGICOS - V12
Infraestructu
ra y
Servicios
Tecnoldgico
S
TIC-GTI-CR1 Gestion de TIC-GTI- PROCEDIMIENTO ACTUALIZACION CONTENIDO
la PR3 SITIO WEB - V4
Infraestructu
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ID Proceso

Proceso

ID - Procedimiento

Procedimie

TIC-GTI-CR1

TIC-GTI-CR1

TIC-GTI-CR1

TIC-GTI-CR1

ra y
Servicios
Tecnoldgico
S

Gestion de
la
Infraestructu
ra y
Servicios
Tecnoldgico
S

Gestion de
la
Infraestructu
ra y
Servicios
Tecnoldgico
S

Gestion de
la
Infraestructu
ra y
Servicios
Tecnolégico
S

Gestion de
la
Infraestructu
ra y
Servicios
Tecnoldgico
S

www.invima.gov.co

nto

TIC-GTI- PROCEDIMIENTO ~ ADMINISTRACION ~ DE
PR4 CENTRO DE DATOS - V4

TIC-GTI- PROCEDIMIENTO GESTION DE LAS REDES Y
PR6 TELECOMUNICACIONES - V3

TIC-GTI- GESTION DEL CATALOGO Y NIVELES DE
PRS SERVICIOSDE Tl -V1
TIC-GTI- GESTION DE LA CONFIGURACION Y ACTIVOS DE
PRY SERVICIOS DE Tl - V1
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4.3.3.3. Gestion de la Seguridad Informatica

La Gestion de la Seguridad Informética, tiene como objetivo: Gestionar las medidas
preventivas y reactivas de las TIC que permitan resguardar y protegerla buscando mantener
la confidencialidad, la disponibilidad e integridad de esta.

Aplica desde la generacion de la informacion hasta la disposicion final de la misma.

Este proceso contine los siguientes procedimientos:

Tabla 13 Procedimientos Gestién de la Seguridad Informatica

ID Proceso Proceso

ID

Procedimie
nto

Procedimiento

TIC-GSI-CR1 Gestion de
la Seguridad
Informatica
TIC-GSI-CR1 Gestion de
la Seguridad
Informatica
TIC-GSI-CR1 Gestion de
la Seguridad
Informética

TIC-GSI-
PR1

TIC-GSI-
PR2

TIC-GSI-
PR3

PROCEDIMIENTO PARA LA SOLICITUD Y/O
RENOVACION DE FIRMAS DIGITALES - V3

PROCEDIMIENTO GESTION DE ACCESO A LOS
SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION - V3

PROCEDIMIENTO GENERACION DE
COPIAS DE RESPALDO DE LA
INFORMACION DE LOS
SERVIDORES DEL CENTRO DE
COMPUTO - V3

4.3.4. Definicion y gestion de la Matriz riesgos de Tl a nivel

general

La Oficina de Tecnologias de la Informacion (OTI), cuenta con matriz de riesgos de
corrupcion, matriz de riesgos para Gestion Informatica y de la Informacion, asi como, de
Seguridad Informatica. A continuacion, se presenta de las fuentes Sistema de Gestién
Integrado INTEGRA (Kawak) y de informacion recibida de la Oficina Asesora de Planeacion:
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4.3.4.1. Matriz de Riesgos de Corrupcion:

€+ kawak - INVIMA - Google Chrome — O *

& kawak.com.cofinvima/mapa_procesos/map_proceso.php?id=41&subproceso=43&tab=0

[ Documentos Acciones de Mejora Auditorias Actas Riesgos Salida no conforme Indicadores Contexto

GESTION DE TECNOLOGIAS DE LA INFORMACION  Filtrar: [GESTION INFORMATICA Y DE LA INFORMACI( ¥}

Id Sistema de Gestion de Riesgos MNombre !hﬁgn Il‘.iﬁ_gn Accidn

Posibilidad de generar investigaciones
dizciplinarias o legales por 2l suministra de
informacién de cardcter confidencial
1236 Riesgos de Gestion Nueva guia DAFP 2021  administrada por la oficina de tecnologias de 3600 60 Wer
la informacién a personal no autorizado
debido a su entrega sin el cumplimiento de
los requisitos
Posibilidad de afectacidén en |3 operacidn de
la entidad por entrega inoportuna de los
desarrollos nuevos yfo ajustes de los

1269 Riesgos de Gestién Nueva guia DAFP 2021 cictemas de informacicn debido al alto 2400 a0 Wer
volumen de solicitudes y falta de personal
para su atencidn.
Posibilidad de recibir o solicitar dadivas o

Riesgos de corrupcién nueva guia DAFP beneficios 2 nombre propio o de terceros

1580 2021 para realizar cambios no autorizadeos en los [1s001 Is0] wer

aplicativos y/o bases de datos
| e |

llustracion 31.Riesgos de Gestion Informatica y de la Informacion

Fuente: https://kawak.com.co/Invima/mapa_procesos/map_proceso.php?id=41&subproceso=43&tab=8

Tabla 14 Matriz de Riesgos de Corrupcion

Fecha Nombre Consecuen Probabilid Impact Zona
identificaci cia ad 0] inheren
on te
509 | 2020-12-02 | Posibilidad | Sistemas de | 20 80 Alto
7 de recibir o | informacion
solicitar vulnerados

dadivas o | - Pérdida de
beneficios | informacion
a nombre | 0

propio o de | informacion

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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terceros no confiable
para - Pérdida de
realizar imagen
cambios no | institucional
autorizado |- Imposicion
s en los | de sanciones
aplicativos | legales,
y/lo bases | penales y
de datos econdémicas
511 | 2021-01-07 | Posibilidad | Interrupciéon | 60 80 Alto
0 de recibir o | en la

solicitar prestacion
cualquier de servicios
dadiva o |- Retrasos
beneficio a | en la
nombre operacion de
propio o de | la  entidad
terceros -
para la | Disminucion
interrupcié | o pérdida de
n de los | productivida
servicios a | d
través de | - Perdida,
acciones dafos,
premeditad | manipulacio
as en el|n, robos en
centro de|la
datos informacién

ylo

infraestructu

ra

tecnologica

www.invima.gov.co

@Invimacolombia Invima Colombia

n de los
usuarios
internos del
Invima
Indisponibilid
D600 O Linea anticorrupcién: (601) 242 5040
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ad de los
servicios
tecnoldgicos
- Pérdida de
imagen
corporativa
- Incremento
de costos
- Sanciones
disciplinarias
, fiscales,
penales
- Detrimento
patrimonial
Incumplimie
nto de
objetivos vy
metas
institucionale
)
511 | 2021-01-08 | Posibilidad | Investigacié | 40 80 Alto
9 de recibir o | n a
solicitar funcionarios
cualquier implicados
dadiva o | en casos de
beneficio a | corrupcion
nombre - Imagen de
propio o de | la  entidad
terceros afectada
para la | - Pérdida de
creacion de | informacion
usuarios y | - Acciones
la disciplinarias
asignacion |, penales,
de administrativ
privilegios | asy fiscales
de acceso
y roles no
www.invima.gov.co D600 O Linea anticorrupcién: (601) 242 5040

@Invimacolombia Invima Colombia
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autorizado
S

4.3.4.2. Matriz de Riesgos Gestion Informatica y de la
Informacién:

4 kawak - INVIMA - Google Chrome — O b

8 kawak.com.cofinvima/mapa_procesos/map_proceso.php?id=418subproceso=448tab=8

[ Documentos Acciones de Mejora Auditorias Actas Riezgos Salida no conforme Indicadores Contexto

GESTION DE TECNOLOGIAS DE LA INFORMACION  Filtrar: | GESTION DE LA INFRAESTRUCTURA Y SERVI( v

- - Riesgo Riesgo -
Id Sistema de Gestign de Riesgos MNombre int nte residual Accign

Posibilidad de afectacién econdmica y
perdida de informacién, por multas,
1231 Riesgos de Gestidn Mueva guiz DAFP 2021  sanciones de |as entidades reguladoras o 3600 60 Wer
difusion de software dafino, debido al uso
de software no autorizado en el Instituto.
Posibilidad de afectacion de |a operacidn de
. . - la entidad, por |z indisponibilidad del active
1267 Riesgos de Gestidn Nueva guia DAFP 2021 de informacién, debido a las fallas de - - er
zaftwara y hardware del centro de datos
Posibilidad de recibir o solicitar cualguier
Riscoos de corrupcisn nueva quia DAFP dadiva o bensficio a nembre propic o de
=9 pc E terceros para la interrupcitn de los servicios [ I [80] er
2021 - . .
a través de acciones premeditadas en =l
centro de datos

1561

1

llustracion 32 Riesgos de Gestion de la Infraestructura y Servicios Tecnologicos

Fuente: https://kawak.com.co/Invima/mapa_procesos/map_proceso.php?id=41&subproceso=44&tab=8

Linea anticorrupcién: (601) 242 5040

invi 0600 O
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Tabla 15 matriz de Riesgos Gestion Informatica y de la Informacion

Fecha
identificac
ion

Nombre

Consecuencias

Probabi
lidad

Impa Zona

inhere
nte

cto

3044 2021-03- Posibilidad - Demandas legales 60 60 Moder
24 de - Fraudes en linea ado
afectacion - Multas, sanciones
econdmica y al Instituto debido al
perdida de Uso de software no
informacion, licenciado
por multas, - Perdida de Ila
sanciones credibilidad del area
de las de tecnologia.
entidades - Caidas del sistema
reguladoras  por malware
o difusién de - Pérdida de datos o
software informacion
dafino, - Dafio en software y
debido al Hardware por
uso de instalaciéon de
software no aplicaciones no
autorizado confiables
en el
Instituto.
3031 2021-03- Posibilidad - Entrega de 60 60 Moder
24 de generar informacion a ado
investigacion personas no
es autorizadas
disciplinarias - Pérdida de imagen
o legales por institucional
el suministro -  Apertura  de
de proceso
informacién  disciplinario
de caracter - Demandas contra
confidencial el Invima
administrada
por la oficina
de
www.invimagov.co | 8000 @ | e o o rneorso
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ID Fecha

identificac

Consecuencias

Probabi
lidad

Impa
cto

Zona
inhere

ion

3048 2021-03-
24

www.invima.gov.co

tecnologias
de la
informacion
a personal
no
autorizado
debido a su
entrega sin
el
cumplimient
o de los
requisitos
Posibilidad
de
afectacion
en la
operacion
del instituto
por la
inoportuna
expediciéon
de
documentos
o] actos
administrativ
0s debido a
retrasos en
la
contratacion
de
proveedores
para firmas
digitales
para los
funcionarios
del Invima

0000 O

@Invimacolombia

- Inoportuna gestion 60

de procesos dentro
de aplicaciones
institucionales  y/o
expedicion de actos
administrativos

- Afectacion a la
imagen institucional
- Inoportunos
movimientos
financieros

Invima Colombia

60

nte

Moder
ado

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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Fecha Consecuencias Probabi Impa Zona

lidad cto inhere

identificac
ion nte

2019-08- Posibilidad - Perdida de 80 100 Extrem

3031

www.invima.gov.co

30

2021-03-
24

de
afectacion
de la
operacion de
la entidad,
por la
indisponibilid
ad del activo
de
informacion,
debido a las
fallas de
software vy
hardware del
centro de
datos

Posibilidad
de
afectacion
en la
operacion de
la entidad
por entrega
inoportuna
de los
desarrollos
nuevos y/o
ajustes de
los sistemas
de

0000 O

@Invimacolombia Invima Colombia

informacion
Demoras en los
procesos ylo
operacion

- Incremento de
costos

- Atencién parcial o
nula al ciudadano
- Pérdida de imagen
Institucional

- Insatisfaccion de
los usuarios
internos del Invima
- Dafios
irreversibles en
equipos
tecnolégicos y
herramientas
tecnolégicas

- Disminucién o
pérdida de
productividad

- Sanciones en
contra de Invima
- Insatisfaccion de
los funcionarios y
usuarios

- Demoras en los
tramites del Invima
- Detrimento de la
Imagen institucional
por las quejas y/o
reclamos de los
usuarios externos
- Retrasos en el
cumplimiento de los

40

60

0]

Moder
ado

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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Probabi
lidad

Zona
inhere

Impa
cto

ID Fecha Consecuencias
identificac
ion
informacion  entregables en la
debido al operacion misional
alto volumen
de
solicitudes y
falta de
personal
para su
atencion.
3031 2021-03- Posibilidad - Pérdida de la
24 de integridad
afectacion disponibilidad de la
de la informacion de
operacion de mision critica
la  entidad - Reprocesos
por la - Afectacion de la
pérdida de imagen Institucional
informacion -  Investigaciones
debido a disciplinarias
fallas - Pérdida de
internas 0 recursos
externas de  econdmicos.
las copias de
respaldo.
3222 2021-03- Posibilidad - Fuga de
24 de pérdida o Informacion
alteracion de - Modificacibn o
la consulta no
informacién  autorizada de
por la informacién
desactivaci6 - Afectacion a la
n inoportuna, imagen institucional
desactualiza - Pérdida de
cion o informacién
creacion
indebida de
usuarios.
www.invima.gov.co ?f?? mmgm

nte

60 60 Moder
ado

60 60 Moder
ado

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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4.3.4.3. Matriz de Riesgos de Gestion de la Seguridad

Informatica
€4 kawak - INVIMA - Google Chrome O *
# kawak.com.co/invima/mapa_procesos/map_proceso.php?id=418subproceso=45&tab=8
| Documentos Acciones de Mejora Auditorias Actas | Riesgos | Salida no conforme Indicadores Contexto

GESTION DE TECNOLOGIAS DE LA INFORMACION

N T N

Filtrar: | GESTION DE LA SEGURIDAD INFORMATICA w
Riesgo

1238 Riesgos de Gestidn Nueva guia DAFP 2021

1277 Riesgos de Gestidn Nueva guia DAFP 2021

1278 Riesgos de Gestion Nueva guia DAFP 2021

Riesgos de corrupcion nueva guia DAFP

1562 3021

Posibilidad de afectacién en |la operacidn del
instituto por la inoportuna expedicion de
documentos o actos administrativos debido
a retrasos en la contratacién de proveedores
para firmas digitales para los funcionarios
del Invima

Posibilidad de afectacidn de |a operacidn de
la entidad por |a pérdida de informacian
debide a fallas internas o externas de las
copias de respaldo.

Posibilidad de pérdida o alteracidn de |2
|nf0rmac|9n per la desac_t'wa.clon |_nopc|rtuna, 3600 &0
desactualizacion o creacion indebida de
USUSrios.

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propic o de
terceros para la creacidn de usuarios y la
asignacidn de privilegios de acceso y roles
no autorizados

3600 60

llustracion 33 Riesgos de Gestion de la Seguridad Informética

Fuente: https://kawak.com.co/Invima/mapa_procesos/map_proceso.php?id=41&subproceso=45&tab=8

4.4. Situacion Actual Gestion de Informacion

El Invima, cuenta con el proceso de Gestion de Informacion (Gl), que pertenece al
Macroproceso de Gestion de Tecnologias de la Informacion, el cual se encarga de entregar
la informacion requerida a las &reas misionales de los sistemas de informacién del instituto,
asi como el mantenimiento de las bases de datos.

El grupo de Gestion de Informacion se enfoca principalmente en los siguientes

procedimientos:

= Estructuracion y Gestion de la Informacion

www.invima.gov.co

0000 O

@Invimacolombia Invima Colombia

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota


https://kawak.com.co/invima/mapa_procesos/map_proceso.php?id=41&subproceso=45&tab=8

sawa | INVIMNMQ

Instituto Macional de Vigilancia de Medicamertos y Alimentos.

Papeleria Institucional

= Administracion y Mantenimiento de las Bases de Datos

« |nstalacion Instancia de Bases de Datos

X/
L X4

Creacion de Bases de Datos

X/
L X4

Cambios de Configuracion de Motor o Base de Datos
%+ Generacion de Backup o Restauracion

» Mantenimiento Base de Datos

= Auditorias de Bases de Datos

Con respecto a la Gestion de informacién se considera en las oportunidades de mejora:

= La identificacion, analisis, calidad y perfilamiento de datos maestros,
informacion y la determinacion de gobierno de datos

= Arquitectura de informacion

= El plan de calidad de los datos en los componentes de la informacion

= Analisis y aprovechamiento de los datos en los componentes de informacion

= Seguridad de los componentes de informacién

Linea anticorrupcién: (601) 242 5040

invi 0600 O
wWww.Invima.gov.co denunciasanticorrupcion@invima.gov.co

@Invimacolombia Invima Colombia
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4.5. Situacion Actual Sistemas de Informacién

El Invima cuenta con el Grupo de Informética, el cual pertenece al proceso de Gestion
Informatica y de la Informacién, que se encarga de ejecutar las actividades necesarias para
desarrollar, implementar y mantener los sistemas de informacién que requiere la entidad
para soportar procesos y entregar informacién confiable y oportuna para la operacion del
Invima. Adicionalmente, también realiza la creacion, actualizacién y/o modificacion de datos
abiertos del Invima, en el Portal del Estado Colombiano (www.datos.gov.co).

Los servicios se encuentran centralizados y residen en los servidores que se encuentran
en el Centro de Datos Principal del Invima en la sede Chapinero del Instituto, en la ciudad
de Bogota. Estos sistemas resguardan informacién en bases de datos con los siguientes
motores:

= SQL Server version 2017

= Postgress para nuevos desarrollos (Orfeo)

Se encuentran separados en 2 ambientes asi:

= Produccion: 8 instancias productivas

= Pruebasy desarrollo: 1 instancia

Igualmente, los desarrollos de dichos sistemas son realizados con las siguientes
herramientas:

= Power Builder.
= Netbeans (Java)
= Delphi (Embarcadero RAD Studio)

HI- DOO0E @ Linea anticorrupcién: (601) 242 5040
www.invima.gov.co @Invimacolombia Invima Colombia | denunciasanticorrupcion@invima.gov.co
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4.5.1. Catélogo de los Sistemas de Informacion

El catalogo de sistemas de informacién del Invima corresponde al inventario de los sistemas
y aplicativos del Instituto relacionando por cada uno un conjunto de datos funcionales,
técnicos y de gestion. Esto permite la identificacion rapida de aspectos claves de los
sistemas conllevando a tomar decisiones &giles sobre la arquitectura de sistemas de
informacion.

Los sistemas de informacion cuentan con una categoria de acuerdo con el tipo de proceso
gue apoyan. A continuacién, se presenta la cantidad de sistemas de informacion por

categoria:
Sistemas de Informacién por Categoria
25
20
20
15
10
5
5
2
0
Apoyo Direccionamiento estratégico Misional

llustraciéon 34 Cantidad Sistemas de Informacién Invima

A continuacion, se presentan los sistemas de informacién existentes en Invima:

v D600 O Linea anticorrupcién: (601) 242 5040
WWwWw.Invima.gov.co @Invimacolombia Invima Colombia | denunciasanticorrupcion@invima.gov.co
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Sistemas de Informacion

Invima
Misional G Direccionamiento
poy! Estratégico
Registros Sanitarios Reactivovigilancia Recibo de pago Portal web institucional
Tecnovigilancia FarmacoVigilancia Recaudos - PSE Kawak
IVC / SOA Puertos IVC/SOA WebHelpDesk
@idfiE Vil:tual -App Tramites en Linea Aranda
Invima
Sivicos - Moviles CIS Inscnpf:n‘{n a2 Sapiens
establecimientos
Informacién decreto "
Protocolos en linea

transparencia

eClIS (certificacion
N . inspeccién sanitaria-
Formulario Medida Bucal AT T EsD
Paises Bajos y Colombia

Servicio web - IVC SOA
Deies Interfaces IVC/SOA
Se Suite -
Correspondenciay PQRDS B
Oficina Virtual - App ——
Txfiog Certimail

llustracion 35 Sistemas de Informacion Invima. Fuente. Elaboracion propia

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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El catélogo de los sistemas de informacion del Invima se actualiza de manera periddica.

Tabla 16 Catalogo de Sistemas de Informacion

ID NOMBRE SIGLA DESCRIPCION DEL SISTEMA CATEGORI
DEL
SISTEMA

DE
INFORM

1 | Registros | INV-SI- | Aplicativo utilizado para la | Misional

Sanitarios | 01 administracion, control y seguimiento
de todos los tramites, es el apoyo de las
areas misionales, para la obtencion de
un registro nuevo y tramites asociados
al registro sanitario, administra vy
controla 95 diferentes tipos de tramites.
2 | Reactivov | INV-SI- | Aplicativo para registro, identificacion, | Misional
igilancia | 02 recoleccion y gestion de la informacién
sobre efectos indeseados asociados a
los reactivos de diagndstico invitro

3 | Tecnovigil | INV-SI- | Aplicativo para registro de eventos e | Misional
ancia 03 incidentes adversos al uso de
dispositivos médicos los cuales pueden
ser reportados por los actores del nivel

local
4 | Farmaco | INV-SI- | Vigilancia de medicamentos | Misional
Vigilancia | 04 comercializados
5 | IVC/SOA | INV-SI- | IVC SOA Puertos genera el nivel de | Misional
Puertos 05 riesgo de las solicitudes de CIS y el tipo

de inspeccién a realizar en los PAPF
6 |IVC/SOA | INV-SI- | Permite analisis de riesgos sobre | Misional
06 establecimientos (en proceso de
integracion con fuentes)
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ID NOMBRE SIGLA DESCRIPCION DEL SISTEMA CATEGORI
DEL A
SISTEMA

DE

INFORM
~ ACION
7 | Oficina INV-SI- | Sitio web que permite la atencion virtual | Misional
Virtual - | 07 y radicacion de tramites en linea
App
Invima
8 | Tramites | INV-SI- | Software para la solicitud de | Misional
en Linea |08 certificados de inspeccion en puertos,
pagos electronicos, certificados de
venta libre y pagos de multas.
9 | Sivicos - |INV-SI- | El programa de SIVICOS mdvil (en | Misional
Moviles 09 tablets) es una herramienta que le
CIs permite a los usuarios funcionarios del
Instituto mejorar en cuanto al manejo de
la informacién de Sivicos que se venia
llevando a cabo en la aplicacion de
Sivicos Cliente-servidor.
Los usuarios (Agencias de Aduana,
importadores o exportadores), a traves
de la opcion TRAMITES Y SERVICIOS
EN LINEA de la pagina Web del
INVIMA, realiza el pago de la tarifa
correspondiente de manera electronica.
El usuario ingresa al aplicativo la
informacion y la radica para generar la
solicitud de Certificado de Inspeccién
Sanitaria para la Nacionalizacién de
Alimentos y Materias Primas para la
Industria de Alimentos (C.1.S).
10 | Inscripcié | INV-SI- | Permite realizar la inscripcion de | Misional
n de | 10 establecimiento - alimentos
estableci
mientos

Linea anticorrupcién: (601) 242 5040
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NOMBRE SIGLA DESCRIPCION DEL SISTEMA CATEGORI
DEL A
SISTEMA
DE
INFORM
~ ACION
11 | Informaci | INV-SI- | Permite generar y consulta via web la | Misional
on 11 informacion de las radicaciones de los
decreto tramites nuevos y evaluaciones
transpare farmacologicas
ncia
12 | Protocolo | INV-SI- | Herramienta desde la cual podra radicar | Misional
senlinea | 12 la solicitud de la evaluacion de un
trAmite que involucra el estudio inicial
de protocolos de investigacion con
productos en
investigacion/medicamentos
13 | Formulari | INV-SI- | Permite el registro de dispositivos | Misional
0 Medida | 13 médicos sobre medida bucal -
Bucal odontoldgico
14 | Portal INV-SI- | Portal web institucional | Direcciona
web 14 www.Invima.gov.co miento
institucion estratégico
al
15 | Recibo de | INV-SI- | Permite la generacion de recibo de | Apoyo
pago 15 pago de tramites empleando cédigo de
barras e integracién con Davivienda.
Incluye servicio web
16 | Recaudos | INV-SI- | Integracibn de pagos con nuestros | Apoyo
- PSE 16 servicios a través de ACH Colombia
17 | eCIS [INV- El propésito de este proyecto es | Misional
(certificaci | SI-17 mejorar el proceso de certificacién en
on los Paises Bajos y Colombia tanto en el
inspeccio proceso de importacion como en el de
n exportacion. El intercambio electronico
sanitaria- de datos es mas eficiente y seguro que
electrénic en papel. Este propésito se logra
a) cuando los sistemas y procedimientos
proyecto de TI puedan reemplazar certificados
Paises en papel por informacion vy
www.invima.gov.co DOO0E (in) Linea anticorrupcién: (601) 242 5040

@Invimacolombia Invima Colombia

denunciasanticorrupcion@invima.gov.co

g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima




Salud

INVimao

Instituto Macional de Vigilancia de Medicamertos y Alimentos.

Papeleria Institucional

ID

NOMBRE
DEL
SISTEMA
DE
INFORM
ACION

SIGLA

DESCRIPCION DEL SISTEMA

CATEGORI
A

@Invimacolombia Invima Colombia

Bajos vy comunicacion electrénica y desarrollen,
Colombia verifiquen y acepten.
18 | Servicio [INV- Consulta de tipo de inspeccién que | Misional
web - IVC | SI-18 debe ser aplicado a un producto en
SOA puertos, aeropuertos y pasos
puertos fronterizos.
19 | Interfaces | IINV- | * Procedimiento de visitas a los | Misional
IVC/SOA | SI-19 establecimientos vigilados.
20 | Se Suite - | INV-SI- | Software Gestor Documental, para | Misional
Correspo | 20 consulta, flujo y control de documentos,
ndencia y integracion, radicacion, gestion 'y
PQRDS trazabilidad de las solicitudes de
correspondencia y PORDS
21 | SlLab INV-SI- | Sistema de informacién para la gestién | Misional
21 de la informacién generada por los
laboratorios desde sus procesos
analiticos
22 | Aranda INV-SI- | Plataforma para la gestion de los | Apoyo
22 servicios tecnoldgicos ofrecidos por la
direccién de tecnologia
23 | Oficina INV-SI- | Sitio web que permite la atencion virtual | Misional
Virtual - | 23 y radicacién de tramites en linea
App
Invima
24 | WebHelp | INV-SI- | Plataforma de gestion de servicios de | Apoyo
Desk 24 contractual
25 | Kawak INV-SI- | Plataforma de gestion del Sistema | Direcciona
25 Integrado miento
estratégico
26 | Sapiens INV-SI- | Administracién y seguimiento de activos | Apoyo
26 fijos (almacén y laboratorios)
27 | Certimail | INV-SI- | Plataforma de gestion y manejo de | Misional
27 acuses de recibo de notificaciones
www.invima.gov.co DOO0E (in) Linea anticorrupcién: (601) 242 5040
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ID NOMBRE SIGLA DESCRIPCION DEL SISTEMA CATEGORI
DEL A
SISTEMA

DE
INFORM
ACION

generadas desde aplicaciones
institucionales

Fuente: Caracterizacion Sistemas de Informacién Invima.

4.6. Situacion Actual Infraestructura de TI

Actualmente el Invima cuenta con el proceso de Gestion de la Infraestructura y Servicios
Tecnoldgicos para desarrollar las actividades para la definicion, mantenimiento y prestacion
de los servicios tecnoldgicos, conectividad y equipos en forma oportuna y con los mas altos
estandares de servicio.

4.6.1. Arguitectura de Infraestructuratecnologica

El Invima actualmente cuenta con la siguiente infraestructura tecnologica distribuida en las
diferentes sedes del INVIMA. segun el Plan Estratégico de Tecnologias de la Informacion
Vigencia 2023: “El INVIMA cuenta actualmente con el siguiente parque tecnolégico
distribuido en todas las sedes del Instituto:

= 1.287 equipos de computo (82 equipos portatiles y 1.205 de escritorio).

= 138 equipos de impresién para funciones administrativas.

= 18 equipos de digitalizacion (escaner).

= Servicios de movilidad a través de 302 tabletas.

= 53 Switches

= 133 lectoras de control de acceso

= 12 equipos de seguridad (firewall, VPN, email security, Fireeye,
balanceadores)

Linea anticorrupcién: (601) 242 5040
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= 50 Access Point para acceso al servicio WIFI

= 15 Escritorios Virtuales para 30 usuarios”

En la actualidad y de acuerdo con la evolucion a nivel de seguridad han cambiado algunos
de componentes de infraestructura, a continuacion, se encuentran relacionadas las
cantidades:

= 137 lectoras entre acceso a puertas, talanqueras y acceso de tiempos
= 4 FIREWALL

= 1SMA410
= 1 FORTIMAIL
= 1FIREEYE

= 2 BALANCEADOR HA (CLARO)
= 2 WAF HA (CLARO)

= 1 DDOS (CLARO)

= 1 (UMBRELLA NUBE)

= 1 AMP (NUBE).

Con respecto a la conectividad entre las diferentes sedes del Invima, segun el Plan
Estratégico de Tecnologias de la Informacién Vigencia 2023 “El Instituto cubre todo el
territorio nacional atendiendo los servicios de interconexion de 29 sitios (Sedes
Administrativas, Grupos de Trabajo Territorial, Puertos, Aeropuertos y Pasos Fronterizos)
por medio servicios de conectividad SDWAN y MPLS con canales de Fibra Optica (terrestre
y satelital) en una topologia en malla. Se cuenta con una ultima milla principal que transporta
SDWAN vy otra de backup MPLS puro para cada sede. También se cuenta con un servicio
de internet movil para 230 lineas, cada una con una capacidad mensual de 12GB y que
estan asociadas a las Tablet y MIFI que apoyan los temas de inspeccion, Vigilancia y
Control”.

L D600 O Linea anticorrupcién: (601) 242 5040
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4.6.2. Catélogo de Servicios de Tl

Tabla 17. Servicios de Infraestructura de Tl

ID servicios de Servicio de Descripcion

infraestructura infraestructura

001 Conectividad Administracion de redes y
telecomunicaciones

002 Conectividad Administracion de servidores, centro
de datos, UPS y seguridad perimetral

003 Conectividad Control de acceso fisico de personal a
las instalaciones de las sedes del
Instituto

004 Nube Gestion del almacenamiento, nube y
respaldo de informacion (Backups)

005 Conectividad Gestion de seguridad informética y
proteccion de computadores y
servidores Institucionales.

A continuacion, se detalla cada uno de los Servicios de TI:

Tabla 18 Servicio 001 Administracion de redes y telecomunicaciones

001

Administracion de redes y telecomunicaciones
Administracion de los canales de comunicaciones a nivel
nacional y los puntos de acceso, fisicos e inalambricos, que
son parte de la red institucional junto con los dispositivos
(Switches, routers y access point) necesarios para la
prestacion del servicio.

Permitir una conexién cableada o inaldmbrica como medio
de comunicacion seguro y confiable para la trasmision y
recepcion de informacion desde y hacia fuera del Instituto en
diferentes formatos para facilitar el desarrollo de los procesos
estratégicos, misionales, apoyo y control.

Este servicio incluye la evaluacién, contratacién, adecuacion
y disposicion de servicios de internet y telefonia del instituto
y la evaluacion e instalaciéon de puntos de red en las sedes y
edificios del Invima. Contempla igualmente la gestion de la

Linea anticorrupcién: (601) 242 5040
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planta telefonica interna y la asignacion de extensiones y
permisos de las mismas.
Facilitar la conectividad y comunicacion entre los
funcionarios y diferentes partes interesadas.
Proveer mecanismos de comunicacion apoyados en
tecnologia.
Conectividad
Funcionarios de la OTly GST
24 horas, 7 dias a la semana

e Presencial
(No. de casos solucionados dentro de los tiempos acordados
(ANS) en el periodo

*100 No. de casos registrados en el periodo)

Tabla 19 Servicio 002 Administracion de servidores, centro de datos, UPS y seguridad
perimetral

002

Administracion de servidores, centro de datos, UPS vy
seguridad perimetral

Gestidn de los servidores fisicos y virtuales del Invima junto
con la infraestructura del centro de datos, principal y alterno,
los sistemas de control (Aire Acondicionado, Deteccion y
Control de Incendios, Sistema Eléctrico y UPS) vy
conectividad. Incluye el sistema de Video vigilancia y
camaras de seguridad. También contempla las herramientas
de proteccion contra Correo Spam, Malware y ataques a la
red de usuarios internos o externos (Firewall)

Aprovechar la infraestructura fisica para dar capacidades
tecnologicas al Instituto ofreciendo una plataforma robusta
para el desarrollo de la funcién social.

Este servicio comprende la infraestructura fisica (centro de
datos, sistemas de control de ambiente y energizacién). De
igual manera como alcance de estos servicios se encuentran
los servidores y equipos de procesamiento y seguridad.

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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Contar con la infraestructura tecnolégica necesaria para
el desarrollo de las actividades misionales del Instituto. 2.
Proveer la capacidad técnica para el funcionamiento del
Instituto.

Conectividad

Funcionarios del INVIMA

24 horas, 7 dias a la semana

e Presencial
(No. de casos solucionados dentro de los tiempos acordados
(ANS) en el periodo

*100 No. de casos registrados en el periodo)

Tabla 20 Servicio 003 Control de acceso fisico de personal a las instalaciones de las sedes
del Instituto

003

Control de acceso fisico de personal a las instalaciones de
las sedes del Instituto

Disposicion, mantenimiento y soporte en la administracién de
la plataforma de acceso tanto de personal como de visitantes
a las diferentes sedes y areas del Invima a nivel nacional.
Gestionar la seguridad fisica de las instalaciones del Instituto
a través de elementos de seguridad apoyados en tecnologia.
Comprende los mecanismos de control de acceso fisico a
través de infraestructura que se encuentra dispuesta en las
ubicaciones fisicas del Instituto

Establecer un mecanismo de control de acceso fisico a
las instalaciones del Instituto.

Salvaguardas los bienes del Instituto.

Proteger a los funcionarios de accesos no autorizados.
Conectividad

Funcionarios del INVIMA

24 horas, 7 dias a la semana

e Semipresencial

0000 O

@Invimacolombia Invima Colombia
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(No. de casos solucionados dentro de los tiempos acordados
(ANS) en el periodo

*100 No. de casos registrados en el periodo)

Tabla 21 Servicio 004 Gestion del almacenamiento, nube y respaldo de informacion (Backup)

DT 004

Gestidn del almacenamiento, nube y respaldo de informacién
(Backups)

Disposicion de discos, volumenes, carpetas compartidas y
sitios de almacenamiento tanto en la red como en la nube
institucional para el resguardo y compartir informacion entre
usuarios y dependencias. Incluye el copiado y recuperacion
de informacion de estas unidades de diferentes medios (Red,
Cintas, DVDs, etc).

Brindar tecnologias emergentes para llevar al Instituto a un
mayor grado de productividad y eficiencia por medio de la
tecnologia.

Este servicio ofrece el almacenamiento de informacién a
través de la nube como mecanismos de restauracion de los
mMismos.

Contar con alternativas de cargue, consulta y descarga
de informacion a través de la nube del Instituto.
Salvaguardar la informacion del Instituto.

Acceder de forma rapida y oportuna a la informacién
alojada en la nube del Instituto.

Nube

Funcionarios del INVIMA

24 horas, 7 dias a la semana

e Semipresencial
(No. de casos solucionados dentro de los tiempos acordados
(ANS) en el periodo

*100 No. de casos registrados en el periodo)

Linea anticorrupcién: (601) 242 5040
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Tabla 22 Servicio 005 Entrenamiento y capacitacion

005
Gestion de seguridad informatica y proteccion de
computadores y servidores Institucionales.
Administracion de las soluciones de seguridad adoptadas
por el Instituto para la proteccion y resguardo de la
informacion, los servidores y bases de datos que se
encuentran en el centro de Datos del Invima. Incluye los
certificados de sitios seguros (SSL), los sistemas de
proteccion de documentos como las Firmas Digitales y las
Marcas de Agua y las herramientas de proteccioén contra
virus informéticos.
Gestionar la seguridad fisica y l6gica del Instituto a través de
activos de seguridad apoyados en tecnologia
Este servicio comprende procesos, herramientas
tecnologicas, conocimiento técnico para el tratamiento y
proteccion de los datos del Instituto. De igual modo el control
y proteccién de los computadores y servidores donde se
aloja la informacion del Instituto.
Establecer mecanismos de control fisico y l6gico sobre
los activos de informacion del Instituto.
Asegurar la disponibilidad, integridad y confidencialidad
de la informacion del Instituto
Conectividad
Funcionarios de la OTly GST
24 horas, 7 dias a la semana

e Semipresencial
(No. de casos solucionados dentro de los tiempos acordados
(ANS) en el periodo

*100 No. de casos registrados en el periodo)

Para dar cumplimiento a los servicios antes mencionados, como se menciona en el Plan
Estratégico de Tecnologias de la Informacién Vigencia 2023: “...INVIMA cuenta con una
mesa de ayuda, parte del Grupo de Soporte Tecnolégico, que se encarga de la atencién de
servicios de redes, telefonia, impresion entre otros prestando soporte de primer nivel para

Linea anticorrupcién: (601) 242 5040
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www.invima.gov.co | 200@ ©

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



\i) - ‘TR

sawa | INVINMOQO

Instituto Nacional de Vigilancia de Medicamentos y Alimentos.

Papeleria Institucional

atender las necesidades de los usuarios internos y direccionar los servicios recibidos a los
siguientes niveles de escalamiento al interior del area de tecnologia o empresas
contratadas para poyar esta funcion. El catalogo de servicios de Tl fue revisado y
actualizado junto con los Acuerdos de Niveles de Servicio en la vigencia 2018 a través de
una consultoria que determino el estado de madurez e implementacion de los procesos
iniciales ITIL acorde a la Libreria de Tl y al marco de Referencia de Arquitectura de Tl de
MinTIC. En la vigencia 2019 se dispuso en produccioén la nueva adecuaciéon que se realizd
sobre la herramienta de servicios Aranda Service Desk a todos los colaboradores del
Instituto y se mantuvo con los ajustes que se presentaron necesarios para su adopcion y
operacion por parte del soporte contratado. Esta plataforma en el 2020 fue migrada a
ambientes externos gracias al servicio en la nube, con lo cual se logra obtener mayor
escalabilidad, disponibilidad y sobre todo la agilidad en nuestros servicios”.

4.7. Cultura, Uso y Apropiaciéon

El habilitador de Cultura y Apropiacion, busca desarrollar capacidades para el acceso, uso
y aprovechamiento de Tecnhologias de la Informacion y las Comunicaciones, promoviendo
el uso y apropiacion de estas. A continuacion, se definen los grupos de interés interno de
Invima.

4.7.1. Caracterizacion de grupos de interés

De acuerdo con el ejercicio realizado en el afio 2022, con el fin de definir la metodologia de
formador de formadores y embajadores del cambio se definieron los siguientes grupos de
interés:

Tabla 23 Grupo de Interés -Funcionarios, Contratistas y Practicantes Invima.

Atributo Descripcion \

Grupo de interés | Funcionarios, Contratistas de prestacion de servicios y Practicantes de
Invima

Descripcién Son todos aquellos colaboradores (Funcionarios, Contratistas de prestacion
de servicios y Practicantes) de Invima

Objetivo Que cuenten con las herramientas a nivel de conocimiento para mejorar
continuamente los procesos realizados y los trdmites ofrecidos al puablico en
general.

Rol de Agente de Cambio

involucramiento
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Fuente: Documento Metodoldgico Formador de Formadores Embajadores de Cambio -
2022

Tabla 24 Grupo de Interés -Embajadores de Cambio Invima.

Atributo Descripcién

Grupo de interés | Embajadores de Cambio INVIMA

Descripcién Son todos aquellos colaboradores de INVIMA

Objetivo Que cuenten con las herramientas apropiadas para la multiplicaciéon de la
informacion relacionada con las TICS

Rol de Multiplicador.

involucramiento

. Fuente: Documento Metodoldgico Formador de Formadores Embajadores de Cambio -
2022

Tabla 25 Grupo de Interés -Comunidades. Fuente: Elaboracion propia.

Atributo Descripcion

Grupo de interés | Comunidades

Descripcién Son todos aquellos colaboradores de INVIMA
Objetivo Que se acerguen a INVIMA facilmente y sin intermediarios
Rol de Agente de cambio

involucramiento
Fuente: Documento Metodologico Formador de Formadores Embajadores de Cambio -
2022

Tabla 26 Grupo de Interés -Prensa. Fuente: Elaboracion propia.

Atributo Descripcion

Grupo de interés Prensa

Descripcién Son todos aquellos medios de comunicacion que informan sobre las
acciones o tramites relacionados con el INVIMA

Objetivo Mejorar la imagen de la entidad.

Rol de Agente de Cambio

involucramiento

Fuente: Documento Metodologico Formador de Formadores Embajadores de Cambio -
2022

Linea anticorrupcién: (601) 242 5040

invi 0600 O
wWww.Invima.gov.co denunciasanticorrupcion@invima.gov.co

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
Q Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 (&) PBX: (601) 242 5000 - Bogota



Salﬂd in MaQ

Instituto Macional de Vigilancia de Medicamertos y Alimentos.

Papeleria Institucional

Tabla 27 Grupo de Interés - Gremios y Asociaciones Nacionales. Fuente: Elaboracion

propia.
Atributo Descripcion
Grupo de interés | Gremios y Asociaciones Nacionales
Descripcion Son todos aquellos Gremios y Asociaciones Nacionales relacionados con
INVIMA. Entre ellas se puede mencionar:
- Asociacion Nacional de Industriales
Federacion Nacional de Comerciantes
Federacion Odontologica Colombiana
PROEXPORT
AFIDRO
- ACOPI
Objetivo Mantener las relaciones y la informacién confiable entre INVIMA y los gremios
y Asociaciones.
Rol de Agente de cambio
involucramiento

Fuente: Documento Metodolégico Formador de Formadores Embajadores de Cambio -
2022
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4.7.2. Formacidon y capacitacion

En el afio 2023 en INVIMA, se definié el siguiente cronograma de actividades para promover el uso y apropiacion de TIC en la entidad.

CRONOGRAMA MERCADO Y PROMOCION DE LA POLITICA DE GOBIERNO DIGITAL EN EL INVIMA 2023
EMBAJADORES DE CAMBIO INVIMA

invirhia Te Acompaia

GESTOR ET ALCANCE ENE FEB MA  ABR MAY JUN JUL AGO SEP OCT NOV DIC
ES AP  AUDIENCIA R
A S
EMBAJA RE FUNCIONA Piezas Piezas Piezas
DORES CO RIOS Informa Informati Informativas
DE NO INVIMA tivas vas Yammer
CAMBIO CE Yamme Yammer
r
System System System  Plus:
Plus: Plus: Presentado la
Present Present PGD
ado la ado la
PGD PGD
Boletin Boletin Boletin Boletin PGD
PGD PGD PGD /Yammer
/Yamm /Yamm /Yamm
er er er
EMBAJA CO FUNCIONA System Piezas Ma System System System Plus:
DORES NSI  RIOS Plus: Informa  ster Plus: Plus: Invitando
DE DE INVIMA Invitand tivas Cla Invitando Invitan Entrenamiento
CAMBIO RA o] Yamm Ss- Entrenamie do Nuevos
Entrena er Min nto Nuevos Entren Embajadores de
miento tic- Embajador amient Cambio
Nuevos PG es de 0]
Embaja D Cambio Nuevos
dores Embaja
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CRONOGRAMA MERCADO Y PROMOCION DE LA POLITICA DE GOBIERNO DIGITAL EN EL INVIMA 2023
EMBAJADORES DE CAMBIO INVIMA

de dores
Cambio de
Cambi
0]
COMUNIDA Reunio Reu Boletin Master Boletin Boletin Master Class-
DES- nes nio PGD/C Class- PGD/C PGD/Corr Mintic-PGD
PRENSA- Sistem nes orreo E Mintic- orreo eo
GREMIOS aticas: Sist PGD Electré Electrénic
Pilotos em nico 0]
Proyect atic
os de as:
TI Pilo
tos
Pro
yect
0s
de
TI
FUNCIONA Correo: Infografias- Info
RIOS Instructivos Yammer graf
INVIMA y Manuales ias-
Ya
mm
er
EMBAJA AD Piezas Infografias Info
DORES QU Informativa System graf
DE IER s Yammer Plus ias-
CAMBIO E Sys
tem
Plu
S
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CRONOGRAMA MERCADO Y PROMOCION DE LA POLITICA DE GOBIERNO DIGITAL EN EL INVIMA 2023
EMBAJADORES DE CAMBIO INVIMA

COMUNIDA Boletin Boletin Boletin Bol
DES- PGD/Corre PGD/Corre PGD/Correo etin
PRENSA- o] 0] Electrénico PG
GREMIOS Electrénico Electrénico D/C
orre
o
Ele
ctré
nico
FUNCIONA Seguim Divulgaci6  Noticias  Seguim Seguimien Seg
RIOS iento n de Casos benefici iento to uimi
INVIMA Indicad de Exito os Indicad Indicadore ent
ores de incorpor  ores de s de Uso o
Uso acioén Uso Indi
PGD cad
ore
s de
Uso
Sesiones Encuesta de Sys
Virtuales Medicion de tem
CRANEAN Uso Plu
DO [
,Co
mo
Va

mos
?

EMBAJA MO
DORES VIL
DE IZA
CAMBIO
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CRONOGRAMA MERCADO Y PROMOCION DE LA POLITICA DE GOBIERNO DIGITAL EN EL INVIMA 2023
EMBAJADORES DE CAMBIO INVIMA

COMUNIDA Divulgacié Piezas Piezas Piezas Div
DES- n de Casos Informati Informativa Informativas: ulga
PRENSA- de Exito vas: s: Yammer- Yammer- cion
GREMIOS Yammer Correos Correos de
-Correos Electronico Electronicos Cas
Electroni S 0s
cos de
Exit
o
Fuente: Documento Técnico con el Plan de mercadeo y promocién de la politica de Gobierno Digital en el Instituto 2022-2023

Linea anticorrupcién: (601) 242 5040

invi 0600 O
WWWw.Invima.gov.co denunciasanticorrupcion@invima.gov.co

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



COLOMBIA ‘..
(«’ %TEECBJK Ih\ﬂmO ‘ Te Acompanha

De acuerdo con el trabajo realizado con respecto a uso y apropiacion se encuentra en el
documento “INFORME DE RESULTADOS PRESENTACION POLITICA DE GOBIERNO
DIGITAL A LOS EMBAJADORES DE CAMBIO ACTIVIDADES USO, GESTION Y
APROPIACION 2022.pdf’. Las siguientes recomendaciones:

= Gestionar con el grupo de Embajadores de Cambio de la Entidad la promocion
permanente de la Politica de Gobierno Digital, sus componentes y alcance entre
otros, para lo cual se deja un cronograma sugerido para continuar avanzando en
la informacién y promocion de la Politica Publica de Gobierno Digital.

= Desarrollar sesiones de trabajo por grupos de acuerdo con el area o zona de
influencia de la Entidad con el fin de generar la apropiacion y promocion por
parte del Embajador(a) de la Entidad.

= Incluir en cada una de las sesiones de trabajo presencial o virtual un punto
asociado al avance de la Politica de Gobierno Digital en la Entidad.

= Coordinar en conjunto con la persona encargada del uso, gestién y apropiacion
el plan de promocién y apropiacion de la politica y sus componentes en:
reuniones presenciales, sesiones virtuales y herramientas de promociéon en
redes sociales autorizadas en el Instituto: Yammer.

= Trabajar desde la Oficina de Tecnologias de la Informacién en conjunto con el
area de comunicaciones para el disefio y elaboracion de las piezas a utilizar en
la promocién de la politica de gobierno digital en el instituto, segun cronograma
de publicaciones sugerido.

= Realizar una presentacion ejecutiva a los Embajadores de Cambio actuales y
futuros sobre el documento técnico con el plan de mercadeo y promocion para
la implementacion de la politica de Gobierno Digital en el Invima.

= Articular con el Ministerio de Tecnologias de la Informacion y las

Comunicaciones las actualizaciones de la Politica de Gobierno Digital, asi como

Linea anticorrupcién: (601) 242 5040
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apoyos en herramientas y conferencistas asociados para el fomento de la

Politica de Gobierno Digital en el Instituto.

Por otra parte, la Oficina de Tecnologias de la Informacién del Invima socializé la Estrategia
de Transformacion Digital. A continuacion, se presenta la imagen de dicha Estrategia:

ESTRATEGIADE TRANSFORMACION DIGITAL INVIMA

Funcionarios Procesos ' Tramites y servicios ' Ciudodanas
' )

Product ividad

SALUD PUBLICA Movilidad

SO ¢ IVE oA Mk

Tmnn!ormncion D-gllal

Optimizacan de la infrasstructura tecnologica (Equipos y Platatormas)
Migracion modelo local # ls nube
X

Adminstracion de Aplicativas y Desarrolios

ESTATUS
SANITARIO

UNA ENTIDAD DIGITAL MAS
CERCANA A LOS
CIWWDADAMNOS ¥ USUARIOS

impocto de lo tronsformacidn del negocio digitel o lo lorgo del tiempo

AT EMPODERAMIENTO DF LOS TRANSFORMACION ANALITICA DE &0;'::&%‘“
FUNCIONARIOS DIGITAL SEGURA DATOS CAT
MODERNIZAR E IMPULSAR EL APLICATIVOS

TRABAJO COLABORATIVO ¥V

TELETRABAJO

MEJORAR TRAMITES ¥ J o Aerrumes v
SERVICIOS DIGITALES % v faem, ~ormesae o trrvel e Tup ot

),

llustracion 36 Estrategia Transformacion Digital Invima vigencia 2022.

4.8. Seguridad de la Informacion

De acuerdo con la evaluacion de gestion y desempefio institucional, FURAG vigencia 2023,
se tienen los siguientes resultados frente a la Politica de Seguridad de la Informacién:
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100 FPOLO1: Gestion estratégica del talento
humana

POLO2: Integridad

POLO3: Planeacién institucional

POLO4: Gestion presupuestal v

eficiencia del gasto piblico

POLOS: Compras y confratacion pablica

POLO6: Fortalecimiento organizacional y

simplificacion de procesos

POLOT: Gobierno digital

|PoL0S: Seguridad digital

POLO%: Defensa juridica

POL10: Mejora normativa

POL11: Servicio al ciudadano

POL12: Racionalizacion de framites

POL13: Participacion ciudadana en la

gestion pablica

POL14: Seguimiento y evaluacion del

desempefio institucional

POL15: Transparencia, acceso ala

informacion y lucha contra la corrupcion

POL16: Gestidn documental

POL1T: Gestion informacién estadistica
o POL18: Gestion del conccimiento

POLO1 POLOZ POLO3 POLO4 POLOS POLOG POLO7 POLOE POLOS FOL10 POL11 POL12 POL13 POL14 POL1S POL1E POLIT POL1E POL1S .
POL19: Control interno

[=:]
=

[=2]
=

e
=

a
=

Mota 1: Lz stiquata de valores en amarillo, en cada columna, mdica 2l valor m&amo obtenide 2n |2 politics especifics consultada.

Mota 2: Con 2l fin de garanizar 1z calidad de los datos reporiades, los lideres de politica validaron |2 informacidn reportada poruna
musstra de entidades; como resuliade se identficaron algunas sobre |23 cuales 52 hace necesanio adelantar una revisién mas detallads
3 fin de confirmar los puntajes finales obtenidos.

llustracion 37 Resultados Furag Politica de Seguridad de la Informacion Vigencia 2023

SEGURIDAD DIGITAL: Asignacién de recursos 729
SEGURIDAD DIGITAL: Despliegue de controles e 0090909000 932
SEGURIDAD DIGITAL: Implementacion lineamientos de politica |_ e

llustracion 38 Resultados Furag. indice desagregado Seguridad de la Informacion Vigencia 2023

4.9. Analisis DOFA

A partir de la Planeacién Estratégica Institucional y el Andlisis de Debilidad, Oportunidades,
Fortalezas y Amenazas (DOFA), se extraen los elementos de Tl, mas relevantes en
términos de debilidades, oportunidades, fortalezas y amenazas. De esta forma se trata de
una Matriz DOFA, en el marco de la planeacion estratégica de Tl. El detalle de Procesos
de la Entidad se encuentra en el Anexo 1. Herramienta para la Construccion del PETI/ S5
DOFA
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Barreras
Debilidades

Implemantacién de canal virtual para la recepcidn de solicitudes y tramites.

Estrategia de cooperacian internacional que contieng 1as prioridades del Instituto en
mataria de fortalecimients de capacidad téenica y relacionamiznto internacional
Disponibilidad de herramientas de oriantacidn al usuario para facilitar la radicacin da
tramites en el instituto tales come: videos, infografias, entre otros.

Metodologia de gestian de programas y proyectos institucionalas implementada.
Disponibilidad de herramientas ofimaticas en la nube {Office 365y Microsaft Teams)
Disposicién de acceso virtual seguro a la red institucional para todos los colaboradores. (4
través de UPN)

Almacenamignto de informacian en la nube {Onadrive y Sharepoint}

Origen Interno

Pérdida de experticia thcnica a causa de rotacidn y migracion de parsonal

Limitada planta de parsonal de la entidad frante al cracimiento de raquatimientos por parte de las partesinterasadas,
Inoportunidad y dificultades en la gestién de contratacién que incide enla ejecucidn presupuestal yal cumplimianto de la
misignalidad.

Limitacién en la implementaciin de acciones enfocada a la mejora en cultura de servicio y herramientas de atencidn al
ciudadano{clientes externosh (herramientas de atencion al ciudadane limitadas).

Inoportunidad enla respuesta de PQRDS y cumplimianto de requisitos legales

Desconocimiento técnico en las regiones asociado con trimites y servicios de la entidad que afectala atencin al ciudadano
Inoportunidad enla respuesta a traimites de aseguramiento sanitario y capacidad de respuesta limitada en Inspeccién
Vigilancia y Contral

Falta de continuidad de las iniciativas, programas o proyectos por cambios administrativos

Déficit e insuficientes harramientas, sistemas e infraestructura tecnoldgicas para la gestifn de las actividades misionales y
de apovo

Falta de modernizacidn de los sistemas da informacidn v sistemas de infarmacién de dificil uso gue no facilitan el desarralla

de las actividades del Invima {sesuite-registros sanitarios)

Deficiencia enla identificacién y gestidn de controles eficaces para mitigacidn de los riesgos asociados con seguridad dela
infarmacidn [plan de continuidad de negocio y seguridad de la informacidn}

Oportunidades

Amenazas

Recursos de cooperacidn multilateral y nacional disponiblas para el apoyo presupusestal y
desarrollo de actividades del Instituta.

Disponibilidad de recursos nacian para inversian en el Invima por cambio en el modelo
econdmico del pais.

Disponibilidad de redes socialesy medios de comunicacién que Facilitan la disponibilidad de

infarmacidn sanitaria
Herramientas tecnoldgicas y sistemas de informacian que facilitan la adquisicidn de
nuavos conocimientos y el acercamiento a la pablacian.

Procesos, metodologias de tacnologias de la infarmacidn y estindares dal marcado para
la gestidn, seguridad y arquitectura tecnoldgica de |a entidad.

Desarrallo tecnolégico gestionado por el Gobierno Nacional para hacer tramites desde
ambientesweb.

Nueva normatividad para facilitacidn dal comercio

Nueva normatividad para la implementacién de la justicia digital

Aumento de establecimientos formali gue superan la capacidad operativa para la verificacidn en sitio del
cumplimianto de la reglamentacian sanitaria [Ley de emprendimiantol.

Palticas de austeridad del gasto que afectaalp al Invima y al curmplimiento de los objetivos.
Restricciones presupuestales parala atencidn de trimites y servicios Frente al crecimiento de requerimiantos de las partes

interesadas impartidos al Invima.
Parcepcidn {negatival por parte de los grupos de valor frente a la gestion de la Entidad.

Deficiente infrasstructura tacnoldgica en las regiones que impiden la conectividad y articulacion con os sistemas de
informacidn del Invima para facilitar el de<arrollo de actividades de Inspaccidn, Vigilancia y Control- IVC

Atagques cibernéticos externos que ocasionen afectaciones ala infraestructura tecnoldgica de la Entidad.

Ubicacidn o topografia de dificil acceso, ademas de cambios climaticos que inciden en el desarrollo de actividades de IVC
Ausencia de leyes que puedan ser incluidas en los procesos administrativos para controlar la ilegalidad y contrabando en
las plataformas da comercio electrdnico como Linio, OLY, entre otras.

llustracion 39 Analisis DOFA. Fuente PEI 2023 2026

4.9.1.

Taller de Vision Gestion Digital

En el mes de noviembre y diciembre del 2023, se llevaron a cabo tres (3) sesiones de
Socializacion de Gobierno Digital y Taller de vision en Invima con el fin de identificar y
complementar la definicion de estrategias basadas en la informacion recolectada con
respecto a la vision de la transformacion digital en Invima. A dichos talleres asistieron
aproximadamente 122 colaboradores de Invima y del cual se obtuvieron los siguientes

resultados:

06006

@Invimacolombia

www.invima.gov.co

Invima Colombia

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co

D

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



1. Contar con protocolos de atencion preferencial en canales
virtuales, telefonicos y presenciales con apoye de tecnologias de
la informacion?

122 respuestas

@ Si
@ No

2. Contar con esquema de Digiturno que usa como medio de
llamado pantallas?

122 respuestas

® s
® No
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3. Contar con esquema de Digiturno que usa como medio de
llamado Whatsapp o Mensaje de texto?

122 respuestas

®si
@® No

4. Esquema de evaluacion del nivel de atencidn en los canales de
atencion, utilizando una herramienta configurable de preguntas y
respuestas?

122 respuestas

@S
@ No

5. Esguema de evaluacion del nivel de atencién en los canales de
atencion, utilizando el correo con preguntas y respuestas?

122 respuestas

® si
@® No

www.invima.gov.co

0000 O

@Invimacolombia Invima Colombia

invima | Te Acompaia

6. Esquema de evaluacion del nivel de atencion en los canales de
atencion, utilizando mensajes de datos con preguntasy
respuestas?

122 respuestas

® s
@ No

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co
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7. Tener caracterizadas las solicitudes y tramites que se pueden
atender de la misma forma en canales virtuales, telefénicos y
presenciales con apoyo de tecnologias de la informacién?

122 respuestas

®si
® Mo

8. Realizar solicitudes y tramites radicando por correspondencia la
documentacion para tener un radicado de soporte?

122 respuestas

®si
@ No

Linea anticorrupcién: (601) 242 5040
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9. Tener seguimiento a la respuesta de las solicitudes y tramites
gue se pueden atender de la misma forma en canales virtuales,
telefonicos y presenciales con apoyo de tecnologias de la
informacion?

122 respuestas

® S
@® No

10. Conocer el estado de las solicitudes y tramites que se pueden
atender de la misma forma en canales virtuales, telefonicos y
presenciales, recurriendo a llamadas o correos electronicos para
conocer el avance de esta?

122 respuestas

® s
@® No

Linea anticorrupcién: (601) 242 5040
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11. Conocer el estado de las solicitudes y tramites que se pueden
atender de la misma forma en canales virtuales, telefonicos y
presenciales con apoyo de tecnologias de la informacion que me
permiten la consulta inmediata y la informacion del avance de
esta?

122 respuestas

®Si
@® No

12. Hacer las actividades asignadas a partir un proceso
automatizado, sin recurrir a ingresar a varios aplicativos y
transcribir informacion para lograr los objetivos?

122 respuestas

® si
@® No

Linea anticorrupcién: (601) 242 5040
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13. Tener informacion para el analisis a partir de un sistema de
informacion que permita la captura de datos y generacion de
informes con diversas variables?

122 respuestas

®si
® Mo

14. Consultar expedientes electronicos bajo politicas de seguridad
con el apoyo de tecnologias de la informacion?
118 respuestas

@S
® No

La ultima pregunta realizada fue “15. ¢Qué para usted no es un INVIMA digital
actualmente?” una pregunta abierta que permitia la expresidon de los asistentes. A
continuacion, se encuentra el andlisis realizado de acuerdo con las respuestas obtenidas.

Tematica %
Uso de Papel o documentacion fisica 45%
Bases de datos en Excel 24%
Capacidad de Equipos de Computo 13%
Presencialidad en los tramites 12%
Procesos Burocraticos 11%
Uso de Nuevas Tecnologias 8%
Integracion entre aplicaciones 8%
Usabilidad de las aplicaciones 7%
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Calidad de Datos en los Sistemas de | 7%
Informacién

Capacitaciones 5%
Atencion exclusiva de Invima en Ciudades | 3%
Capitales

4.10. Gestion de Proyectos

La Oficina Asesora de Planeacién (OAP), ha propuesto una metodologia para la gestién de
proyectos de inversion, a través de 4 tutorias al afio (la OAP, hace las veces de seguimiento
al proyecto) mediante un instrumento o formato de gestion del proyecto de inversion (Hoja
de vida del proyecto). En este sentido si bien esta dependencia no es una Oficina de Gestién
de Proyectos (PMO), en estricto sentido, realiza el acompafiamiento a las dependencias
desde la parte metodolégica, por tanto cada dependencia tiene la obligacion de realizar la
gestién de cada proyecto de acuerdo al marco metodolégico que elija desea para cada uno,
bien sea un enfoque de tipo predictivo (PMI) o un enfoque agil (SCRUM por ejemplo), la
dependencia debe alinear el marco metodolégico institucional con el marco metodolégico
(enfoque) que desea aplicar en cada proyecto.

La metodologia propia establecida en el Invima se encuentra en el procedimiento GDI-DIE-
PR7 — PROCEDIMIENTO GESTION DEL BANCO DE PROGRAMAS Y PROYECTOS
INSTITUCIONALES DEL INVIMA — V2. Como se aprecia en la siguiente imagen:

GESTION DIRECTIVA

M Caracterizacion Filtrar: | DIRECCIONAMIENTO ESTRATEGICO ad lZ 19

B Documentos de Interés
Formato

H Instructivo

B Manual

@ Politica

B Procedimiento

GDI-DIE-PR1 - GDI-DIE-PROOTPROCEDIMIENTO REVISION POR LA DIRECCION AL SISTEMA DE GESTION INTEGRADO - V5

GDI-DIE-PR2 - GDI-DIE-PR002-PROCEDIMIENTO CONSEJO DIRECTIVO DEL INVIMA - V1

GDI-DIE-PR4 - GDI-DIE-PR0O04-PROCEDIMIENTO PARA LAACTUALIZACION DEL MANUAL TARIFARIO DEL INVIMA - V6

GDI-DIE-PRS - GDI-DIE-PRO05-PROCEDIMIENTO IMPARCIALIDAD Y MANEJO DE CONFLICTOS DE INTERESES - V1

GDI-DIE-PR6 - GDI-DIE-PRO06 PROCEDIMIENTO FORMULACION Y SEGUIMIENTO A LA PLATAFORMA ESTRATEGICA DEL INVIMA - V11

GDI-DIE-PR7 - GDI-DIE-PR7-PROCEDIMIENTO GESTION DEL BANCO DE PROGRAMAS Y PROYECTOS INSTITUCIONALES DEL INVIMA - V2
H Documentos externos %

llustracion 40 Procedimiento Gestién del Banco de Programas y Proyectos Institucionales del Invima
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En este procedimiento se puede identificar la manera en la que se formulan los programas
y proyectos institucionales, como se documentan, es decir como se diligencia el formato
GDI-DIE-FM019-FORMATO DE DOCUMENTACION DE PROGRAMAS Y PROYECTOS,
como se asigna el gerente o lider de proyecto, como se deben realizar las tutorias
trimestrales , como se deben gestionar los controles de cambio y como se debe consolidar
la informacién de gestion mediante el formato GDI-DIE-FM21-FORMATO GESTION DE
BANCO DE PROGRAMAS Y PROYECTOS. Este procedimiento cuenta con un documento
instructivo para el diligenciamiento:

‘DOCUMENTO PARA FORMULACION Y SEGUIMIENTO A PROGRAMAS Y

PROEYCTOS INSTITUCIONALES_2023_10 -
DOCUMENTO_PARA_FORMUALCION_Y_SEGUIMENTO_A_PROGRAMAS_Y_P_Oct2
023.PDF”

Este dltimo documento contiene los lineamientos para la gestion de este banco de
proyectos.

Realizar Ia tutoria a programas GDI-DIE-FM019-FORMATO DE

ly proyectos y documentar los  |Grupo de Proyectos, Presupuesto y [Posterior a la finalizacion de
resultados obtenidos en el Estadistica lcada trimestre

formato definido

Realizar el seguimiento a la
igestion de programas y
proyectos y documentar los Oficina Asesora de Planeacion

DOCUMENTACION DE PROGRAMAS Y
PROYECTOS (GDI-DIE-FM19)

- GDI-DIE-FM21-FORMATO GESTION DE
Posterior aja finalizaclon & |BANCO DE PROGRAMAS Y
resultados en el formato PROYECTOS
gefinido

ADJUNTOS INTERNOS

Y

ADJUNTOS EXTERNOS

DEFINICIONES

Programa: Se define como una agrupacion de componentes dentro de los cuales se encuentran proyectos y acciones institucionales que se articulan alrededor de un Unico objetivo y que sirve para generar

beneficios 3 la entidad y alcanzar un cambio estratégico que no podrian ser logrado por los proyectos de forma individual. Conjunto de para lograr un objstivo
Proyectos: Es un conjunto de acti Y entre si que buscan alcanzar un objetivo especifico dentro de un plazo determinado, con un costo y un alcance definidos. Es la
grupacion de que se e y entre si y que apuntan al logro de un mismo objetivo.

CONTROL DE CAMBIOS

Version Fecha Usuario Comentario

Se solicita modificar el procedimiento

actualizando las actividades e incluyendo el
2 30/10/2023 Mary Jazmin Luengas Moreno formato de documentacidn de programas.

Asi mismo se modifica el 5.TIEMPO MAXIMO DEL

PROCEDIMIENTO y el 6.PUNTO DE CONTROL.

llustracion 41 Procedimiento Gestion del Banco de Programas y Proyectos Institucionales del Invima
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La metodologia propia del Invima esta basada en la Metodologia General Ajustada (MGA)
del DNP (Banco de proyectos Nacional) y algunos elementos del marco metodoldgico del
PMI alineado al contexto del Invima.

En este escenario, los proyectos se han definido sin seguir un marco metodolégico
consistente, lo que ha resultado en variabilidad en la forma en que se abordan, supervisan
y reportan. Esta falta de estandarizacién ha presentado desafios en la comunicacion,
coordinacién y seguimiento, con eventuales divergencias en la interpretacion de objetivos
y plazos o incluso en el alcance esperado para los patrocinadores y los interesados.

A pesar de los esfuerzos realizados para mejorar la gestion de proyectos, se reconoce la
necesidad de mayor claridad en la definicién de roles y responsabilidades, asi como en la
estandarizacion de procesos.

La organizacion esta consciente de la importancia de avanzar hacia una gestibn mas
estructurada de proyectos. La consideracién de implementar una PMO, se presenta como
una oportunidad para establecer procesos estandarizados, mejorar la comunicacion entre
los equipos y garantizar una ejecucion mas eficiente de los proyectos. EI compromiso con
la posible implementacion de una PMO representa un paso estratégico hacia una gestiéon
de proyectos mas robusta y alineada con los objetivos organizacionales a largo plazo.

En todo caso y con mucho esfuerzo, la Oficina de Tecnologias de la Informacién a través
de su Plan Estratégico viene desarrollando proyectos para atender las principales
necesidades tecnolbégicas.

4.11. Plan Estratégico de Tl vigencia 2024 -2027

El Plan Estratégico de Tl vigencia 2024 contiene la informacién estratégica de Tl para el
periodo 2024-2027. A continuacion, se presenta la informacion mas relevante.
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4.11.1. Vision de TI

En el afio 2027, serd identificada como la Oficina Asesora en Tecnologias de la Informacion
y Transformacién Digital, reconocida por su gestidon bajo estandares en materia de
innovacion digital, arquitectura empresarial y seguridad de la informacion, guiando los
procesos de fortalecimiento y continuidad del Invima a partir de una Planeacion basada en
Capacidades Tecnoldgicas.

4.11.2. Mision de TI

La Oficina de Tecnologias de la Informacién es el encargado de promover el uso y
aprovechamiento de las Tecnologias de la Informacién de Invima, a partir del cumplimiento
de estandares de Tl y el cumplimiento de la Politica de Gobierno Digital, contribuyendo a
generar valor publico a través del apoyo de Tl en los procesos de la Entidad.

4.11.3. Alineacion Estratégica
4.11.4.

La alineacion estratégica de Tl Primer Nivel, articula los Objetivos de Desarrollo Sostenible,
con el PND 2022 - 2026, Plan Decenal de Salud Publica 2022 - 2031, Plan Estratégico
Sectorial Salud con los Objetivos Estratégicos del PEI 2023 - 2026 de Invima.
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1 PAL JUSTICIA PND 2023 2026
5’3&1&“”"5 Transformador: Convergencia Regional
(Catalizador: Fortalecimiento institucional como motor de cambio para recuperar
la confianza de la ciudadania y para el fortalecimiento del vinculo Estado-
Ciudadania
Enfoque: Gobierno digital para la gente

Ejes Estratégicos Plan Decenal de Salud Piblica 2022 2031
Gestion Integral de la Atencion Primaria en Salud
Gestion del Conocimiento para la Salud Publica

Objetivo Estratégico Sectorial:
Construir un Sistema Unico Nacional de Informacin en Salud mediante la integracion de las distintas fuentes de informacién, la armonizacién y el disefio transversal de herramientas
tecnoldgicas para lograr una informacién Gnica en el pais, de consulta universal, que permita la accesibilidad e identificacion de los procesos de salud de los habitantes del territorio nacional

Fortalecer capacidades institucionales de sector salud mediante la optimizacién de procesos, el empoderamienta del talento humano, la articulacién interna, la gestién del conocimiento, las

tecnologias de la informacién y la comunicacion y la infraestructura fisica, y administracion eficiente de los recursos financieros con el fin de armonizar una intervencion institucional articulada,
integrada, universal y armonica

Gestion con valores °

para resultados

Objetivo Estratégico Invima:
Gestion del Garantizar el acceso y la transparencia de la informacién competencia de la entidad a través de la
implementacion de acciones enfocadas a mejorar los servicios ciudadanos digitales la seguridad de la

conocimientoy la
innovacion acercamiento al ciudadano )

informacion y la arquitectura empresarial con el fin de contribuir con la transformacion digital publica y el

(Estrategia 1 Estrategia 2
Implementar estrategias encaminadasa la prestacion Establecer e implementar acciones enfocadas a mejorar
de servicios con estandares de calidad, oportunidad y los servicios ciudadanos digitales, la seguridad de la
acceso a la informacion, de los distintos grupos de valor. informaciony la arquitectura empresarial

llustracion 42 Alineacion Estratégica Primer Nivel

4.11.5. Objetivos de la Oficina de Tecnologias de la Informacion
Vigencia 2024

1. Fortalecer los servicios tecnoldgicos como habilitador de la Transformacion
Digital, aplicando las tendencias tecnoldgicas que permitan el fortalecimiento
y la sostenibilidad de Invima.

2. Fomentar la Innovacion en la generacién de valor publico a través de la
introduccidon de soluciones novedosas, creativas y que hagan uso de las
Tecnologias de la Informacion con el fin de implementar los servicios

ciudadanos digitales.
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3. Orientar los Servicios de Informacion hacia Arquitecturas Orientada a
Servicios y Microservicios, buscando consolidar el ecosistema digital de
Invima empleando estandares para la adquisicion y desarrollo de software.

4. Fortalecer las capacidades de gestion digital de Invima a través de la
incorporacion de estandares orientados a la innovacion digital, arquitectura
empresarial, gestion de Tl y seguridad informatica, contribuyendo al
cumplimiento de la misionalidad y el direccionamiento estratégicos de
manera articulada, estructurada y sostenible en el tiempo.

5. Definir una estrategia en la gestion y apropiacion de la capacidad de
Arquitectura Empresarial y en la implementacion de los proyectos e iniciativas
con componente de TI.

6. Contribuir con el cumplimiento del MIPG desde la Politica de Gobierno
Digital, propendiendo por el cumplimiento de los lineamientos de

competencia de Tl de los Modelos del MAE 3.0

A continuacion se presenta como se alinean los objetivos estrategicos de la Oficina de
Tecnologias de la Informacién con los objetivos estratégicos del Instituto.
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Fortalecer la soberania sanitaria nacional a través de la
utilizacién de los diferentes procesos de inspeccion, vigilancia y
control sanitario regionalizado, con enfoque de riesgo, asi como
el acompafiamiento en tiempo real y oportuno al emprendedor
y al empresario con el fin de promover y proteger la salud de los
colombianos. Y,

Contribuir con la industrializacién productividad competitividad
y fortalecimiento de la economia popular del pais mediante las
funciones y servicios asociados con inspeccién vigilancia y
control bajo enfoque de riesgos con estandares de calidad y
oportunidad por aumentar los niveles de satisfaccién de los

—0

distintos grupos de valor. /

Fomentar la integracién regional sanitaria con el fin de optimizar
las capacidades de la entidad para contribuir con la
transformacién productiva del pais.

o

v

Garantizar el acceso y la transparencia de la informacion
competencia de la entidad a través de la implementacién de
acciones enfocadas a mejorar los servicios ciudadanos digitales
la seguridad de la informacién y la arquitectura empresarial con
el fin de contribuir con la transformacién digital publica y el
acercamiento al ciudadano

S

llustracion 43. Alineacion Objetivos Estratégicos 2024-2027

4.11.6. Lineas Estrategicas

‘o o o

P

invirhia Te Acompaia

Objetivos Estratégicos de Tl

Invima

Fortalecer los servicios tecnologicos como habilitador de la Transformacion
Digital, aplicando las tendencias tecnolégicas que permitan el fortalecimiento y
la sostenibilidad de Invima.

J

Orientar los Servicios de Informacion hacia Arquitecturas Orientada a Servicios y
Microservicios, buscando consolidar el ecosistema digital de Invima empleando
estdndares para la adquisicién y desarrollo de software.

J

Fortalecer las capacidades de gestién digital de Invima a través de la
incorporacion de estandares orientados a la innovacion digital, arquitectura
empresarial, gestion de Tl y seguridad informatica, contribuyendo al
cumplimiento de la misionalidad y el direccionamiento estratégicos de manera
articulada, estructurada y sostenible en el tiempo. /

Fomentar la Innovacion en la generacion de valor publico a través de la
introduccién de soluciones novedosas, creativas y que hagan uso de las
Tecnologias de la Informacién con el fin de implementar los servicios ciudadanos

digitales
¢ J

Contribuir con el cumplimiento del MIPG desde la Politica de Gobierno Digital,
propendiendo por el cumplimiento de los lineamientos de competencia de Tl de
los Modelos del MAE 3.0

Definir una estrategia en la gestion y apropiacién de la capacidad de Arquitectura
Empresarial y en la implementacion de los proyectos e iniciativas con
componente de Tl

/

Las lineas estratégicas facilitan la gestion y asignacion eficiente de recursos al consolidar
esfuerzos similares. Ademas, la sinergia entre proyectos relacionados puede generar
economias de escala y optimizar procesos, contribuyendo a la eficacia operativa. Esta
agrupacion también permite una supervision mas efectiva, simplificando la toma de
decisiones estratégicas al proporcionar una vision holistica de las iniciativas. En ultima
instancia, agrupar proyectos promueve la coherencia y alineaciébn con los objetivos
organizacionales, maximizando el impacto y la efectividad global de las actividades

emprendidas por el INVIMA.

Por lo anterior la Oficina de Tecnologias de la Informacion del Invima, segment6 en la
vigencia 2024-2027 los proyectos de acuerdo con las siguientes lineas estratégicas:
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= Modernizacion de la infraestructura tecnolégica
= Innovacién Tecnoldgica
= |mplementacion de la Politica de Gobierno Digital

= Operacion Institucional

A continuacién, se presenta la alineacién entre objetivos estratégicos de TI, Lineas
Estratégicas y Proyectos.

llustracion 44. Lineas Estratégicas - Proyectos

Objetivo Estratégico de Tl Linea Estratégica Proyectos
-
Fortalecer los servicios tecnolégicos como habilitador Tecnologico de la Transformacion Digital, Modernizacion de la Fortalecimiento de la
aplicando las tendencias tecnoldgicas que permitan el fortalecimiento y la sostenibilidad de infraestructura tecnoldgica infraestructura de Tl
Invima. - -
-
Fomentar la Innovacion en la generacién de valor publico a través de la introduccion de - ‘1 L hadm
; . o : Contratacion de Fabrica de Software
soluciones novedosas, creativas y que hagan uso de las Tecnologias de la Informacion con el fin
de implementar los servicios ciudadanos digitales 3 )
Innovacién Tecnolégica » " .
Implementacion de Inteligencia de
gocios e
Orientar los Servicios de Informacion hacia Arquitecturas Orientada a Servicios y Microservicios, Negocios Fase Il
buscando consolidar el ecosistema digital de Invima empleando estandares para la adquisicién y
d llo de soft b "
eartorlo 4 sottware Proyecto de Calidad de Datos
-~
Fortalecer las capacidades de gestion digital de Invima a través de la incorporacién de
estandares orientados a la innovacién digital, arquitectura empresarial, gestion de Tl y seguridad
informatica, contribuyendo al cumplimiento de la misionalidad y el direccionamiento
estratégicos de manera articulada, estructurada y sostenible en el tiempo. Implementacién de la Politicade
- - Gobierno Digital
Implementacion de la Politica
Definir una estrategia en la gestién y apropiacion de la capacidad de Arquitectura Empresarial y de Gobierno Dlgltal Adopcic‘m & implementacic‘m del
en la implementacién de los proyectos e iniciativas con componente de Tl [ MGPTI }
o o Operacion (Funcionamientoy
Contribuir con el cumplimiento del MIPG desde la Politica de Gobierno Digital, propendiende por Operacion Institucional Contratistas)
el cumplimiento de los lineamientos de competencia de Tl de los Modelos del MAE 3.0 OIS

Fuente. Elaboracion Propia

4.11.7. Enfoque de Proyectos de Tl Vigencia 2024-2027
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La siguente tabla presenta el enfoque de la gestiébn de Tl a partir de los proyectos de
inversion definidos en la vigencia 2024 -2027

Tabla 28 Plan Proyectos de Inversion Vigencia 2024. Fuente PETI Vigencia 2024-27

Linea Estratégica Proyectos 2024 2025 2026 2027 TOTAL

Modernizacion de la Fortalecimiento de la
infraestructura tecnoldgica infraestructurade TI

$13.799'825.139 $14.876'211.500 | | $16.036'555.997 $17.287°407.365 $62.000°000.000

Implementacién de la Fabrica de
Software

$ 3.338'667.372 S 3.599'083.427 $ 3.879'811.935 $ 4.182'437.266 $15.000°000.000

Innovacién Tecnolégica

| Implementacion de Inteligenciade
Negocios Fase Il

Implementacionde la Politica Implementacion de la Politica de
de Gobierno Digital Gobierno Digital $638.395.445

$ 1.138°078.168

s
o)
[ )
(e
]
=D

$ 1.226'848.265

(sr2ransa)
[ ]
[ ]
=
(sasmss)
[snmse)

$  979'342.429 $ 1.055'731.139

$16.243'863.202 $17.510'884.532 $18.876'733.525 $67.700°000.000

[
[
[$ 4.400"000.000
[
[

Operacién Institucional Operacion (Funcionamientoyy $15.068'518 740
Contratistas).
“ $33.824.749.126 S 36.463.079.557 $39.307.199.763 $42.373.161.344 [5151,958,159,792

[ ) )
[ ) )
[ ] )
[ $ 688.190.290 ] $ 2-363-139-792]
[ ) )
( } 1

4.11.8. Seguimiento a la ejecucidén de proyectos en el afio 2024

Durante el afio 2024 se llevaron a cabo las siguientes acciones de acuerdo con las Lineas
estrategicas y proyectos definidos en cada una de ellas:

= Linea Estratégica Modernizacion de la infraestructura tecnolégica
[

Proyecto Fortalecimiento de la Infraestructura de TI:

Durante la vigencia 2024 se llevaron a cabo las siguientes actividades en el Proyectos de
Fortalecimiento de la Infraestructura de TI:
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Adquisicion de 2 Firewalls durante el afio 2023 y su habilitacion y entrega
durante el afio 2024.
Adquisicion e implementacion del servicio de Backup durante el afio 2023 y
gestion durante el afio 2024.
Adquisicion del Servicio de WAF y Balanceador de Carga con ETB a través
del SIT.
Adquisicion del servicio de SOC Institucional a través del SIT.
Para Ciberseguridad se contrata: Fire Eye, Umbrella y AMP
.
= Linea Estratégica Innovacion Tecnoldgica
.

Proyecto Implementacion de la Fabrica de Software:

Durante la vigencia 2024 se defini6é que no se llevara a cabo la implementacion de la fabrica
de software Inhouse, sin embargo, se realizaron nuevos desarrollos y mejoras sobre los
sistemas de informacién con 12 contratistas.

Proyecto Implementacién de Inteligencia de Negocios Fase |l

e Durante la vigencia 2024, debido a la redistribucion de prioridades
y asignacion presupuestal no se llevd a cabo el proyecto de
Inteligencia de Negocios Fase lll. Se trabajo en el cierre de los
contratos 710 y 760 que corresponden a Nueva Plataforma y
Sivicos (Pasivos Exigibles con SOAINT).

.

= Linea Estratégica Implementacion de la Politica de Gobierno Digital

Linea anticorrupcién: (601) 242 5040

invi 0600 O
wWww.Invima.gov.co denunciasanticorrupcion@invima.gov.co

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



COLOMBIA |
(«‘ vi(iffx Ih\ﬂmO ‘ Te Acompanha

Proyecto Adopcién e implementacion de la Arquitectura Empresarial en TI.

Durante la vigencia 2024, con el apoyo 14 de contratistas se llevaron a cabo las siguientes
acciones:

* Desarrollo de artefactos para los dominios de informacion, sistemas de
informacion e infraestructura tecnologica

» Actualizacion del PETI 2025-2027

* Entrega de la informacion requerida por las consultorias de MinTIC, Minsalud

y Presidencia.

Proyecto Fortalecimiento de la Cultura y Apropiacion de Tl en la institucion
Durante la vigencia 2024, con el apoyo 3 de contratistas se logro:
« Construccion de artefactos, Difusion de novedades, mejoras e informacion
importante de la Oficina de Tecnologias de la Informacion y el grupo de

Soporte Tecnoldgico.

Proyecto Fortalecimiento de las metodologias y mejores practicas de desarrollo de software

Durante la vigencia 2024, Se construy0 el Manual de Disefio UX del Invima (Garantizar
Experiencia de Usuario)

Proyecto Fortalecimiento de la Seguridad Informatica

Durante la vigencia 2024, con el apoyo de 1 contratista:

v D600 O Linea anticorrupcién: (601) 242 5040
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* Actualizacion del Inventario de Activos

» Actualizacién del Registro Nacional de Base de Datos (RNBD) ante la SIC
(Superintendencia de Industria y Comercio)

» Evaluacién y actualizacion de riesgos de seguridad

Linea Estratégica Operacion Institucional

Durante la vigencia 2024, en el Proyecto de Operacion (Funcionamiento y Contratistas).

+ Atencion de incidentes sobre las aplicaciones misionales y operativas del
INVIMA

» Atencion de mejoras y requerimientos sobre las aplicaciones misionales y
operativas del Invima

» Construcciéon de nuevos desarrollos bajo la guia del dominio de Sistemas de

Informacién de Arquitectura Empresarial para la operacion de INVIMA

Linea anticorrupcién: (601) 242 5040
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5. Plataforma Estratégica de Tl 2025 - 2027

De acuerdo con los elementos analizados a lo largo de este documento, la plataforma
estratégica de la Oficina de Tecnologias de la Informacién se apoya en:

Mision de Tl

J Vision de Tl

N

Objetivos Estratégicos de Tl

p
1 Programas Institucionales J

p.

-

( ] Proyectos con Componente

u de Tl

a l A

k J

T
)
b
L
o
o §
3
o
Y
o
o
=3
m-
@,
(%]
0
Q.
o
=

- | -

llustracion 45 Modelo de Planificacion de Tl 2025 2027. Fuente: Oficina de Tecnologias de la Informacion

5.1. Misiony Vision de Tl = Invima

La Oficina de Tecnologias de la Informacién, orienta su misiéon y vision hacia el
cumplimiento de la Politica de Gobierno Digital. En este sentido la gestion de Tl velara por:

“... el uso y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones,
con el objetivo de impactar positivamente la calidad de vida de los ciudadanos y, en general,
los habitantes del territorio nacional y la competitividad del pais, promoviendo la generacion

Linea anticorrupcién: (601) 242 5040
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de valor publico a través de la transformacion digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los
derechos de los usuarios del ciberespacio”.

CiD

Misién Tl Invima

El Invima es un Instituto Técnico, Cientifico de Orden
Nacional, Adscrito al Ministerio de Salud y Proteccién Social,
encargado de ejecutar las politicas formuladas por el
Gobierno en materia de inspeccidén, vigilancia y control
sanitario, basado en la gestién de riesgos de los productos
de su competencia, para proteger y promover la salud
publica a través de la articulacién sectorial e intersectorial y

La Oficina de Tecnologias de la Informacién es la encargada
de definir, disefiar, implementar, asi como, promover el usoy
aprovechamiento de las Tecnologias de la Informacion de
Invima, a partir de la implementacién de estandares de Tl y
el cumplimiento de la Politica de Gobierno Digital,
contribuyendo a generar valor publico a través de
estrategias innovadoras de Tl y transformacién digital en los

procesos de la Entidad. /
Vision Tl Invima

contribuir a la mejora continua del estatus sanitario. /

CD

En el afio 2031, seréa una entidad eficiente oportuna y
transparente, reconocida por el desarrollo de las acciones
necesarias para la proteccién y promocion de la salud
plblica, cercana a los ciudadanos, emprendedores,
empresarios y demds grupos de valor, contribuyendo al
fortalecimiento de las reindustrializacién, productividad,

En el afio 2027, sera identificada como la Oficina Estratégica
en Tecnologias de la Informacién y Transformacion Digital,
reconocida por su gestion bajo estandares en materia de
innovacién digital, arquitectura empresarial y seguridad
informatica, guiando los procesos de fortalecimiento y
continuidad del Invima a partir de una planeacién basada en

competitividad y economia popular con presencia en el capacidades  tecnoldgicas, comprometidos con la
territorio nacional / transparencia e inclusion digital. /

llustracion 46 Mision y Vision de Tl Invima 2025 2027. Fuente: Elaboracion propia

5.2. Objetivos Estratégicos de TI
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&

tégicos ) Objetivos Estratégicos de
> Tl Invima

Fortalecer la soberania sanitaria nacional a través de la

utilizacion de los diferentes procesos de inspeccion, vigilancia y ﬂ:ortabcer las capacidades de gestién digital de Invima a

control sanitario regionalizado, con enfoque de riesgo, asi como través de la incorporacién de estdndares orientados a la
el acompafiamiento en tiempo real y oportuno al emprendedor . o R 7 5 2

e ¥ P y op b innovacion digital, gestion y gobierno de Tl, arquitectura

y al empresario con el fin de promover y proteger la salud de los ial 6n d 5 |

Fa s empresarial y gestion de proyectos de Tl, contribuyendo a

J cumplimiento de las necesidades misionales y el

direccionamiento estratégico de manera articulada,

estructurada y sostenible en el tiempo.
Contribuir con la industrializacion productividad competitividad /

y fortalecimiento de la economia popular del pais mediante las
funciones y servicios asociados con inspeccion vigilancia y /
control bajo enfoque de riesgos con estandares de calidad y Desarrollar e Implementar soluciones tecnoldgicas y

oportunidad por aumentar los niveles de satisfaccion de los sistemas de informaciéon usando tecnologias innovadoras
distintos grupos de valor. Y, y/o emergentes, que permitan interoperabilidad con
sistemas internos y externos buscando consolidar el
ecosistema digital de Instituto adoptando procesos de
Fomentar la integracion regional sanitaria con el fin de optimizar mejora continua para los desarrollos existentes y futuros. /
las capacidades de la entidad para contribuir con |la
transformacién productiva del pais.

—0

fon

J /Propender por el adecuado rendimiento y disponibilidad
de los sistemas de informacion, bodegas de datos,
infraestructura tecnolégica y los servicios de TI,

Garantizar el acceso y la transparencia de la informacién optimizando su funcionamiento y seguridad para soportar
competencia de la entidad a través de la implementacion de las actividades estratégicas, misionales y administrativas de
acciones enfocadas a mejorar los servicios ciudadanos digitales la entidad.
la seguridad de la informacién y la arquitectura empresarial con /
el fin de contribuir con la transformacién digital publica y el
acercamiento al ciudadano

/

llustracion 47 Objetivos Estratégicos de Tl 2025 2027

Objetivos Estratégicos Tl 2025 2027

1. Fortalecer las capacidades de gestion digital de Invima a través de la
incorporacion de estandares orientados a la innovacion digital, gestion y
gobierno de TI, arquitectura empresarial y gestion de proyectos de TI,
contribuyendo al cumplimiento de las necesidades misionales y el
direccionamiento estratégico de manera articulada, estructurada y sostenible en
el tiempo.

2. Desarrollar e Implementar soluciones tecnoldgicas y sistemas de informacion
usando tecnologias innovadoras y/o emergentes, que permitan interoperabilidad
con sistemas internos y externos buscando consolidar el ecosistema digital de
Instituto adoptando procesos de mejora continua para los desarrollos existentes

y futuros.

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co

www.invima.gov.co | 200@ ©

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
g Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



COLOMBIA

(. POTENCIA DE LA

VIDA invifma Te Acompaia

3. Propender por el adecuado rendimiento y disponibilidad de los sistemas de
informacion, bodegas de datos, infraestructura tecnoldgica y los servicios de TI,
optimizando su funcionamiento y seguridad para soportar las actividades
estratégicas, misionales y administrativas de la entidad.

5.3. Alineacion Estrategica de Tl Primer Nivel

La alineacion estratégica de Tl Primer Nivel, articula los Objetivos de Desarrollo Sostenible,
con el PND 2022 - 2026, Plan Decenal de Salud Publica 2022 - 2031, Plan Estratégico
Sectorial Salud con los Obijetivos Estratégicos del PEI 2023 - 2026 de Invima.

1 PAZ JUSTICIA PND 2023 2026

EINSTITUGIONES . B )
SOLIDAS Transformador: Convergencia Regional

- o PR 5 Ejes Estratégicos Plan Decenal de Salud Publica 2022 2031
Catalizador: Fortalecimiento institucional como motor de cambio para recuperar 2z aa L
Gestion Integral de la Atencion Primaria en Salud

2
Ig conflan'za de la ciudadania y para el fortalecimiento del vinculo Estado- Gestién del Conocimiento para la Salud Plblica
Ciudadania

»

- Enfoque: Gobierno digital para la gente

Objetivo Estratégico Sectorial:
Construir un Sistema Unico Nacional de Informacién en Salud mediante la integracion de las distintas fuentes de informacidn, la armonizacion y el disefio transversal de herramientas
tecnoldgicas para lograr una informacion Unica en el pais, de consulta universal, que permita la accesibilidad e identificacion de los procesos de salud de los habitantes del territorio nacional

Fortalecer capacidades institucionales de sector salud mediante la optimizacidn de procesos, el empoderamiento del talento humano, la articulacién interna, la gestion del conocimiento, las

tecnologias de la informacion y la comunicacién y la infraestructura fisica, y administracion eficiente de los recursos financieros conel fin de armonizar una intervencién institucional articulada,
integrada, universal y arménica

Gestion con valores °

para resultados

Obijetivo Estratégico Invima:

Gestion del Garantizar el acceso y la transparencia de la informaciéon competencia de la entidad a través de la
implementacién de acciones enfocadas a mejorar los servicios ciudadanos digitales la seguridad de la
. o informacién y la arquitectura empresarial con el fin de contribuir con la transformacién digital publica y el
Innovacion acercamiento al ciudadano J

conocimientoy la

(Estrategia 1 Estrategia 2
Implementar estrategias encaminadas a la prestacionde Establecer e implementar acciones enfocadas a mejorar
servicios con estandares de calidad, oportunidad y los servicios, la seguridad informaticay la arquitectura
acceso a la informacion, de los distintos grupos de valor. empresarial

llustracion 48 Alineacion Estratégica Primer Nivel
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5.4. Alineacion Estratégica de Tl Segundo Nivel

La alineacion estratégica de Tl Segundo Nivel, articula el Plan Estratégico Institucional 2025
- 2026 de Invima con la Estratégica de TI.

Objetivo Estratégico Invima:
Garantizar el acceso y la transparencia
de la informacién competencia de la
entidad a través de la implementacion
de acciones enfocadas a mejorar los
servicios ciudadanos digitales la
seguridad de la informacién y la
arquitectura empresarial con el fin de
contribuir con la transformacion
digital publica y el acercamiento al
ciudadano

/

Estrategia

Establecer e implementar acciones
enfocadas a mejorar los servicios, la
seguridad informatica y la arquitectura
empresarial

Estrategia

Implementar estrategias encaminadas a
la prestacion de servicios con
estandares de calidad, oportunidad y
acceso a la informacion, de los distintos

grupos de valor.

llustracion 49 Alineacion Estratégica Segundo Nivel

ﬁorta\ecer las capacidades de gestion digital de Invima a

través de la incorporacion de estandares orientados a la
innovacion digital, gestion y gobierno de TI, arquitectura
empresarial y gestion de proyectos de Tl, contribuyendo al
cumplimiento de las necesidades misionales y el
direccionamiento estratégico de manera articulada,
estructurada y sostenible en el tiempo. /.

Desarrollar e Implementar soluciones tecnoldgicas y
sistemas de informacion usando tecnologias innovadoras
y/o emergentes, que permitan interoperabilidad con
sistemas internos y externos buscando consolidar el
ecosistema digital de Instituto adoptando procesos de
mejora continua para los desarrollos existentes y futuros.

Propender por el adecuado rendimiento y disponibilidad
de los sistemas de informacion, bodegas de datos,
infraestructura tecnoldgica y los servicios de TI,
optimizando su funcionamiento y seguridad para soportar
las actividades estratégicas, misionales y administrativas de
la entidad. Y,

5.5. Alineacion Estratégica de Tl Tercer Nivel

La alineacion estratégica de TI Tercer Nivel, articula los Objetivos Estratégicos de Tl con
las Lineas Estratégicas y Portafolio de Proyectos de TI.

1. Lineas Estratégicas

Las lineas estratégicas como se comentd anteriormente facilitan la gestion y asignacion
eficiente de recursos al consolidar esfuerzos similares. Ademas, la sinergia entre proyectos
relacionados puede generar economias de escala y optimizar procesos, contribuyendo a la
eficacia operativa. Esta agrupacion también permite una supervision mas efectiva,
simplificando la toma de decisiones estratégicas al proporcionar una vision holistica de las
iniciativas. En ultima instancia, agrupar proyectos promueve la coherencia y alineacion con
los objetivos organizacionales, maximizando el impacto y la efectividad global de las
actividades emprendidas por el INVIMA.

WWW.Invima.gov.co
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Por lo anterior la Oficina de Tecnologias de la Informacion del Invima, segmento los
proyectos de acuerdo con las siguientes lineas estratégicas para la vigencia 2025 debido a
la asignacion presupuestal:

= Modernizacion de la infraestructura tecnolégica
= Gobierno y transformacion digital
* Innovacién Tecnoldgica

= Soporte, Mantenimiento y Operacién

Linea anticorrupcién: (601) 242 5040
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Objetivo Estratégico de Tl Linea Estratégica Proyectos

ﬁortalecer las capacidades de gestidn digital de Invima a T —

través de la incorporacion de estdndares orientados a la ] Modernizacién de |a
innovacion digital, gestion y gobierno de TI, arquitectura e infraestructura tecnolégica infraestructura de TI
empresarial y gestion de proyectos de Tl, contribuyendo al )
cumplimiento de las necesidades misionales y el

direccionamiento estratégico de manera articulada,
estructurada y sostenible en el tiempo. /

Gobierno y transformacion
Digital

Implementacion de la Politica
de Gobierno Digital

//Desarrollar e Implementar soluciones tecnoldgicas vy
sistemas de informacion usando tecnologias innovadoras Implementacion,
y/o emergentes, que permitan interoperabilidad con | . o mejoramientoy
sistemas internos y externos buscando consolidar el | Innovacién Tecnoldgica mantenimiento de Sistemas
ecosistema digital de Instituto adoptando procesos de de Informacién
mejora continua para los desarrollos existentes y futuros. Y, \

\

Propender por el adecuado rendimiento y disponibilidad
de los sistemas de informacion, bodegas de datos,

infraestructura tecnolégica y los servicios de TI, | Soporte, Mantenimientoy Operacién (Funcionamientoy
optimizando su funcionamiento y seguridad para soportar Operacién Contratistas)

las actividades estratégicas, misionales y administrativas de
la entidad.

llustracion 50 Alineacion Estratégica Tercer Nivel

Sin embargo, se debe tener en cuenta que las lineas estratégicas y proyectos definidos de
acuerdo con las necesidades del Instituto son las siguientes:

Linea anticorrupcién: (601) 242 5040
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Linea Estratégica Proyectos

Modernizacién de la

Fortalecimiento de la infraestructura de Tl

Adopcién e implementacion del MGPTI

Adopcion e implementacion de la Arquitectura
Empresarial en TI.

Gobierno y Transformacién [ Fortalecimiento de la Culturay Apropiacion de Tl en ]
Digital la institucion

Fortalecimiento de las metodologiasy mejores
practicas de desarrollo de software

Fortalecimiento de la Seguridad Informatica

Implementacion, mejoramiento y mantenimiento de

Sistemas de Informacién

Implementacion de Inteligencia de Negocios Fase ||
Operacién Institucional [ Operacion (Funcionamiento y Contratistas). ]

llustracion 51 Lineas Estratégicas y Proyectos de acuerdo con las necesidades del Instituto

Innovacién Tecnolégica

5.6. Linea Estratégica de Modernizacion de la infraestructura
tecnologica

Los proyectos de modernizacién de la infraestructura tecnol6gica deben abordar de manera
especifica las deficiencias identificadas en la infraestructura existente. La planificacion
detallada, considerando la escalabilidad y la interoperabilidad, es esencial para asegurar la
adaptabilidad a futuras necesidades tecnoldgicas.

Ademas, la gestion eficaz del cambio y la capacitacion del personal son elementos clave
para garantizar la transicion de tecnologias. La ciberseguridad debe ser una prioridad
integrada, y la implementacion de tecnologias emergentes, como la nube y la virtualizacion,
puede mejorar la eficiencia y la agilidad operativa.

5.6.1. Proyecto Fortalecimiento de la Infraestructura de Tl

El fortalecimiento de la infraestructura tecnoldgica en el INVIMA es esencial para mejorar
la eficiencia operativa, garantizar la seguridad de la informacién y asegurar una vigilancia
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efectiva de medicamentos y alimentos en el pais, las principales razones para requerir este
fortalecimiento son:

Eficiencia en la Gestion de Datos: Una infraestructura tecnolégica soélida permite la
gestion eficiente de grandes cantidades de datos relacionados con la vigilancia de
medicamentos y alimentos. Esto incluye informacion sobre registros, autorizaciones,
inspecciones etc.

Mejora en los Procesos Internos: La implementacion de tecnologias adecuadas puede
optimizar los procesos internos del INVIMA, agilizando la revisién de documentos, la toma
de decisiones y la comunicacion interna.

Seguridad de la Informacion: En el ambito de la salud y los alimentos, la seguridad de la
informacién es critica. Fortalecer la infraestructura tecnoldgica contribuye a proteger la
confidencialidad e integridad de los datos, evitando posibles problemas como el acceso no
autorizado o la manipulacién de informacién sensible.

Vigilancia y Monitoreo Efectivos: La tecnologia facilita la vigilancia y el monitoreo en
tiempo real de medicamentos y alimentos en el mercado. Esto permite una respuesta mas
rapida ante posibles problemas de seguridad o incumplimientos normativos.

Interoperabilidad: Una infraestructura tecnoldgica robusta favorece la interoperabilidad, es
decir, la capacidad de sistemas y aplicaciones para intercambiar y utilizar datos de manera
efectiva. Esto es esencial para la colaboracién y la coordinaciéon con otras entidades y
sistemas de salud.

Adaptacion a Cambios Normativos y Tecnologicos: El entorno normativo y tecnologico
esta en constante evolucion. Una infraestructura tecnoldgica fortalecida permite al INVIMA
adaptarse mas facilmente a los cambios, como nuevas regulaciones 0 avances
tecnoldgicos.

HI- DOO0E @ Linea anticorrupcién: (601) 242 5040
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5.6.1.1. Ficha del Proyecto Fortalecimiento de la
Infraestructura de TI

Tabla 29 Ficha del Proyecto Fortalecimiento de la Infraestructura de Tl

Programa Institucional

Objetivo Estratégico 2.Prestar servicios y trAmites sanitarios con estandares de calidad y
oportunidad, mediante el disefio e implementacion de estrategias
gue mejoren los procesos y el acceso a la informacién, para
aumentar los niveles de satisfaccion de los distintos grupos de valor.
Proyecto Inversion 1999-300-6 Fortalecimiento institucional en la gestién administrativa
y de apoyo del Invima a nivel nacional

Necesidad Se requiere mejorar la capacidad, seguridad y eficiencia de la
infraestructura tecnoldgica actual de la entidad. Se busca actualizar
y fortalecer los componentes clave para garantizar un rendimiento
optimo y cumplir con los estandares de seguridad y exigencias
tecnolégicas actuales

Objetivo General Fortalecer la infraestructura de soporte tecnolégico vy
comunicaciones de la entidad.

Objetivos Especificos Actualizar y mejorar la capacidad de los procesamiento, memoria y
almacenamiento para satisfacer las demandas crecientes.

Reforzar las medidas de seguridad, incluyendo firewalls, sistemas
de respaldo, y protocolos de proteccion contra amenazas
cibernéticas.

Optimizar la eficiencia operativa mediante la implementacion de
herramientas de gestién de redes y sistemas.

Alcance El alcance inicial del proyecto comprendera una evaluacion
exhaustiva de la infraestructura actual, la identificacion de areas de
mejora, la adquisicion e implementacion de nuevos equipos y
software, asi como la realizacion de pruebas de seguridad y
rendimiento.

Impacto El fortalecimiento de la infraestructura tecnoldgica tendrd un impacto
significativo en la capacidad del INVIMA para operar de manera
eficiente y segura. Mejorara la confiabilidad de los sistemas, reducira
los riesgos de interrupciones y proporcionara una base sélida para
la implementacion exitosa de proyectos tecnolégicos futuros.
Principales s{==lelekst | El principal riesgo identificado podria ser la interrupcién de servicios
Identificados criticos durante la transicion y la implementacion de nuevas
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tecnologias. Para mitigar este riesgo, se requerird una planificacion
cuidadosa, pruebas exhaustivas y una comunicacion efectiva con los
usuarios para minimizar cualquier impacto en la continuidad de las
operaciones. Ademas, la gestion adecuada de la migracion de datos
y la formacion del personal seran cruciales para garantizar una
transicion sin contratiempos.

Estimacion 2025 $ 14.876.211.500
Presupuestal 2026 $ 16.036.555.997
— 2027 $ 17.287.407.365

5.6.1.2. Lineas de Accion para la implementacion del
proyecto.

1. Adquisicion de Hiperconvergencia.

Este proyecto busca transformar la infraestructura tecnoldgica de la entidad mediante la
implementacion de un sistema hiperconvergente de vanguardia. Se espera consolidar y
optimizar recursos, mejorar la eficiencia operativa y aumentar la escalabilidad de los
sistemas de almacenamiento y procesamiento del INVIMA. La adopcion de esta tecnologia
innovadora no solo fortalecerd la seguridad y confiabilidad de la infraestructura, sino que
también allanara el camino hacia una mayor flexibilidad y adaptabilidad a las demandas
tecnolégicas emergentes. Este proyecto representa un paso significativo en la
modernizacion de la capacidad tecnolédgica del INVIMA, proporcionando una base sdlida
para abordar los retos futuros con agilidad y eficacia.

2. Adquisicion de Balanceador de Cargas

Este proyecto tiene como objetivo centralizar y optimizar la distribucién de cargas de
trabajo, mejorando la eficiencia y la disponibilidad de los servicios digitales de la entidad.
Se anticipa que este sistema no solo optimizara el rendimiento de las aplicaciones criticas,
sino que también proporcionard una mayor resistencia y escalabilidad ante picos de
demanda. La adopcion de esta tecnologia refleja el compromiso del INVIMA con la mejora
continua de su infraestructura tecnoldgica, asegurando un rendimiento 6ptimo y una
experiencia consistente para sus usuarios. Este proyecto representa un paso significativo
hacia una infraestructura mas agil y eficiente, respaldando la misién de la entidad con una
tecnologia mas robusta y preparada para los desafios futuros.
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3. Implementacion IPV6 - GTTS y PAPF

La transicion a IPv6 (Internet Protocol version 6) es esencial para abordar la creciente
demanda de direcciones IP en un entorno digital en constante expansion. La
implementacion de IPv6 en Puertos, Aeropuertos y Pasos Fronterizos (PAPF) es
particularmente critica, ya que estos puntos de entrada son puntos clave para el control y
seguimiento de productos relacionados con la regulacion de medicamentos y alimentos. La
expansion de direcciones IP proporcionada por IPv6 mejora la conectividad y el intercambio
de informacién en estos puntos, facilitando una gestion mas eficiente de datos aduaneros,
inspecciones y otros procesos regulatorios. Ademas, IPv6 brinda mayor seguridad y
funcionalidad, lo que es esencial en un entorno donde la integridad de la informacion y la
rapidez en los procesos son fundamentales para la misién del INVIMA en la regulacién y
vigilancia de productos. En resumen, este proyecto no solo garantiza la actualizacion
tecnolégica necesaria, sino que también mejora la capacidad del INVIMA para gestionar
eficazmente los flujos de informacion critica en los puntos fronterizos y aeropuertos.

4. Fortalecimiento Nube Publica

Este proyecto tiene como objetivo mejorar las capacidades y optimizar el uso de tecnologias
en la nube para soportar los proyectos definidos en el INVIMA, ademas de soportar la toma
de decisiones basadas en datos y facilitar la interaccion con los diferentes grupos de interés,
incluyendo el despliegue de nuevas arquitecturas de infraestructura para nuevos proyectos
como es el caso del proyecto de Invima Agil.

5.7. Linea Estratégica de Politica de Gobierno Digital

La implementacion de una linea estratégica frente a la Politica de Gobierno Digital en el
INVIMA es esencial para modernizar sus procesos, mejorar la eficiencia operativa y
promover la transparencia. Esta iniciativa facilita el acceso a la informacion para el pablico,
fomenta la participacion ciudadana a través de plataformas digitales, reduce la burocracia
y los tiempos de tramites, garantiza la seguridad de la informacion en el manejo de datos
sensibles, y permite al INVIMA adaptarse a las tendencias tecnologicas. Ademas, el
cumplimiento normativo en este &mbito no solo evita sanciones, sino que demuestra el
compromiso de la entidad con las mejores préacticas en el ambito digital, contribuyendo a
una gestion mas eficiente y transparente, por lo anterior el INVIMA establece el siguiente
proyecto para la implementacion de esta linea estratégica.
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5.7.1. Proyecto Implementacion de la Politica de

Este proyecto representa un paso significativo hacia la modernizacién y adaptacion
continua del INVIMA en la era digital. Se enfoca en la implementacion de iniciativas que
respalden la transformacion digital, posiciondndose para afrontar los desafios y aprovechar
las oportunidades del entorno actual. La transformacion digital se ha convertido en un
imperativo para las organizaciones que buscan mantenerse relevantes y competitivas, por
tanto, este proyecto busca avanzar en el camino de llevar nuestra organizacién hacia un
futuro digital, donde la eficiencia, la agilidad y la innovacion sean pilares fundamentales.

El Gobierno Nacional, dentro de su estrategia de implementacion de la Politica de Gobierno
Digital, en las entidades publicas del Orden Nacional y Territorial, establecida mediante el
Decreto 1008 de 2018 (cuyas disposiciones se compilan en el Decreto 1078 de 2015), ha
determinado el uso de una serie de lineamientos, estandares y acciones establecidas por
medio del Ministerio de Tecnologias de la Informacién y que se encuentran plasmados en
el Manual de Gobierno Digital del afio 2018 que busca llevar al pais hacia una economia
digital caracterizada por factores como el conocimiento, la digitalizacion de la informacion y
la interconexion.

Es asi que las entidades del estado se ven en la necesidad y el deber de adoptar y
desarrollar procesos de transformacion digital al interior de cada una, tal cual lo establece
el Pacto por la Transformacion Digital en el PND 2018 - 2023, que permitan contar con
entidades publicas mas proactivas e innovadoras para garantizar mejores condiciones de
vida a los ciudadanos, asi como satisfacer necesidades y probleméaticas a través del
aprovechamiento de las tecnologias de la informacion y las Comunicaciones

Igualmente, esta Politica forma parte del Modelo Integrado de planeacion y Gestion (MIPG)
y se integra con las politicas de Gestion y Desempefio Institucional en la dimension
operativa de Gestion para el Resultado con Valores, que busca promover una adecuada
gestién interna de las entidades y un buen relacionamiento con el ciudadano, a través de la
participacién y la prestacion de servicios de calidad apoyados en las Tecnologias de la
Informacion y las Comunicaciones - TIC.

La Politica de Gobierno Digital, con el decreto 2008 del 2018 definié dos componentes: TIC
para el Estado y TIC para la Sociedad, que son habilitados por tres elementos transversales:
Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales.
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Con el Decreto 767 del 2022 y la Resolucion 1978 del 2023 la Politica de Gobierno Digital,
avanza con la siguiente estructura:

Transversales:

= Gobernanza
= Innovacién Publica Digital

Habilitadores:

» Arquitectura

= Cultura y apropiacion

= Seguridad y privacidad de la informacion
= Servicios ciudadanos digitales

Lineas de accion:

= Servicios y procesos inteligentes
= Decisiones basadas en datos

Estado abierto

= Iniciativas dinamizadoras:
= Proyectos de transformacion digital
= Estrategias de ciudades y territorios inteligentes

Estos componentes finalmente se desarrollan en las entidades por medio de elementos
como el Modelo de Seguridad y Privacidad de la Informacion (MSPI), el Marco de
Referencia de Arquitectura Empresarial y para Servicios Ciudadanos Digitales segun lo
dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015. Estos deben ser
adoptados por cada una de las entidades del estado y seran medidos anualmente por el
Departamento Administrativo de la Funcion Publica quienes aplican del Formulario Unico
Reporte de Avances de la Gestion, FURAG, a través de la cual se capturan, monitorean y
evallan los avances sectoriales e institucionales en la implementacién de las politicas de
desarrollo administrativo.
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Ahora bien, con la publicacion de la Resolucion 1519 de 2020, el MinTIC desarroll6 las
bases para impulsar la transformacion digital de las entidades publicas, a partir de cambios
en los sitios web y las nuevas sedes electrénicas de las entidades. El documento contiene
cuatro anexos, el primero desarrolla las directrices de accesibilidad web; el segundo
incorpora nuevos estandares de transparencia y divulgacion de contenidos; el tercero
dispone medidas en materia de seguridad digital, y el cuarto dispone condiciones sobre
datos abiertos.

5.7.1.1. Aspectos fundamentales para tener en cuenta
en este proyecto:

Fortalecimiento de politicas, metodologias, lineamientos, estandares, buenas
practicas: La adopcion de capacidades de Tl se realizara considerando los estandares de
industria y la politica de gobierno digital.

Integracion de Tecnologias Emergentes: Se evaluara de manera constante e
implementaran tecnologias emergentes como inteligencia artificial, analisis de datos y Big
data, automatizacion de procesos y otras eventuales herramientas de la 4RI (4ta revolucién
Industrial), para potenciar las operaciones del INVIMA.

Fortalecimiento de la Seguridad Cibernéetica: Se evaluard de manera constante e
Implementaran medidas avanzadas de seguridad cibernética para proteger la integridad y
la confidencialidad de la informacion digital.

5.7.1.2. Ficha del proyecto Implementacién de la
Politica de Gobierno Digital

Tabla 30 Ficha del proyecto Implementacion de la Politica de Gobierno Digital

Nombre del Proyecto

Programa 4. Fortalecimiento de la arquitectura e infraestructura tecnolégica y
Institucional los procesos asociados a la gestion de las tecnologias de la
informacion y las comunicaciones Nacional.
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Objetivo Estratégico 4 Modernizar las tecnologias de la informacibn y las
comunicaciones, a través de la implementacion de acciones
enfocadas a mejorar los servicios ciudadanos digitales, la seguridad
de la informacién y la arquitectura empresarial, con el fin de
contribuir con la transformacion digital publica y el acercamiento al
ciudadano.

Proyecto Inversion

Fortalecimiento de la arquitectura tecnolégica y los procesos
asociados a la gestion de las tecnologias de la informacién y
comunicaciones Nacional

Necesidad La Politica de Gobierno Digital establecida el 16 de mayo con el
Decreto 767 de 2022 tiene como objetivo principal la modernizacién
tecnolégica de las entidades publicas para garantizar mejores
condiciones de vida a los ciudadanos, asi como satisfacer
necesidades y problematicas a través del aprovechamiento de las
tecnologias de la informacién y las comunicaciones.

En este sentido, el Instituto Nacional de Vigilancia de Medicamentos
y Alimentos (Invima) ha trabajado en la modernizacion tecnolégica
de sus procesos con el fin de obtener una verdadera transformacion
digital, permitiendo ser més eficientes, competitivos e innovadores,
enfocados en la mejora de la atencion al ciudadano. Por lo tanto, es
necesario continuar con acciones que permitan avanzar en el
cumplimiento de la implementacion de la Politica de Gobierno Digital
en el Invima, mejorar la eficiencia administrativa, participacion y
servicios al ciudadano por medios electronicos. De acuerdo con la
evaluacion de gestién y desempenio institucional, FURAG vigencia
2022, se tienen los siguientes resultados, dejando claridad que el
modelo de evaluacion puede cambiar para la vigencia 2023 y
siguientes, dado el Decreto 767 del 2022 y el MAE 3.0. la politica de
gobierno digital tiene un porcentaje de avance del 82,9%, en ese
sentido se requiere avanzar en la implementacion de lineamientos y
buenas préacticas enfocadas a los diferentes componentes de esta
politica como son: Arquitectura, estado abierto, cultura y
apropiacion, decisiones basadas en datos, seguridad y privacidad
de la informacion, servicio al ciudadano digitales, servicios y
procesos inteligentes, entre otros.

Objetivo General Disefiar, estructurar y/o actualizar los productos tipo de la
Arquitectura Empresarial y seguridad y privacidad de la informacion
del Invima para dar cumplimiento con la Politica de Gobierno Digital
Ol iers =5tasletilenls | "1, Actualizar el PETI alineado con la estrategia de Tl del Invima para
el 2024, que incluya los recursos necesarios, los plazos para su
ejecucion y los indicadores para medir el progreso del Plan
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2. Actualizar los artefactos y/o productos tipo asociados al habilitador
de la Politica de Gobierno Digital de Arquitectura Empresarial -
Arquitectura de Sistemas de Informacién y de la Arquitectura de
Infraestructura de Tl y al habilitador de Seguridad de la informacién
de acuerdo con las guias técnicas, lineamientos y estandares
definidos por MinTIC.

Alcance Analizar, disefiar y elaborar o actualizar (3) documentos asociados
a los habilitadores de: Arquitectura Empresarial y Seguridad y
privacidad de la informacién para el Instituto Nacional de Vigilancia
de Medicamentos y Alimentos - INVIMA, con el fin de avanzar en el
cumplimiento de la Politica de Gobierno Digital y los planes de
transformacion digital de la entidad.

Impacto 1. Fortalecimiento del rol de las é&reas de tecnologia de la
informacién gracias a la adopcién de las mejores practicas y
estandares, permitiéndole ser participe en la estrategia del Instituto
y en la alineacion de las necesidades tecnoldgicas y los objetivos
institucionales.

2. Mayor acercamiento y apropiacion de los funcionarios y
colaboradores del Instituto a las Tecnologias de la Informacioén y los
esquemas de seguridad asociados a la informacion.

3. Avance en el desarrollo e implementacién de la Politica de
Gobierno Digital y la Transformacion Digital en el Invima.

4. Cumplimiento de la normatividad reciente en materia de
transformacién digital del sitio web de la Entidad.
SleloelssRlese o | - Sistema de Gestion de Seguridad de la Informacion (SGSI) débil o
Identificados incompleto en el Instituto.

- Ausencia o débiles arquitecturas tanto misionales y de Tecnologias
acorde a las necesidades del Invima.

- proyectos tecnoldgicos con poco interés y presupuesto por parte
de la alta direccion.

- Personal sin los conocimientos ni capacidades para a
implementacion de las buenas précticas y estandares dictaminados
por el Gobierno Nacional y requeridos por la Institucion.

- Escasos recursos tanto técnicos como Humanos que permitan
Implementar los tramites y servicios por parte del Invima con las
Tecnologias necesarias.

- Falta de claridad en los usuarios y grupos de interés objeto de
atencion del Invima e identificacion de sus necesidades y
preocupaciones.
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- Desinterés o falencias en el cumplimiento de los lineamientos
establecidos por el Gobierno Nacional relacionados con las
Tecnologias de la Informacién y las comunicaciones.

- Demoras por la revisién de los procesos contractuales

Estimacion
Presupuestal 2025 - QEdoVis $ 688.190.290

2027 2026 $741.869.133
2027 $ 799.734.925

5.7.1.3. Lineas de Accion para la implementacion del
proyecto.

1. Adopcion e implementacion de la Arquitectura Empresarial en TI.

La adopcion e implementacion de la Arquitectura Empresarial en Tecnologias de la
Informacion (TI) es crucial para el INVIMA, ya que proporciona un marco estratégico para
alinear de manera efectiva sus objetivos de negocio con las soluciones tecnoldgicas. Este
proyecto facilita la comprension integral de la infraestructura tecnoldgica, los procesos y los
sistemas, permitiendo una toma de decisiones informada y una gestion eficiente de
recursos. Al establecer una arquitectura empresarial sélida, el INVIMA puede mejorar la
interoperabilidad entre sistemas, aumentar la flexibilidad para adaptarse a cambios
tecnolégicos y normativos, y optimizar la eficiencia operativa, lo que es esencial en un
entorno regulador como el de medicamentos y alimentos.

Como parte de esta linea de accion de proyecto, se debe tener en cuenta la implementacion
de los siguientes instrumentos, los cuales contribuyen a la creacion de un entorno de Tl
robusto, bien gestionado y alineado con los objetivos de negocio del INVIMA. La
implementacion de los siguientes modelos no solo mejora la eficiencia operativa, sino que
también fortalece la capacidad de adaptacion a cambios tecnoldgicos y normativos,
esenciales en el contexto regulatorio de medicamentos y alimentos.

Implementacion del Modelo de Arquitectura Empresarial (MAE): Este aspecto es
esencial para establecer un marco estructurado que guie el disefio y la evolucion de los
sistemas de informacion. EI MAE facilita la alineacion de la arquitectura tecnolégica con los
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objetivos empresariales, asegurando coherencia, eficiencia y adaptabilidad en los procesos
de Tl

La gestién
eficiente de proyectos es fundamental para la implementacion exitosa de cualquier iniciativa
tecnologica. La adopcion del MGPTI garantiza una planificacion, ejecucion y control
efectivos de los proyectos de TI, optimizando recursos y asegurando la entrega oportuna y
de calidad.

La gestion y
gobierno efectivos de Tl son cruciales para garantizar la seguridad, la conformidad
normativa y la toma de decisiones estratégicas. La implementacion del MGGTI proporciona
un marco para la supervision, control y direccion de las actividades de TI, asegurando la
alineacion con los objetivos de la organizacion y la mitigacion de riesgos.

2. Fortalecimiento de la Culturay Apropiacion de Tl en la institucién.

Un proyecto para el Fortalecimiento de la Cultura y Apropiacién de Tl en la institucion es
vital para el INVIMA, ya que promueve una comprensiéon profunda y una aceptacion
generalizada de las tecnologias de la informacion en todos los niveles de la organizacion.
Esta iniciativa fomenta una cultura organizacional que valora la innovacion, la eficiencia y
la colaboracion a traveés del uso efectivo de la tecnologia. Mejora la capacidad del personal
para adaptarse a nuevas herramientas y procesos, optimiza la comunicacion interna, y
fortalece la seguridad de la informacion al aumentar la conciencia sobre las mejores
practicas en el manejo de datos. En el contexto del INVIMA, donde la regulacién de
medicamentos y alimentos requiere una gestion eficiente y segura de la informacién, este
proyecto es fundamental para maximizar el impacto positivo de las tecnologias de la
informacion en todas las areas de la institucion.

Ahora bien, para la implementacién efectiva de este proyecto, el INVIMA ha contemplado
la incorporacion de las siguientes acciones como parte de esta linea de accion, las cuales,
en conjunto, fortalecen la cultura organizacional alrededor de las TI, asegurando que las
tecnologias sean no solo implementadas, sino también entendidas y aprovechadas
plenamente por todos los miembros de la institucion. Esto contribuye significativamente a
la eficacia operativa, la innovacion y la capacidad de adaptaciéon del INVIMA en un entorno
regulatorio en constante evolucion.
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Esta accidén asegura que la institucion
adopte las mejores practicas en la gestion de servicios de TI, mejorando la calidad y
eficiencia en la entrega de servicios tecnolédgicos esenciales para el INVIMA. Esto garantiza
un uso mas efectivo de las tecnologias de la informacién, alineando los servicios con las
necesidades y objetivos organizacionales.

es crucial para empoderar
al personal con las habilidades necesarias para aprovechar al maximo las herramientas y
recursos tecnoldgicos disponibles. Esto no solo aumenta la eficiencia operativa, sino que
también contribuye a una mayor innovacion y adaptabilidad, aspectos fundamentales en un
entorno como el del INVIMA, que opera en un sector altamente regulado y en constante
evolucion.

es esencial para facilitar la
transicion exitosa hacia nuevas tecnologias y procesos en la institucion. Dada la naturaleza
dindmica del sector de medicamentos y alimentos, la capacidad de gestionar y adaptarse a
cambios es critica. Esta metodologia ayuda a minimizar resistencias, maximizar la adopcién
y garantizar una transicion suave, promoviendo una cultura organizacional receptiva al
cambio y la mejora continua.

3. Fortalecimiento de la Seguridad Informética.

La implementacion de un proyecto de "Fortalecimiento de la Seguridad Informatica" en el
INVIMA es fundamental para salvaguardar la integridad, confidencialidad y disponibilidad
de la informacién critica relacionada con su quehacer misional. Esta linea de accion se
vuelve esencial en un contexto donde la seguridad de los datos y la proteccion contra
amenazas cibernéticas son imperativos para cumplir con las regulaciones y mantener la
confianza publica. El fortalecimiento de las medidas de seguridad informatica no solo mitiga
riesgos como el acceso no autorizado o la pérdida de datos, sino que también garantiza la
continuidad de las operaciones y la resiliencia del INVIMA frente a las crecientes amenazas
cibernéticas. Ademas, al promover una cultura organizacional consciente de la seguridad,
este proyecto contribuye a la creacién de un entorno seguro y confiable para la gestion
eficiente de los procesos y datos criticos de la institucion.
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Para atender esta linea de accién se establecen dos actividades principales, estas
actividades garantizan no solo la implementacién efectiva de medidas de seguridad, sino
también la construccion de una cultura organizacional consciente y preparada para
enfrentar los desafios de seguridad informatica. Esto fortalece significativamente la posicion
del INVIMA frente a amenazas cibernéticas, asegurando la proteccion adecuada de la
informacion vital en su mision reguladora de medicamentos y alimentos.

Con esta accion se establece un marco de trabajo
claro y normado en el INVIMA para el manejo de la informacién sensible. Esto no solo
asegura la consistencia en las practicas de seguridad, sino que también proporciona
directrices claras para abordar amenazas potenciales y mantener la conformidad con
regulaciones y estandares del sector. Asimismo, el seguimiento continuo garantiza la
actualizacién y adaptacion de estas politicas a medida que evolucionan las amenazas y las
tecnologias.

con
esta accién adicional, se espera empoderar al personal con las habilidades necesarias para
identificar, prevenir y responder a posibles amenazas cibernéticas. Esto incluye la
formacion en buenas practicas de seguridad, concientizacion sobre amenazas actuales, y
la promocion de una cultura proactiva en la prevencién de incidentes de seguridad. Un
equipo bien capacitado se convierte en una primera linea de defensa fundamental contra
las amenazas en constante evolucion en el entorno digital del INVIMA

5.8. Linea Estratégica Innovacion Tecnologica

Los proyectos de innovacion tecnolégica deben ser impulsados por una clara vision
estratégica que alinee la innovacién con los objetivos a largo plazo de la organizacion. La
flexibilidad y capacidad de adaptacién son esenciales, ya que el entorno tecnolégico puede
evolucionar rapidamente. Ademas, la colaboracién interdisciplinaria y la apertura a la
experimentacion son fundamentales para fomentar la creatividad y el descubrimiento de
soluciones disruptivas. La gestion eficiente del riesgo, la asignacién de recursos y la
medicién continua del impacto contribuyen a garantizar que los proyectos de innovacién
tecnolégica no solo sean viables desde el punto de vista técnico, sino también
estratégicamente relevantes para el progreso global de la organizacion.
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5.8.1. Proyecto Implementacion, mejoramiento y mantenimiento
de Sistemas de Informacion
5.8.2.

En respuesta a la necesidad imperante de lograr la eficiencia y la optimizacion de los
recursos en las operaciones del INVIMA, se presenta este proyecto para llevar a cabo la
implementacién, el mejoramiento y mantenimiento de sistemas de Informacién del Instituto.

5.8.2.1. Fichadel proyecto

Tabla 31 Ficha Proyecto de Implementacién, mejoramiento y mantenimiento de Sistemas de Informacion

Programa
Institucional

Objetivo Estratégico Prestar servicios con estandares de calidad para afianzar la
confianza de la poblacion

Selcleiel sl elislleng | Fortalecimiento de la arquitectura tecnolégica y los procesos
asociados a la gestion de las tecnologias de la informacién y
comunicaciones

Fortalecimiento institucional en la gestion administrativa y de apoyo
del Invima a nivel nacional

Necesidad En el marco del desarrollo de las actividades de los funcionarios del
Invima, se evidencia la necesidad de optimizar, ajustar e
implementar mejoras en los sistemas de informacion, en general
estos requerimientos son resultado de las normas que emite la
Presidencia de la Republica, el Ministerio de Proteccion Social, otras
entidades del estado y por la dinAmica de los procesos internos y la
mejora continua, lo anterior conlleva a disponer de los sistemas de
informacion conforme a las necesidades para dar cumplimiento a las
funciones y oportuna respuesta a la ciudadania en General.
Objetivo General Desarrollar nuevas funcionalidades y mejoras para soportar los
sistemas de informacion y soluciones informaticas, que se
manejaran en la operacién misional y de apoyo en el Invima durante
la vigencia 2023.

Ollilies =Sacleiileolst | Optimizar y mejorar los sistemas de informacion y soluciones
informaticas de acuerdo con los requerimientos normativos y de
procesos mediante el desarrollo de pruebas e implementacién de las
funcionalidades y mejoras requeridas.
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Aplicar las leyes de derechos de autor para cumplir con la
normatividad vigente.

Atender necesidades de los sistemas de informacion implementados
como: Gestor Documental con componentes de Correspondencia y
PQRDS, Nueva Plataforma de Tramites y Servicios del Invima y el
Sistema de Informacion de Inspeccion, Vigilancia y Control Sanitario
SIVICOS Fase lll, Sistema de Informacién para los laboratorios
(SILAB) y Portal Web acorde a las necesidades normativas y de
procesos de todas las dependencias del Instituto.

El alcance inicial del proyecto comprendera el establecimiento de
procesos de desarrollo de software, el soporte y mantenimiento de
las soluciones implementadas en la organizacion y la
implementacion de nuevas soluciones de software para la entidad.
Impacto La implementacién de la Fabrica de Software transformard la
manera en que el INVIMA desarrolla soluciones tecnolégicas
internas, mejorando la eficiencia, la calidad y la velocidad en la
entrega de proyectos, lo que repercutird positivamente en la
operacién global de la entidad.

Sl toeics s Rilcse o | El principal riesgo identificado es la resistencia al cambio por parte
Identificados del personal, especialmente si implica modificar procesos
establecidos. Mitigar este riesgo requerird una estrategia de gestion
del cambio efectiva, incluyendo una comunicacion clara sobre los
beneficios de la Fabrica de Software y la capacitacion detallada para
garantizar una adopcion exitosa. Ademas, es importante gestionar
la carga de trabajo durante la transicion para minimizar la
interrupcion en la entrega de proyectos.

Otro riesgo impactante es la dificultad que existe en el mercado para
la contratacién de equipo humano éptimo para el desarrollo de
software en las tecnologias de desarrollo del INVIMA.

Estimacion 2025 $ 3.599.083.427
Presupuestal 2025 - NIBEGYL) $3.879.811.935
2027 2027 $4.182.437.266
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5.8.2.2. Lineas de Accidn para la implementacion del
proyecto.

4. Mejoramiento y Soporte de los Sistemas de Informacién.

En el marco del desarrollo de las actividades de los funcionarios del Invima, se evidencia la
necesidad de optimizar, ajustar e implementar mejoras en los sistemas de informacion,
en general estos requerimientos son resultado de las hormas que emite la Presidencia de
la Republica, el Ministerio de Proteccion Social, otras entidades del estado y por la dinamica
de los procesos internos y la mejora continua, lo anterior conlleva a disponer de los
sistemas de informacién conforme a las necesidades para dar cumplimiento a las funciones
y oportuna respuesta a la ciudadania en General.

Ahora bien, la rapidez y la eficacia de los sistemas de informacion son criticas para el éxito
organizacional, reconociendo esta necesidad, la organizacion ha concebido este proyecto
para mejorar y actualizar los Sistemas de Informacion Misionales, asegurando que estén
alineados con las mejores practicas y las ultimas tecnologias disponibles.

5. Nueva Plataforma de Tramites y Servicios.

En respuesta a la creciente necesidad de agilizar y simplificar los trdmites de los usuarios
de establecimientos vigilados por el Invima, se establece un proyecto integral de
modernizacion de procesos. Este proyecto se centra en la implementacién de herramientas
tecnolégicas que optimizardn y automatizaran las actividades clave de los procesos
misionales, mejorando la eficiencia en la recepcion de informacién y acelerando la
respuesta. Al dedicar tiempo de manera mas focalizada a actividades especificas de
vigilancia sanitaria, buscando elevar la calidad y la rapidez en la prestacion de servicios,
cumpliendo con el compromiso de salvaguardar la salud publica de manera efectiva y
oportuna.

6. Sivicos Fase Ill.

El Decreto 2078 de octubre de 2012, "Por el cual se establece la estructura del Instituto
Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA y se determinan las
funciones de sus dependencias" senala en su articulo 4: “Ejercer las funciones de
inspeccion, vigilancia y control a los establecimientos productores y comercializadores de
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los productos a que hace referencia el articulo 245 de la Ley 100 de 1993 y en las demas
normas que lo modifiqguen o adicionen, sin perjuicio de las que en estas materias deban
adelantar las entidades territoriales, durante las actividades asociadas con su produccion,
importacién, exportacion y disposicion para consumo”.

Asi mismo, el articulo 15° del Decreto 2078 determina las funciones de la Oficina de
Tecnologias de la Informacion, entre las cuales se identifican aquellas relacionadas con los
sistemas de informacién como soporte a la plataforma estratégica y tecnoldgica:

(...)

3. Promover e intervenir en todas las actividades y programas que tiendan a incorporar el
uso de las tecnologias de la informacion y las comunicaciones en el desarrollo de las
actividades relacionadas con los objetivos estratégicos del INVIMA, como estrategia
fundamental en la administracién de indicadores de resultado, alertas de gestion del riesgo
y calidad en la operacion.

(...)

4. Disefar, implementar e integrar una solucion informética, basada en gestiéon de procesos,
gue soporte todas las areas misionales del INVIMA, en la aplicacion del modelo propuesto
de inspeccion, vigilancia y control en funcién del riesgo, la visualizacién de la informacién
en tiempo real, generacion oportuna de alertas sanitarias, la optimizacion de los tiempos de
respuesta en los trdmites, asi como la adecuada y oportuna interaccién con entidades del
estado.

(...)

7. Definir las necesidades que en materia de sistemas de informacién requiera el INVIMA,
para el desarrollo de sus funciones, y coordinar su adquisicion con la secretaria general.

(...)

Para dar cumplimiento a lo anterior, el INVIMA, en cabeza del Grupo de Informatica —
inicialmente adscrito a la Oficina Asesora de Planeacién, y posteriormente de la Oficina de
Tecnologias de la Informacién, en adelante OTI —, ha dispuesto y mantenido en marcha al
interior de la entidad una solucion que facilita la operacién eficiente en los puertos,
aeropuertos y pasos de frontera (PAPF). Esta solucion denominada SIVICOS (Sistema de
Informacion de Inspeccion, Vigilancia y Control Sanitario) se constituyé como la herramienta
de gestion de la operacion del INVIMA para realizar algunos tramites, actividades, o
funciones de IVC, destacandose entre otros, los siguientes:

1. Pagos por la plataforma PSE (Pagos Seguros en Linea) para la ciudadania.
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2. Inscripcién de Usuario via web

3. Solicitud del certificado de inspeccién sanitaria en puertos — Alimentos.

4. Solicitud del certificado de inspeccion sanitaria en puertos — Bebidas Alcohdlicas.
5. Certificados de venta libre (CVL’s)

6. Cargue y consulta de documentos

Complementario a lo anteriormente descrito, se dispuso el desarrollo de un médulo a través
de un cliente mévil en dispositivos (Tablets) adquiridas por el Instituto y entregadas a sus
Inspectores, para el desarrollo de las labores de inspeccidn sanitaria de alimentos, materias
primas, insumos y bebidas alcohdlicas, asi como la toma de firmas de las actas de
inspeccion por parte de los vigilados. Gracias a esto, se agilizé la emisién y entrega via
email, de certificados digitalmente firmados. Esto ha permitido optimizar los procesos de
Inspeccidn, Vigilancia y Control (IVC) y contribuir a la nacionalizaciéon o exportacién de los
productos objeto de inspeccion en menor tiempo.

Es importante tener en cuenta que el INVIMA determino como uno de sus objetivos “2 -
Prestar Servicios con estandares de calidad para afianzar la confianza de la poblacién”, y
dentro de su linea estratégica de eficiencia, determiné como estrategia la de “1. Optimizar
trAmites y servicios mediante soluciones informaticas modernas” con el programa de
“Mejoramiento de la calidad en los procesos y tramites de la entidad”, y el proyecto asociado
de “Modernizacion de la arquitectura tecnoldgica y los sistemas de informacién misionales
del instituto”. Sin embargo, pese a los esfuerzos y resultados favorables producto del trabajo
adelantado por el Grupo de Informatica, es poco lo que se ha podido adelantar en relacion
a la sistematizacion del macroproceso IVC; y con el fin de ayudar al cumplimiento de la
Plataforma Estratégica 2018 — 2022, se requiere mayor velocidad en el desarrollo de las
soluciones software.

El INVIMA satisface la necesidad antes descrita, adquiriendo los servicios de una firma
especializada en desarrollo de software; con recurso humano suficiente; que, aunado al uso
del Frame-Work SCRUM -que implementa una metodologia Agil realizando desarrollos de
unidades pequefias en Sprint de corta duracion (1 o 2 semanas); y tecnologias apropiadas
como las plataformas de desarrollo Low-Code/No-Code, permita acelerar la sistematizacion
del macroproceso IVC.
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Por lo anterior se estable este proyecto para atender las necesidades anteriormente
indicadas, estableciendo el siguiente alcance.

1. La sistematizacion & automatizacion de todos los procesos contenidos dentro del Macro-
Proceso Inspeccion, Vigilancia y Control Sanitario del INVIMA. Esto es, una solucion
software segura,; flexible; escalable; alineada al negocio; que maneje datos en tiempo real;
pueda usarse desde cualquier dispositivo con navegador web, y sea responsive; con la que
se pueda tener la trazabilidad completa de los tramites, actividades y funciones derivados
de los procesos de IVC, para los productos relacionados con alimentos, bebidas,
medicamentos, productos biolégicos, dispositivos médicos, cosméticos, aseo, plaguicidas
y productos de higiene doméstica, competencia de las diferentes direcciones misionales.

2. Un médulo que apoye la planeacion, programacion y ejecuciéon de las visitas y demas
actividades de IVC, que son adelantadas por funcionarios en grupos de trabajo territorial
(GTTs); asi como las realizadas por otros funcionarios y usuarios en Puertos, Aeropuertos
y Pasos de Frontera (PAPF); y demés funcionarios en grupos de apoyo del INVIMA.

3. El diagndstico, mejoramiento, afinamiento e Integracién con la solucién software
SIVICOS, de todas aquellas aplicaciones en produccion que estan relacionadas con IVC;
asi como de los aplicativos que actualmente estan en alguna etapa de desarrollo, y no han
sido desplegados o salido a produccion.

4. Interoperabilidad de la solucién SIVICOS desarrollada para el INVIMA, con la Nueva
Plataforma de Tramites y Servicios de la entidad, Se-Suite, el Sistema de Gestion de
Informacion de Laboratorio —LIMS SAMPLER, y los deméas necesarios para la adecuada
Sistematizacién y Automatizacién del Macroproceso IVC.

5. El disefio e implementacion de reportes y consultas para ser desplegados desde el portal
web.

7. Otros Sistemas de Informacion.

Durante las préximas vigencias (2025 - 2027) el Invima actualizara y/o desarrollara
soluciones de software, las cuales ingresaran como parte de esta actividad, algunos de los
productos que se espera entren a formar parte de esta linea de accién son:

e Sistema de informacion de Sustancias Modelantes
e Aplicativo de Cobro Coactivo

e Aplicativo Contractual Klic
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e Aplicativo de Permisos Laborales

e Aplicativo Convenio Icetex — Invima

e Migracion a infraestructura de la entidad del Sistema para la Direccion de
Responsabilidad Sanitaria (SIRS)

e Herramienta de Gestion de Desarrollo de Software y Documentacion - GitLab

e Estandar Semantico

e Conflicto de Intereses

e Confidencialidad

e |VC SOA

e |VC SOA PUERTOS

e Registros Sanitarios

e SIVICOS movil

e SILAB

e Portal Web

e Intranet Institucional

e Gestor Documental (SESUITE)

e Invima Agil

e Otros que pueden ir surgiendo a demanda durante las vigencias.

Ahora bien, el soporte de sistemas de informacion desempefia un papel fundamental en el
INVIMA, al facilitar la gestion eficiente y segura de documentos clave a través de un gestor
documental. Este componente es esencial para organizar, almacenar y acceder a
informacion critica relacionada con la regulacion de medicamentos y alimentos. Al
implementar un gestor documental robusto, el INVIMA mejora la trazabilidad, facilita la
colaboracién y asegura el cumplimiento normativo al tener un control riguroso sobre los
documentos necesarios para sus operaciones.

Ademas, contar con una intranet y un portal institucional fortalece la comunicacion interna
y externa en el INVIMA. Estos sistemas proporcionan un espacio centralizado para
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compartir informacion relevante con el personal interno y ofrecen una interfaz accesible
para la interaccidn con partes interesadas externas, como empresas del sector y el publico
en general. La intranet y el portal institucional se convierten en herramientas clave para la
transparencia y la difusion de informacién, contribuyendo a una mayor confianza en la
institucion.

El soporte de un gestor de cuentas de usuarios es esencial para garantizar la seguridad y
el acceso autorizado a los sistemas de informacion. Al gestionar de manera efectiva las
cuentas de usuarios y sus privilegios, se minimiza el riesgo de acceso no autorizado a
informacién sensible. Esto es particularmente critico para el INVIMA, donde la integridad de
los datos relacionados con la regulacion de productos farmacéuticos y alimenticios es de
maxima importancia. En conjunto, estos sistemas de soporte fortalecen las capacidades
operativas y regulatorias del INVIMA, asegurando una gestion efectiva de la informacion en
su mision de proteger la salud publica.

8. Desarrollo de Nuevos Sistemas de Informacion

El desarrollo de nuevos sistemas de informacién en el INVIMA es fundamental por varias
razones clave. En primer lugar, estos sistemas permiten la mejora continua de los procesos
internos, lo que conduce a una mayor eficiencia operativa al adaptar y desarrollar sistemas
gue se ajusten especificamente a las necesidades de la institucion, se pueden automatizar
tareas, agilizar flujos de trabajo y facilitar la toma de decisiones.

Ademas, la implementacion de sistemas de informacién actualizados contribuye a la
transparencia y a la disponibilidad de informacién para el publico y otras entidades. La
mejora en la calidad y accesibilidad de la informacién beneficia a todas las partes
interesadas, incluidas las empresas del sector y la poblacién en general.

La evolucion constante de la tecnologia y las demandas del entorno regulador hacen que
el desarrollo de nuevos sistemas de informacion sea esencial para mantener al INVIMA, a
la vanguardia en sus funciones. Esto incluye la adopcion de tecnologias emergentes, la
integracion de enfoques mas eficientes y la garantia de la seguridad de la informacion.

Algunas de las acciones identificadas para esta linea de accién son:
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9. Intranet Institucional

Este proyecto tiene como objetivo fortalecer la comunicacion y colaboracion interna dentro
de la entidad. La Intranet Institucional ofrecerd un espacio centralizado para compartir
informacion, recursos y promover la interaccion entre los colaboradores del INVIMA. Con
funcionalidades intuitivas y herramientas de colaboracién, se anticipa una mejora
significativa en la eficiencia operativa y la difusion oportuna de informacion clave. Este
proyecto representa un avance crucial hacia la modernizacion digital del INVIMA, por medio
de la innovacién tecnoldgica, fortaleciendo la cohesién interna y facilitando el intercambio
de conocimientos en busca de los objetivos institucionales.

10. Gestor de cuentas de usuarios

Una solucion de gestion de cuentas de usuarios es de vital importancia para el INVIMA, por
varias razones, en primer lugar, contribuye significativamente a la seguridad de la
informacion. Al implementar un sistema que administra y controla el acceso de los usuarios
a los sistemas y datos, se reduce considerablemente el riesgo de accesos no autorizados,
protegiendo asi la integridad y confidencialidad de la informacién critica relacionada con la
regulacion de medicamentos y alimentos.

Ademas, una solucion de gestion de cuentas garantiza la trazabilidad y responsabilidad en
el uso de los sistemas de informacién. Al asignar roles y privilegios especificos a cada
usuario, se puede realizar un seguimiento preciso de las acciones realizadas, lo que es
esencial para investigaciones internas y auditorias externas. Esto contribuye a la
transparencia y asegura que la institucibn cumpla con los estandares y regulaciones
establecidos en su labor reguladora.

Otro aspecto clave es la eficiencia operativa. Una soluciébn de gestibn de cuentas
centralizada simplifica los procesos de administracion, facilitando la incorporacion y
desvinculacion de usuarios, asi como la actualizacion de privilegios. Esto no solo ahorra
tiempo y recursos, sino que también asegura gue los empleados tengan acceso apropiado
a la informacion necesaria para llevar a cabo sus responsabilidades.

Implementaciéon de metodologias y mejores practicas de desarrollo de software y
fortalecimiento de capacidades, herramientas y conocimientos del equipo humano de la
fabrica.
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La Implementacion de esta linea de accién es vital para el INVIMA, dado que la adopcién
de metodologias y mejores practicas de desarrollo de software es hoy dia un factor
fundamental para garantizar la eficiencia y calidad en la produccién de sistemas
informaticos. Estas metodologias, como Agile o DevOps, permiten una planificacion,
desarrollo e implementacién mas agil, lo que es crucial en un entorno donde la adaptabilidad
a cambios normativos y tecnolégicos es constante.

El fortalecimiento de las capacidades del equipo humano, mediante formaciéon y
actualizacién en las ultimas herramientas y conocimientos en desarrollo de software, es
clave para mantener un personal altamente competente. Esto no solo mejora la calidad del
trabajo, sino que también contribuye a la retencién de talento, promoviendo un ambiente
laboral positivo y estimulante.

Ademas, la implementacion de mejores practicas y el fortalecimiento de capacidades son
esenciales para garantizar la seguridad y la integridad de los sistemas de software. En el
ambito del INVIMA, donde se manejan datos sensibles relacionados con la regulacion de
medicamentos y alimentos, la seguridad informética es una prioridad.

La eficiencia operativa mejorada y la capacidad de respuesta a las cambiantes demandas
tecnoldgicas y regulatorias son beneficios adicionales de este proyecto. En conjunto, estas
iniciativas no solo optimizan el desarrollo de software en la institucién, sino que también
aseguran que el INVIMA esté preparado para enfrentar los desafios tecnoldgicos
emergentes de manera efectiva.

5.8.3. Proyecto Inteligencia de Negocios Fase llI

Continuar con la implementacion de la solucién de inteligencia de negocios mediante la
instauracion de la estrategia de datos definida, la gestiébn de datos maestros (MDM) y la
ampliacién del modelo multidimensional (datamart), desarrollando tres (3) indicadores para
los grupos de trabajo de Financiera, Tesoreria, Riesgos y Gestion Documental,
involucrando sistemas de informacion como Se Suite, Riesgos Puertos y PQRDS, y con
esto contar con datos de calidad que generen informacion de valor para la toma de
decisiones y transformacion digital de la entidad.
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5.8.3.1. Ficha del Proyecto Inteligencia de Negocios
Fase lll

Tabla 32 Ficha de Proyecto Inteligencia de Negocios Fase I

Programa
Institucional

Objetivo Estratégico 2.Prestar servicios y tramites sanitarios con estandares de calidad y
oportunidad, mediante el disefio e implementacién de estrategias
gue mejoren los procesos y el acceso a la informacion, para
aumentar los niveles de satisfaccion de los distintos grupos de valor.
Proyecto Inversion 1903-300-6

Fortalecimiento de la arquitectura tecnoldgica y los procesos
asociados a la gestion de las tecnologias de la informacion y
comunicaciones

Necesidad Se requiere mejorar la toma de decisiones estratégicas mediante la
implementacion de un sistema robusto de analisis de datos. La
entidad busca con esto una plataforma que permita la extraccion,
transformacion y visualizacién eficiente de informacién relevante
para respaldar las decisiones institucionales.

Objetivo General El objetivo general del proyecto es implementar un sistema de
Inteligencia de Negocios en el INVIMA, proporcionando
herramientas y procesos que faciliten el andlisis de datos para una
toma de decisiones mas informada y estratégica.

Ollsinles =Soceiilels | Integrar diversas fuentes de datos institucionales para crear un
repositorio centralizado y coherente.

Desarrollar paneles de control y reportes personalizados que
permitan un analisis eficiente de los datos.

Capacitar al personal en el uso efectivo de las herramientas de
inteligencia de negocios para fomentar su adopcion y
aprovechamiento maximo.

Alcance El alcance inicial del proyecto abarcara la identificacion y
consolidacién de fuentes de datos, la seleccion e implementacion de
herramientas de Bl, y la capacitacion del personal clave en el uso de
estas herramientas.

Impacto La implementacion de Inteligencia de Negocios en el INVIMA
transformard la capacidad para tomar decisiones estratégicas
basadas en datos sélidos. Se espera un aumento significativo en la
eficiencia operativa, la identificacion de oportunidades y la mejora
continua de los procesos internos.

Linea anticorrupcién: (601) 242 5040
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Sllelericis RIS sleksl | El principal riesgo identificado es la dificultad del personal para
Identificados adoptar y aprovechar plenamente las herramientas de Inteligencia
de Negocios. Mitigar este riesgo requerird una estrategia de gestion
del cambio sélida, que incluya una comunicacién clara sobre los
beneficios, la capacitacion detallada y la participacion activa de los
colaboradores en el proceso de implementacion.

Otro riesgo identificado es, la calidad y disponibilidad de los datos
los cuales podrian representar un desafio, por lo que es crucial
garantizar la integridad y la coherencia de las fuentes de datos antes
de ser integradas al proyecto.

Estimacion 2025 $1.055.731.139

Presupuestal 2025 - NIPIPR $1.138.078.168

202y 2027 $ 1.226.848.265

5.9. Linea Operacion de tecnologia

Esta linea se establece para garantizar el sostenimiento de la operacion tecnologica del
INVIMA, es necesario abarcar desde el manejo de sistemas de informacién para el registro
y seguimiento de productos hasta el uso de plataformas tecnoldgicas para la vigilancia y
control de medicamentos y alimentos.

Asi entonces, la "sostenibilidad tecnoldgica" implica asegurar que la infraestructura,
sistemas y recursos tecnoldgicos se mantengan eficientes y efectivos a lo largo del tiempo.
Esto incluye la implementacién de practicas de mantenimiento preventivo y correctivo,
actualizaciones regulares de software y hardware, asi como la planificacion estratégica para
la adopcidn continua de tecnologias emergentes. La sostenibilidad también se relaciona
con la capacitacion del personal para garantizar que estén actualizados en el uso de las
herramientas tecnoldgicas y puedan adaptarse a los cambios en el entorno tecnoldgico y
normativo. En resumen, la operacion y sostenibilidad tecnoldgica son fundamentales para
garantizar el cumplimiento eficaz de las funciones del INVIMA en el ambito de la vigilancia
y regulacion de medicamentos y alimentos.

Dicho lo anterior, el Instituto Nacional de Vigilancia de Medicamentos y Alimentos, estima
los siguientes rubros presupuestales para las préximas vigencias asi:
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Para el 2025 $ 16.243.863.202
Para el 2026 $ 17.510.884.532
Para el 2027 $ 18.876.733.525

5.10. Hoja de ruta de proyectos 2025-2027

A continuacion, se presenta la hoja de ruta de los proyectos por cada linea estratégica:
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5.10.1. Hoja de Ruta Innovacion Tecnolbgica

Tabla 33 Ruta Innovacién Tecnoldgica
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Linea
Producto POAI

Estratégica

Proyecto

invirhia Te Acompaia

Presupuesto Estimado Vigencia

Linea Accion

Actividad

Servicios Tecnoldgicos
- Servicios de informacion

Innovacian
Tecnoldgica,

Implemenktacidn, mejoramiznke § mantenimicnta

Mejoramicnto y Zoporte a los
Zistemas de Informacidn

Musva Plataforma de Tramites y Servicios

Sistema  de  informacion  de  Sustancias

Modelantes.

Aplicative de Cobro Coactivo

Aplicative Contractual Klic

Aplicativa de Permizos Laborales

Aplicative Convenio leekex - Invima

Migracién a infracstructura de la cntidad del
Eistema para la Direccidn de Responsabilidad

Herramienta de Gestign de Degarrells de
Foftware y Documentacion - Gitlab

Estindar Semantico

Conflicte de Intereses

inspeccidn, vigilancia
contral sanitario

Faze lll

para la gestidn de la : . H 3539.055.427 | ¢ 5573511935 | § 4.152.457.266 | [Contratos de prestacioncs de
n e ATl de Zistemas de Informacion servicios -l icras
inzpeccian, vigilancia y servicios -Ingenicroz) . .
contral zanitario EenbierE Ll
WS 204
WG 504 PUERTOS
Registros Sanitarios
EIVICOE Mavil
EILAE
Portal wWeb
Intranst Inzstitucional
Gestor Documental [(FESUITE)
Invima ,t'i.gil ..
Dezarralle de Mueyos Sistemasz de Informacidn mizienales o de apape
Servicios de infarmacidn Analitica de Datos
para la gestidn de la Implementacidn de Inteligencia de Megocios
H 1055731133 ¢ LIZE.0T8163 [ § 1.226.545.265

Georeferenciacidn

WWW.Invima.gov.co

060

vimacolombia

(i

nvima Colombia
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5.10.2. Hoja de Ruta Modernizacion de la Infraestructura Tecnoldgica

Tabla 34 Ruta Modernizacién de la Infraestructura Tecnolégica

Linea Presupuesto Estimadeo Vigencia

Producto POAI

Proyecto Linea Accion

Estratégica

Invima | Te Acompaia

Actividad

Adquisician de Hiperconwergencia

d T1 TE T3 Td 71 T2 T3 Td

Modernizacidn

Adquisicién de Balanceador de Cargas

dela

infraestructura HETRZNG00| #

Servicios Tecnoldgicos | Fortalecimienta de |a infrasstructura de TI| $ 16.036.555.997 | 4 17.287 407 365

Implementacion IPYE - GTTS y PAPF

tecnologica.

Fortalecimienta de Infraestructura Mube Piblica - Azure para la
continuidad de los proyectos desplegados en nube.

5.10.3. Hoja de Ruta Implementacién de la Politica de Gobierno Digital.

Tabla 35 Ruta Implementacion de la Politica de Gobierno Digital y Operacion de Tecnologia

Linea Presupuesto Estimado Vigencia

Producto POAI

Proyecto Linea Accian

Estratégica

2026

Actividad

Adopcidn e implementacidn de
la Arquitectura Empresarial en
TI.

Implementacian y mejora continua del Flodelo
de Arguitectura Empresarial MAE

Implementacian y mejora continua del Modelo
de Gestidn de Proyectes MGPTI.

Implementacién y mejera continua del Models
de Gestidn y Gobisrno de T MGETI.

Fartalecimiznto de la Cultura,
Uz y Apropiacién de Tlen la
inztitucion.

Implementacion de
la Palitica de
Gobierno Digital

Implementacion de la Politica de Gobicrno

Doumentos metadaldgicas f
E Digital

3 E55.130.230

-

TA1LEEA13E | % TH3.734.325

Dezarrelle de capacidadez para el wze w
apropiacian de Tl

Apropiacion de metodologia de Gestidn del
Cambio.

Fortalecimiento de Servicios
Tecnoldgicas y de la Seguridad
Informatica.

Implementacién y sequimients de paliticas,
lincamicntes, guias, manuales y documentos de
servicios becneldgicos y Seguridad Infarmatica.

Fortalecimicnko  de  las  capacidades g
conocimientos  en  aspectos de  servicios

tecnoldgicos y zequridad informitica.

0@ O

ombia Invima Colombia

WWWwW.invima.gov.co ‘39
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5.10.4. Hoja de Ruta Operacion

Tabla 36 Ruta Implementacién de la Politica de Gobierno Digital y Operacion de Tecnologia

Linea Presupuesto Estimado Vigencia . . e
Producto POAI Proyecto Linea Accion Actividad

Estratégica

MT2T3TATITE T3 T4 T T2 T3 T4
Operacidén de

tecnolagia Borbe i Bt oy BT $ 1.243.863.202 | $17.510.884.532 | $18.876.733525 et i
www.invima.gov.co D000 O Linea anticorrupcién: (601) 242 5040
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5.11. Recursos Financieros

Tabla 37 Recursos Financieros

Linea
Estratégica

Producto POAI

Senvicios Tecnol6gicos
- Servicios de informacién

Proyecto

Implementacién,  mejoramiento

Presupuesto Estimado Vigencia

2025

imﬂfho ‘ Te Acompaia

2026

2027

Linea Accién

Mejoramiento y Soporte a los

Actividad

Nueva Plataforma de Tramites y Servicios

Sistema de informacién de Sustancias
Modelantes.

Aplicativo de Cobro Coactivo

Aplicativo Contractual Klic

Aplicativo de Permisos Laborales

Aplicativo Convenio Icetex—Invima

Migracién a infraestructura de la entidad
del Sistema para la Direccion de

Herramienta de Gestién de Desarrollo de
Software y Documentacién - Gitlab

Esténdar Semantico

Sistemas de

2025

2026 2027

TMNMBHUNRBMATLRE@

para la gestién de la . $ 3.599.083.427 | $ 3.879.811.935 | $ 4.182.437.266 |(Contratos de prestaciones de |Conflicto de Intereses
e de Sistemas de . )
inspeccion, vigilancia y servicios )
Innovacion e T Confidencialidad
Tecnoldgica.
IVCS0A
IVC SOA PUERTOS
Registros Sanitarios
SIVICOS Movil
SiLAB
Portal Web
Intranet Institucional
Gestor Documental (SESUITE)
Invima Agil
Desarrollo de Nuevos Sistemas de Informacion misionales o de apoyo
Senicios de informacion Analitica de Datos
Ia gestion de | ion  d igencia  d
para [a gestion e 12 3 on - de © s 1.055.731.139 | $ 1.138.078.168 | $ 1.226.848.265
inspeccion, vigilanciay [Negocios Fase Il CoEEaTEREEn
control sanitario
Adquisicion de Hiperconvergencia
Modernizacién [Adquisicion de Balanceador de Cargas
dela A
infraestructura | Servicios Tecnoldgicos | Fortalecimiento dela infraestructura de Tl | $ 14876211500 | $  16.036.555.997 | $ 17.287.407.365 |Implementacién IPV6 - GTTS y PAPF
tecnolégica. Fortalecimiento de Infraestructura Nube Pablica - Azure para la
delos proyectos en nube.
Implementacién y mejora continua del
g Modelo de Arquitectura Empresarial MAE
Adopcion e - : -
. Implementacién y mejora continua del
de la Arquitectura )
o] Modelo de Gestién de Proyectos MGPTI.
. Implementacién y mejora continua del
Modelo de Gestién y Gobierno de TI MGGTI.
. s Fortalecimiento de 1a Cultura, |52 110 dde ;apac.dades para el uso y
mplementacion . . o e
Implementacion de la Politica de Gob Uso deTienla
de la Politica de [ Doumentos metodolégicos | "0 o1 (Lo PAIICR e GOBIEME o 688.190.290 | $ 741.869.133 | § 799730925 | 0 VAPOPEEER € Apropiacion de metodologia de Gestion del
Gobiemo Digital € : Cambio.
Implementacién y seguimiento de politicas,
lineamientos, guias, manuales
Fortalecimiento de Senvicios [documentos de servicios tecnoldgicos y

Tecnolégicos y de la Seguridad Informatica.

Seguridad ati imi de las y
conocimientos en aspectos de servicios
tecnol égicos yseguridad informatica.

(CEEEELmET Contratistas, Licenciamiento y SIT o i6 [} i6
) b peracion peracion
tecnologia S 16.243.863.202 | $  17.510.884.532 | $ 18.876.733.525

A continuacion, se presenta el resumen financiero para las Vigencias 2025, 2026 y 2027 de
acuerdo con las necesidades de la Entidad:

www.invima.gov.co
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Tabla 38. Resumen Financiero por Proyecto

Linea Estratégica Proyectos

2025

2026

invirn alTe Acompaia

2027

Modernizacion de la Fortalecnwento dela
infraestructura tecnoldgica radeTI

Implement

mantenimiento c

- o Infor
Innovacion Tecnoldgica

Implementacién de Inteligencia de
Negocios Fase I

‘ $14.876'211.500 ’ $16.036’555.997’ $17.287°407.365

[ $ 3.599'083.427

$ 3.879'811.935

[S 4.182’437.265]

[ $ 1.055'731.139

] S 1.138’078.168]

[5 1.226'848.265 ]

Gobierno y Transformacion Implementacion de la Politica de
Digital Gobierno Digital

$ 688.190.290

$799.734.925

Operacion Institucional Operacion (Fum_:|onam|entoy
Contratistas).

$16.243'863.202

$17.510'884.532 ]

o2

www.invima.gov.co | 9000 ©

@Invimacolombia Invima Colombia

$ 36.463.079.557

[
[
[
[ $741.869.133 ’
[
[

$39.307.199.763 }

-

_

$18.876'733.525

$42.373.161.344
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5.12. Matriz de Riesgos PETI

Se llevo a cabo la identificacién de los Riesgos relacionados

Tecnologias de la Informacion.

Tabla 39. Matriz de Riesgos PETI

N

IMQA | Te Acompania

con el Plan Estratégico de

ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
123 | Posibilidad de generar | Entregar Toda la | * C1 - Falta de verificacion de
6 investigaciones informacion | compafii | las solicitudes de informacion
disciplinarias o legales | confidencial | a de acuerdo con el
por el suministro de | por procedimiento de
informacion de caracter | desconocim estructuracion y gestion de
confidencial iento del tipo informacion (origen: Interno,
administrada por la|de factor: Recursos)
oficina de tecnologias de | informacién
la informacion a personal |y * C2 - Desconocimiento de la
no autorizado debido a | normativida normatividad y de informacion
su entrega sin el|d que le confidencial y procedimientos
cumplimiento de los | aplica internos  (origen:  Interno,
requisitos factor: Recursos)
126 Entrega Toda la|C1 - Requerimientos
9 Posibilidad de afectacion | inoportuna | compafii | adicionales al proyecto que
en la operacion de la | de los | a afectan el desarrollo (origen:
entidad por entrega | ajustes o] Interno, factor:  Recursos)
inoportuna de los | desarrollos C2 - Otras prioridades que
desarrollos nuevos y/o | nuevos en surgen de decisiones
ajustes de los sistemas | los gerenciales, etc  (origen:
de informacion debido al | aplicativos Interno, factor:  Recursos)
alto volumen de | de la C3 - Falta de personal para la
solicitudes y falta de | entidad atencion y  solucibn  de
personal para Su requerimientos (origen:
atencion. Interno, factor: Recursos)
C4 - Ataques cibernéticos que
afecten las infraesturura
Tecnologica (origen: Interno,
factor: Recursos)
C5 - Por cambios en la
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ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
normatividad que implican
modificaciones en los
aplicativos (origen: Externo,
factor: Politico)
C6 - Incumplimiento de las
obligaciones contractuales por
parte de los contratistas o
proveedores (origen: Externo,
factor: Legal / Reglamentario)
156 | Posibilidad de recibir o | Ajuste de | Toda la| C1 - Modificar los aplicativos
0 solicitar  dadivas o | los sistemas | compafii | y/o bases de datos para
beneficios a nombre | de a obtener beneficio propio o para
propio o de terceros para | informacién terceros  (origen: Interno,
realizar cambios no|a nivel de factor: Recursos)
autorizados en  los | codigo C2 - Asignacion de roles sin
aplicativos y/o bases de | fuente o a tener en cuenta los
datos nivel datos procedimientos institucionales
para para obtener beneficio propio
obtener de o un tercero (origen: Interno,
beneficios factor: Estructura)
propios de o C3 - Presién, amenazas por
terceros parte de particulares a un
funcionario o contratista para
manipular o adulterar el
sistema de informacién yl/o
base de datos para beneficio
de terceros interesados.
(origen: Externo, factor: Social
/ Cultural)
123 | Posibilidad de afectacion | Uso no | Toda la | Cl - Se realizan instalaciones
1 econdémica y perdida de | autorizado | compafii | no autorizadas en los equipos
informacion, por multas, | de software | a del Instituto (origen: Interno,
sanciones de las | no factor: Recursos)
entidades reguladoras o | licenciado C2 - Difusibn de software
difusibn de software dafino (Malware, virus,
dafino, debido al uso de ransomware) (origen: Interno,
software no autorizado factor: Recursos)
en el Instituto. C4 - Falta de control en los
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S
tecnologica
s del centro
de datos
(hardware y
software)

ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
permisos dados a cada usuario
(origen: Interno, factor:
Recursos)
C5 - Filtracion de contrasefias
de administradores con
permisos elevados con las
cuales es posible instalar
software  (origen:  Interno,
factor: Recursos)
C6 - Cambios en la normas de
uso de software (origen:
Interno, factor:  Recursos)
C7 - Cambios en la normas de
uso de software (origen:
Externo, factor: Legal /
Reglamentario)
126 | Posibilidad de afectacion | Imposibilida | Toda la| Cl1 - Difusion de software
7 de la operacion de la | d de acceso | compafii | dafiino (Malware, virus,
entidad, por la|a la|a ransomware) (origen: Interno,
indisponibilidad del | informacion factor: Estructura)
activo de informacién, | por parte de C2 - Incumplimientos en los
debido a las fallas de |la entidad objetivos contratados o en los
software y hardware del | cuando se acuerdos de niveles de
centro de datos presente servicios  (origen: Interno,
una falla en factor: Estructura)
la C3 - No renovacion de
infraestructu contratos oportunamente
ra y (origen: Interno, factor:
herramienta Estructura)

C4 - Fallas en los equipos
tecnologicos y/o electricos
(fallas electricas,
inundaciones, etc.) (origen:
Interno, factor: Estructura)
C5 - Afectacion de los sistemas
o la infraestructura como
consecuencia de una
actualizacion (origen: Interno,
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ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
factor: Recursos)
C6 - Falta de mantenimiento de
los equipos tecnologicos Yy
electricos en el centro de datos
(origen: Interno, factor:
Recursos)

C7 - Incumplimientos en los
objetivos contratados o en los
acuerdos de niveles de
servicios (origen: Externo,
factor: Legal / Reglamentario)
C8 - Ataque a las
vulnerabilidades de los
sistemas informaticos de la
Entidad que pueden afectar la
operacion del servicio (origen:
Externo, factor. Tecnoldgico)
C9 - Corte de suministro de
energia del proveedor (origen:
Externo, factor: Tecnoldgico)
156 | Posibilidad de recibir o | Interrumpir | Toda la|C1l - Falta de control en el

1 solicitar cualquier dadiva | la compafii | acceso no autorizados a las
o beneficio a nombre | prestacion a instalaciones o area del centro
propio o de terceros para | de los de datos (origen: Interno,
la interrupcion de los | servicios factor: Estructura)
servicios a través de | con el fin de C2 - Control de la delegacion
acciones premeditadas | obtener en la activacion y desactivacion
en el centro de datos informacién de usuarios (origen: Interno,

para factor: Recursos)
beneficio C3 - Ataque que pueden
propios o de afectar la operacion del
terceros servicio (origen: Interno, factor:
Estructura)
C6 - Falta de control de

creacion de usuarios con sus
respectivos roles  (origen:
Interno, factor: Recursos)
C4 - Ataque que pueden
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to entrada y
salida de
elementos o
equipos de
la entidad

ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
afectar la operacion del
servicio  (origen: Externo,
factor: Tecnologico)
C5 - Ofrecimiento de dadivas a
cambio de la entrega de
informacion y/o accesos no
autorizados (origen: Externo,
factor: Social / Cultural)
190 | Posibilidad de efectos | Posibilidad | Toda la| C1l - Falta de apropiacion o
4 dafioso sobre bienes | de efectos | compafii | aplicacién de los
publicos por pérdida, | dafiosos a procedimientos establecidos
extravio o hurto de | sobre por la entidad (origen: Interno,
bienes muebles de la | bienes factor: Cultura)
entidad a causa de la | publicos por C2 - No contar con areas de
omisién en la aplicacion | pérdida, uso exclusivo y restringido para
de los procedimientos | extravio o el manejo y custodia del los
ingreso, egreso y | hurto de bienes muebles  (origen:
traslado de bienes y/o | bienes Interno, factor: Sin definir)
elementos al almacén | muebles de C3 - Falta de controles para el
general y procedimiento | la entidad a ingreso, egreso y custodia de
entrada y salida de |causa de la los bienes. (origen: Interno,
elementos o equipo omisiéon en factor: Sin definir)
la aplicacion C4 - Fallas, inoportunidad o no
de los ejecuciéon en el control de
procedimien acceso tecnolégico y capital
tos ingreso, humano  (origen:  Interno,
egreso y factor: Recursos)
traslado de
bienes y/o
elementos
al almacén
general vy
procedimien
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n e
por parte de
los
servidores
publicos vy
contratistas.
123 | Posibilidad de afectacion | Entrega de | Toda la| C1l - Incumplimiento a las
8 en la operacion del | firma digital | compafi | obligaciones contractuales de
instituto por lainoportuna | de manera | a la  empresa certificadora
expedicion de | inoportuna (origen: Interno, factor:
documentos o0 actos Recursos)
administrativos debido a C2 - Demoras en el proceso
retrasos en la contractual de la empresa
contratacion de certificadora (origen: Interno,
proveedores para firmas factor: Recursos)
digitales para los C5 - Demora en los procesos
funcionarios del Invima contractuales internos (origen:
Interno, factor:  Recursos)
C3 - Escasez de proponentes
para licitacion de firmas
digitales  (origen:  Externo,
factor: Tecnoldgico)
C4 - Incumplimiento a las
obligaciones contractuales de
la  empresa  certificadora
(origen: Externo, factor:
Tecnoldgico)
127 | Posibilidad de afectacion | Perdida de | Toda la | C1 - No se realiza la ejecucion,
7 de la operacion de la|la compalhii | verificacién y comprobacion de
entidad por la pérdida de | informacién | a las copias de respaldo de la
informacion debido a | por no informacion (origen: Interno,
fallas internas o externas | contar con factor: Estructura)
de las copias de |las copias C2 - No existe la infraestructura
respaldo. de respaldo adecuada para la ejecucion,
de la verificacion y comprobacionde
informacion las copias de respaldo de la
informacion (origen: Interno,
factor: Estructura)
C3 - No contar con una
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Nombre del Riesgo

Descripcio
n

Alcanc

Causa Inmediata

custodia de medios externa o
sitio  fisico alterno para
almacenar las copias de
respaldo  (origen: Interno,
factor: Estructura)
C4 - Falta de monitoreo y
seguimiento de los
proveedores que aprovicionen
procesos de backups (origen:
Interno, factor: Estrategia)
C5 - No se tienen identificado
los servicios criticos a los
cuales hacer backups (origen:
Interno, factor: Estrategia)
C7 - Falta de asignacion de
presupuesto (origen: Interno,
factor: Recursos)
C9 - Demora en los procesos
contractuales internos (origen:
Interno, factor:  Recursos)
C6 - Ataques cibernéticos que
afecten las  infraesturura
Tecnologica (origen: Externo,
factor: Tecnoldgico)
C8 - Falta de asignacion de
presupuesto (origen: Externo,
factor: Econémico)

127

Posibilidad de pérdida o
alteracion de la
informacion por la
desactivacion
inoportuna,
desactualizacion o]
creacion indebida de
usuarios.

Posibilidad

de pérdida o
alteracion

de la
informacion,
por la
desactivacio
n inoportuna
de usuarios
que se
retiran del

Toda la
comparnii
a

C1 - Por desconocimiento de
los procedimientos para la
creacion de roles o permisos
en los aplicativos (origen:
Interno, factor:  Recursos)
C2 - Porque no se valida
correctamenta la informacion
para la creacibn de los
usuarios  (origen: Interno,
factor: Estructura)
C3 - Porque el usuario omite el
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ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
Invima o] procedimiento a pesar de
cuentan con conocerlo  (origen: Interno,
alguna factor: Cultura)
novedad C4 - Por falta de control en la
adminsitrati desactivacion y/o modificacion
va 0 de usuarios (origen: Interno,
contractual factor: Recursos)
asi como C5 - Falta de control en los
también la permisos dados a cada usuario
creacion o (origen: Interno, factor:
activacion Recursos)
indebida de C6 - Control de la delegacion
usuarios en la activacion y desactivacion
con de usuarios (origen: Interno,
privilegios o factor: Recursos)
roles que no
esten
debidament
e
autorizados.
156 | Posibilidad de recibir o | Asignar Toda la|Cl - Falta de control de
2 solicitar cualquier dadiva | privilegios compafii | creacidon de usuarios con sus
o beneficio a nombre | no a respectivos  roles  (origen:
propio o de terceros para | autorizados Interno, factor: Estructura)
la creacién de usuariosy | o no C3 - Falta de ética (origen:
la asignacion de | permitidos a Interno, factor: Cultura)
privilegios de acceso y | usuarios C5 - Control de la delegacion
roles no autorizados para en la activacion y desactivacion
beneficio de usuarios (origen: Interno,
propio o de factor: Recursos)
terceros C6 - Por desconocimiento de
los procedimientos para la
creacion de usuarios (origen:
Interno, factor:  Recursos)
C4 - Presién, amenazas por
parte de particulares para
manipular o] adulterar
informacion en beneficio de
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ID Nombre del Riesgo Descripcio | Alcanc | Causa Inmediata
n e
terceros interesados. (origen:
Externo, factor: Social [/
Cultural)

Para conocer mayor detalle del analisis, evaluacion de Riesgos y la generacion de los
planes de contingencia asociados remitirse al documento

5.13. Indicadores - Seguimiento a la Ejecucion

Cada proyecto cuenta con un ciclo de vida, el cual tiene un nivel de avance de acuerdo con
la etapa en que se encuentra. En el siguiente cuadro se presenta la propuesta de las etapas
del ciclo de vida del proyecto y el nivel de avance:

Tabla 40 Indicador de seguimiento PETI

Etapa del Ciclo de o , . % de avance de la fase en Proyecto de
vida del Proyecto % segun el nivel de avance Proyecto Inversion
10% Estudios Previos Corresponde a 33% de la fase
Precontractual 20% Adjudicacion Corresponde a 67% de la fase
30% Perfeccionamiento Contrato Corresponde a 100% de la fase
10% de los Entregables Corresponde a 10% de la fase
20% de los Entregables Corresponde a 20% de la fase
30% de los Entregables Corresponde a 30% de la fase
40% de los Entregables Corresponde a 40% de la fase
Ejecucién 50% de los Entregables Corresponde a 50% de la fase
60% de los Entregables Corresponde a 60% de la fase
70% de los Entregables Corresponde a 70% de la fase
80% de los Entregables Corresponde a 80% de la fase
90% de los Entregables Corresponde a 90% de la fase
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Etapa del Ciclo de

. % in el nivel vance Pr
vida del Proyecto 6 segun el nivel de avance Proyecto

% de avance de la fase en Proyecto de
Inversion

100% de los Entregables

Corresponde a 100% de la fase

100% Acta liquidacibn o Acta de
Finalizado Terminacién si no se requiere Acta de | Corresponde a 100% de la fase
Liquidacion
Siglas
Sigla Significado
AE Arquitectura Empresarial
BPM Business Process Manager
COBIT Control Objectives for Information Systems and related
Technology
CONPES Consejo Nacional de Politica Econémica y Social
DAFP Departamento Administrativo de la Funcién Publica
ETL Extract, Transform, Load
GST Grupo de Soporte Tecnoldgico
INVIMA Instituto Nacional de Vigilancia de Medicamentos y Alimentos
ITIL Information Technology Infrastructure Library
MAE Marco de Referencia de Arquitectura Empresarial
MIPG Modelo Integrado de Planeacién y Gestién
MGGTI Modelo de Gestion y Gobierno de TI
MGPTI Modelo de Gestién de Proyectos de TI
OTI Oficina de Tecnologias de Informacién
PETI Plan Estratégico de Tecnologias de la Informacion
PMI Project Management Institute
RPA Robotic Process Automation
SOA Statement of Applicability
SUIT Sistema Unico de Tramites
SQL Estructurad Query Language
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Anexos

Anexo 1. Herramienta_para_la_construccion_del PETIv 10

Anexo 2. Matriz de Riesgos PETI

Linea anticorrupcién: (601) 242 5040
denunciasanticorrupcion@invima.gov.co

www.invima.gov.co | 200@ ©

@Invimacolombia Invima Colombia

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima
9, Oficina Principal: Cra 10 # 64 - 28 - Administrativo: Cra 10 # 64 - 60 @ PBX: (601) 242 5000 - Bogota



