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stado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes.
operando juntos y de m:
integrada? (Si / en proceso / No)
(Justifique su respuesta):

En e componente de Ambiente de Control durante e segundo semestre de 2025, se coninué con fa
Evaluaciondo Riesgos pemil idenfcar,anazar y Gestonarresgos nemos y extemos ue podrian

a las acciones correctivas, orientadas a prevenir la materializacion de riesgos y fortalecer los procesos
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Auditoria, se ejecutaron actividades de seguimiento y auditoria conforme al enfoque basado en riesgos, en el marco del Plan Anual de Auditorias.

e los valores
afectar el cumplimiento de los objetivos misionales del Invima. En cuanto a las oniintes 4o Control, se presentaron a los entes y dreas

de los servidores publicos. La
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Finalmente, en el de Monitoreo y

¢Es efectivo el sistema de control
interno para los objetivos evaluados?
(SilNo) (Justifique su respuesta)

Durante el segundo semestre de 2025, el Slslema de Cnnlml Interno del Invima evidenci un desempeiio efectivo, al garantizar la i
arti

Sl accion y manuales

orentadas a otaect

iento del mejoramiento wnllnuu

de politicas, procesos, procedimientos, planes de

la riesgo
ulados en Ia herramienta Integra, la cual permite el monitoreo permanente de \a eficacia del sstemay a formulacion oportuna de acciones de mejora,

La entidad cuenta dentro de su

Sistema de Control Interno, con una

insttucionalidad (Lineas co defensa)
que le permita la toma de decisiones

{rento al contrl (S1No) (Justfaue su

En el transcurso del segundo semestre de 2025, se mantuvo la implementa

n del sistema de autocontrol por procesos, se realizo la medicion,

i

de d defi
G |aceiones comectivas para la mejora. Asimismo, se efectuaron actividades de monitoreo y evaluacion por parte de la segund y tercera lineas de defensa. De igual manera, se ejecutaron los commles ectabioddos parael rtaniento y
mit

igacion de las causas asociadas a los riesgos identificados
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Monitoreo

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Para el de 2025, el
condiciones favorables para el jercicio efectivo del Sistema de Control Intermo, reflejando el
la observancia de o
Integridad. Se mantuvieron mecanismos formales para la identificacion, gestion y mitigacion
de confictos de interés, asi como para a prevencion del uso indebido de informacion
privilegiada y la materializacién de riesgos asociados a la gestion institucional. De igual
aners, los mecanismos orenad o !onalec\m\emn de la supenvision, evaluacion y
al razonable del
cumplimiento de los objetivos. eslvateg\cu& ‘misionales y operativos. Se dio coninuidd aa
planeacion estratégica institucional, mediante la definicion de responsables,
indicadores y cronogramas, lo cual pemitio fortalecer la implementacion de. Conoles via
gestion por resultad
Durante el periodo evaluado, el Comité etiuconal de Cunmmamon de Control Intemo
sesions en tres (3) oportunidades, en las cuales s aron temas tales como: Correccion
Japramacion do 1 mediicacen del Plan Anval 6o/ ot 2025, Conclusiones de la
Revision por Direccion - Vigencia 2024 - OAP - Estado de las Acciones de Mejora - OAP.
Estado de los Riegos Institucionales - OAP y Auditorias Realizadas y pendientes de
socializar, adelantadas por la Oficina de Control Intermo en 2025. Asimismo, se mantuvo
uema de Lineas de
Defensa, conforme a lo establecido en la Politica de Control Intemo GDI-DIE-PLO21
En materia de gestion del Talento Humano, se continu con la ejecucion de las actividades
contempladas on ol Pian niucional do Capaciacin yonos nsrumerios de laneacin
de 1a vigencia 2025, orientadas al fortalecimiento de las competencias laborales y al
e sugiere continuiar
etcionds con el (Codigo de Intgricad a todo el personal del Instituto. Se ecomienda
les se divuige el GTHSVHNS,
s.Se recomienda
realizar seguimiento a los riesgos de acuerdo con la periodicidad eablociés donvo s cada
una de las fichas de riesgo. Se recomeinda tener en cuenta la ra la Gestion Integral
del Riesgo en Entidades Pablicas Version 7 2025 del Departamento Administrativo de la
Funcion Publica.

Durante 2025, el i

procesos s identificacién, andlisis, valoracion y administracion de eventos de riesgo, tanto

de origen intemo como extemo, con potencial incidencia en el cumplimiento de los objetivos

estratégicos, misionales y operativos de la entidad. En este sentido, se mantuvo el mapa de
yia ifica de los riesgos . a través del

y Etica Publica

rograma de
cuatrimestre de 2025.

Con undamentoen i nfomacin reporads por los idoresdo rocoso,no o aidencila
riesgos duran

antoon, o recomionds foralscer s mecariemos e oo reventvo modiant a
pericdicas, con el p

probabiidad de ocurencia de eventos de riesgo asociados al ejercicio de las unciones
institucionales. Se recomienda tener en cuenta la periocidad de seguimiento esblecida para
cada uno de los riesgos registrados en la herramienta Kawak. Se recomienda tener en
cuentala nueva Guia Integral de Gestion del Riesgo, Version 7. Se sugiere que dentro de la
herramienta Integra, en la ficha del riesgo,quede registrado un seguimiento donde se.
especifique si se presents materializacién del riego.

ol 2025,1a
control en la herramienta Integra contribuyd al fortalecimiento de los mecanismos de.
mitigacion de los riesgos delos
objetivos estratégicos y m-sma\as dola oidad. En e marco dol macroproceso do Gl
de Tecnologfas de la y
contrles asoclados ala administracion de accesos, medlanis la defiicion y asignacin o
roles, perfiles y usuarios, garantizandola adecuada segregacion de funciones y la proteccion:
de los activos de informacin.
Se recomienda mantener y fortalecer el sistema de controles en el entomo de tecnologias.
de la informacion, con el fin de prevenir riesgos relacionados con la confidencialidad,
integridad y disponibilidad de la informacion institucional, asi como fortalecer los
seguridad y acceso a

De igual manera, se sugiere fortalecer los procesos de articulacion interinstitucional, para la
identificacion, analisis y evaluacion de riesgos en procesos y procedimientos de carécter

tran: i como para la valoracion de la efectividad de los controles y a gestion
documental También o reconienda quo e dreas nlucredas disoen,implemarten y
ejecuten prograr capacitacion I personal del
ima, foniados  otlacet I apropacon 6a 103 Ineamiontos mstiuEioneles on maters
de control intemo, gestion del riesgo y cumplimiento normativo, pr ndo el adecuado
disefio, ejecucion, seguimiento y mejora continua de los controles, y su rol en la aplicacién
¢ s plitcas,procdimientosy drectices estabecidas Se recomienda frlecer f

seguimiento a los controles, de acuerdo con la periodicidad establecida en cada una de las
riesgos. que no se estar
una de las tablecid:

En 2025, Jos procescs
de tratamiento, analisis y gestion de datos, arentadon a a4 convertén o morm
neiuciondl, mediant o bso 0o pltatormas cenologicos, apieatos corporatives, polcas
interas y ineamientos estratégicos.
La comunicacién intema se gestions a través de canales insttucionales formaimente
tales como el portal web, el correo electrénico corporaivo, la herramienta
INTEGRA, el boletin informativo Systemplus, a plataforma Microsoft 385 y las redes.
sociales oficiales (Facebook, Instagram, YouTube y X), garantizando la difusién oportuna,

izable y consistente de la informacion.
En materia de comunicacién extema, fInsiuto cuenta con poliicas, pocedimiontos y

. asi como con latipologia de la

informacion a divulgar, lo que wmnbuys al :umpnm-en\o de los principios de transparencia,
scceso a nfomacio  rendiin de cuenm

(i iormacion recioda, mediantc i optmisacion e 1os mocaniamos do ciasiicacion
registro, asignacion, seguimiento y distribucion interna, y almacenamiento, con el fin de
garantizar su integridad, disponibilidad, oportunidad y trazabilidad, y mitigar riesgos
asociados a reprocesos y duplicidades Se recomienda actualizar el instructivo AIC-AST-
IN0O7, para la atencién e solicitudes por los canales de atencién diferentes.
(Telefonica, chat, correo elect

datos desactualizados, como
resultados de las encuentas de satisfaccion realizadas a los usuarios, con el fin de
identificar los puntos de mejora y optimizacion en la atencion al ciudadano.
Finalmente

a partir de
vigente, tual

oportada en datos correspondientes al afio 2018 y en planes de accion formulados

carmel afo 2020. En este santdo, se recomiends revisar, depurary ajustar dicha

jentes do inf

o con |n necesidades actuales.
del Instituto.

Para el segundo semestre de 2025, la Oficina de Control Interno ejecuto actividades de
sequimiento y evaluacién mediante auditorias al Sistema de Control Intemo la emisin de
informes y alertas, en cumplimiento de su rol independiente y objetivo. Asimismo, se
efectuaron 3 sesiones del Comité Institucional de Coordinacion de Control Intemo (CICC),
en los cuales se analizaron y aprobaron temas como; Correccion y aprobacion de la
modificacidn del Plan Anual de Auditoria 2025; Conclusiones de la Revision por Direccidn —
Vigencia 2024 - OAP - Estado de las Acciones de Mejora - OAP -Estado de los Riegos
retucionsios OAPy Audioris Ralzadas ypendnio d oclzar. S Gt
necesidad de fortalecer los
eneniain, otomaio gt geShon opor, iyl yconore .
normatividad vigente de las Peticiones, Qualas. Rsclamas, Denuncias y Sugerencias
(PQRDS), asi como a mitigar los

legales ! regulatorias. Se IUDI'N rulvuv un lnihlll de las. PORDS mas N'Wlml! con
el de al De
acuerdo con I informacion reporad 15 responsables de a segunda inea de defensa
realizaron actvidades permanentes de monitoreo, seguimiento y evaluacion durante o
periodo objeto de analisis. En este contexto, el Instituto formulc

uales
ntoara. Finaments, a2 primeras lneas de defensa selizaron 1a medicion, valdacion.
analisis y seguimiento de los indicadores de gestion, contribuyendo al fortalecimiento del
sistema de control, la toma de decisiones basada en evidencia y el mejoramiento continuo
del desemperio institucional.
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Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

Durante el primer semestre de 2025, el entorno de control interno facilté las
condiciones adecuadas para su ejercicio. Se mantuvo el compromiso del
cumplimiento de los principios contemplados en el codigo de Integridad, un
mecanismo para gestionar conflictos de interés y prevenir el uso indebido de
informacin privilegiada o cualquier situacién de riesgo para la entidad.

| Ademas, se implementaron mecanismos para una supervision efectiva del
Sistema de Control Interno.Se mantiene la planeacién estratégica con la
inclusion de responsables, metas y plazos, asegurando el seguimiento y \a
aplicacion de controles q su

Comité Insttucional de Coordinacién de Control Intemo se reunié en 2
ocasiones durante este periodo, en el cual se aprobd el Plan anual de.
auditoria 2025. Durante este periodo sigue vigente la definicion y
documentacién del esquema de Lineas de Defensa, segin la Politica de
Control Interno GDI-DIE-PLO21. Se resalta que es importante generar desde
el Instituto camparias que fortalezcan la divulgacion acerca del funcionamiento
de la linea anticorrupcion, enfatizando que la misma debe ser ulilizada
Ginicamente para reportar casos de corrupcion, de acuerdo con o
contemplado en la Ley 1474 de 2011. En cuanto a la gestion del Talento
Humano se contintia con las actividades programadas para la vigencia 2025.
Se recomienda reforzar la segunda linea de defensa y considerar su
informacion remilida, junto con la reportada por la tercera linea de defensa,
para la toma de decisiones oportunas, asegurando asi el cumplimiento de las
metas y objetivos.

0%

En el trascurso del primer semestre de 2025, la Evaluacion de Riegos faci
Ia identiicacion, valoracién y gesuon de eventos potenciales, tanto intemos
como extern: actar el logro de los objetivos institucionales.
Se mantiene la identifcacion y el anaiiis de riesgos, asi como la evaluacion
de los "riesgos de comupei i6n", mediante seguimientos realizados al Programa
de Transparencia y Etica a para el primer cuatrimestre de 2025. De
acuerdo con la mfum\ac\on ‘aportada por cada lider de proceso, no se ha

do ningtn riesgo de corrupcion. Se recomienda realizar revisiones
periédicas sobre el cumplimiento del Vel Especifico de Funciones y de
Competencias laborales, para los empleos de la Planta de Personal del
Invima’, con el fin de fortalecer Ia prevencion de la materializacion de riesgos.

-3%

Para el primer semestre de 2025, la documentacion de las actividades de
control en Ia herramienta Integra, contribuyé a la mitigacion de los riesgos, lo
cual dio relevancia en la consecucion de los objetivos en la entidad. Dentro del
Macroproceso de Gestion de Tecnologias de la informacion y las
comunicaciones, se mantienen las actividades de Control mediante la
asignacion de roles y usuarios. Se sugiere mantener y fortalecer Ia aplicacion
de controles en las tecnologias de la informacion, con el fin de preven:
afectaciones a la informacion institucional.

Se sugiere mayor articulacion para la determinacion de riesgos, en el caso de
procesos o procedimientos transversales, la valoracion de controles y la
gestion documental. Asi mismo, desde las areas involucradas se propongany
ejecuten programas de capacitacion y sensibilizacion periodica, para el
personal del Invima, asegurando que se comprenda la importancia de
establecer el disefio y ejecucion de los controles para una adecuada gestion y
tratamiento e lo riesgos y su rol en la aplicacion de las politicas y
procedimientos establecidos.

Enel lranscurso del primer semestre de 2025 en el Instituto se dio

captura

nformacion doniro de plataformas, aplicativos, palmcas y directrices. Parala
comunicacién interna del Instituto se continuaron utiizando diversos canales
como: pagina web, correo electronico, herramienta INTEGRA, correo
informativo Systemplus, herramienta Micrfosoft 365 publicaciones y redes
sociales como: Facebook, Instagram, YouTube y X. La comunicacion externa
incluye politicas y procedimientos, y cuenta con canales externos definidos
para la comunicacin, asociados al tipo de informacion a divulgar.

recomienda validar el inventario e informacion documental, puesto que se
observa en el presente seguimiento que la informacion publicada en Ia pagina
web continta sin incluir a la Direccion de Medicamentos y Productos
Biologicos, ni a la Oficina de Atencion al Ciudadano. De igual forma se sugiere
optimizar la gestion de la informacién recibida, centrandose en su clasificacion
y asignacion, asegurando una distribucién eficiente dentro del Instituto, y asi
evitar duplicidades en el procesamiento de dicha informacion. Es fundamental
actualizar la caracterizacién de usuarios, utiizando informacion estadistica
reciente, ya que la actual se basa en datos del 2018 y las acciones
planificadas corresponden al afio 2020. Es pertienente revisar la
caracterizacion con bases de datos actualizadas y, si es necesario, ajustarta
para asegurar su relevancia y vigencia.

1%

En el transcurso del primer semestre de 2025, desde la O Control
Intemo, se llevaron a cabo evaluaciones mediante auditorias del sistema de
control intemo e informes de ley. EI CICCI se reuni6 en dos ocasiones para
abordar temas como: aprobacion del Plan Anual de Auditoria 2025 y
Depuracion e la Cuenta de Ingresos no identiicados. Se recomienda
fortalecer las acciones intemas del Invima para sensibilizar sobre la
impertanca do responder de maneraaporuna y sustancil aas PORDS, y
sobre las del aplicable. Asi
mismo, es asegurar el los pl i
para la ejecucion del plan de accion y los ientos de Acciones de
Mejora. De acuerdo con lo informado, los integrantes de la segunda linea de
defensa realizaron monitoreos o seguimientos durante el primer semestre de
2025. El Instituto implemento acciones de mejora derivadas de las auditorias
intemas y evaluaciones de entes extemos, las cuales fueron documentadas en
Ia herramienta Integra.Se alimentaron y revisaron los indicadores de gestion
por parte de las primeras lineas de defensa.




