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1. OBJETIVO
Fortalecer las capacidades institucionales del Invima a través de la adopcién e implementacion de estrategias de Gobierno Digital, fomentando
la transformacién digital, la transparencia, la eficiencia operativa y la prestacion de servicios orientados al ciudadano.

2. ALCANCE

Esta politica aplica a todas las dependencias y, a los procesos misionales, de apoyo y de gestién institucional del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos (Invima). Asi mismo, involucra tanto a servidores publicos como a contratistas, actores externos, ciudadanos,
entidades del Estado, empresas, academia y grupos de interés vinculados con el cumplimiento de la misién institucional.

3. MARCO NORMATIVO Y LEGAL

Decreto 1008 de 2018

Decreto 1078 de 2015

Decreto 1081 de 2015

Ley 1712 de 2014

Ley 1581 de 2012

Ley 2052 de 2020

Resolucion 1519 de 2020

Resolucion 500 de 2021

Resoluciones 746, 1117 y 1951 de 2022
Directiva Presidencial 02 de2022
Documento 4070 de 2021, que complementa y actualiza el CONPES 3920 de 2018
Resolucion 2019002065 de 2019

Otros documentos de referencia

Recomendaciones de la OCDE sobre Gobierno Digital.

Reglamento General de Proteccion de Datos (GDPR) como referente de buenas practicas.
Plan Estratégico de Tecnologias de la Informacion del Invima (PETI)

Plan de Seguridad y Privacidad de la Informacion

Plan de Tratamiento de Riesgos de Seguridad de la Informacion

Plan Anticorrupcioén y de Atencion al Ciudadano

Modelo Integrado de Planeacién y Gestion (MIPG)

Manual de Gobierno Digital (MinTIC)

Estrategia Nacional de Datos Abiertos

Estrategia de Transformacion Digital del Sector Salud

4. POLITICA

El Instituto Nacional de Vigilancia de Medicamentos y Alimentos (Invima) adopta la presente Politica de Gobierno Digital como una herramienta
estratégica para modernizar su gestion institucional, fortalecer la transparencia, mejorar la eficiencia operativa y consolidar servicios digitales
orientados al ciudadano. Esta politica se alinea con el Modelo Integrado de Planeacion y Gestion (MIPG), el Plan Estratégico de Tecnologias de
la Informacién (PETI) y los lineamientos establecidos por el Ministerio TIC mediante el Manual de Gobierno Digital.

El Invima se compromete a impulsar una transformacion digital efectiva basada en el uso estratégico de las TIC, con un enfoque centrado en la
generacion de valor publico, la colaboracion interinstitucional y la sostenibilidad tecnolégica.

Esta politica se estructura sobre los siguientes ejes estratégicos:

» Gobernanza: Consolidar estructuras de liderazgo, asignacion de roles y mecanismos de coordinaciéon para asegurar la implementacion
eficiente de las estrategias digitales. Se promovera una gestion integrada entre las areas misionales, de apoyo y de planeacion,
garantizando la trazabilidad y rendicion de cuentas.

» Innovacién Publica Digital: Fomentar el desarrollo e implementaciéon de soluciones innovadoras, experimentacion tecnolégica, pilotos y
uso de tecnologias emergentes como inteligencia artificial, automatizacién, blockchain e internet de las cosas (loT), con enfoque en la
mejora continua de procesos y servicios.

» Habilitadores: Fortalecer los pilares tecnoldgicos y organizacionales que soportan la transformacion digital, incluyendo interoperabilidad,
seguridad de la informacién, arquitectura empresarial, cultura y apropiacién digital, y gestién del cambio.

« Lineas de accion transversales:

= Automatizacion de procesos y servicios.

= Uso de datos abiertos y decisiones basadas en evidencia.
= Ampliacion del portafolio de servicios ciudadanos digitales.
= Fortalecimiento del gobierno de datos institucional.

La implementacion de esta politica se articula con otras politicas institucionales como la Politica de Seguridad Digital, el Plan Anticorrupcion y de
Atencion al Ciudadano, el Plan de Tratamiento de Riesgos y el Plan de Privacidad de la Informacién, asegurando un enfoque integral, sostenible
y conforme al marco normativo vigente.

Con ello, el Invima reafirma su compromiso con la innovacion, la transparencia y la eficiencia en la administracion publica, avanzando hacia un
modelo de gestion mas abierto, inteligente, participativo y centrado en las necesidades reales de los ciudadanos.

A continuacion, se relacionan las dependencias involucradas en el desarrollo de esta politica:

Area Responsabilidades
Direccién General del Invima e Coordinar, hacer seguimiento y verificar la implementacién de la Politica de Gobierno Digital.
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Asegurar la alineacion de la politica con los objetivos estratégicos del Invima y proporcionar el respaldo
institucional necesario.

Garantizar el desarrollo integral de la politica como una herramienta transversal de la gestién
institucional.

Gestionar los recursos presupuestales para la implementacion de la politica.

Aprobar la politica y sus actualizaciones.
Realizar el seguimiento a la implementacion de la politica en sus sesiones periddicas.
Articular los esfuerzos institucionales, recursos y estrategias para el desarrollo de la politica.

Realizar la evaluacién y seguimiento independiente a la implementacion de la Politica de Gobierno
Digital, verificando el cumplimiento de sus lineamientos y el avance de las acciones definidas en los
planes de mejora institucionales derivados del reporte FURAG.

Articular la Politica de Gobierno Digital con el Plan Estratégico Institucional (PEI) y el Plan Operativo
Anual (POA).

Orientar la implementacién de la Politica de Gobierno Digital conforme al Modelo Integrado de
Planeacion y Gestion (MIPG)

Apoyar en el seguimiento y la evaluacion de la politica en conjunto con la OTI y el Comité Institucional;
y la incorporacién de los planes de mejora derivados de la medicién del indice de Gobierno Digital a
través del FURAG.

Liderar y coordinar las acciones para el desarrollo e implementacion de la politica y sus soluciones
tecnologicas.

Encargarse del seguimiento general de la politica.

Disefiar y coordinar capacitaciones sobre los lineamientos y responsabilidades de la politica.
Responder por la implementacion de la politica ante el representante legal de la entidad.

Liderar el reporte y seguimiento de los avances de la politica en el marco del MIPG y el FURAG.

Identificar oportunidades de mejora en sus areas para la transformacion digital.
Colaborar en la definicién de requerimientos tecnolégicos para sus procesos.
Promover la adopcion y el uso adecuado de las herramientas digitales implementadas

Velar por el cumplimiento de la proteccion de la informacion institucional y de los datos personales.
Generar y hacer seguimiento a las politicas y planes de seguridad y privacidad de la informacion.
Gestionar los riesgos asociados a la seguridad de la informacién fisica, analégica y electronica.
Reportar y hacer seguimiento de los avances de la politica de Seguridad de la Informacién en el marco
del MIPG y el FURAG.

Emitir circulares, infografias y boletines para divulgar la politica y sus avances a nivel interno.
Desarrollar estrategias de divulgacion de la politica hacia la ciudadania y grupos de interés externos.

Disefiar y ejecutar, en coordinacion con la OTI, los espacios de formacién y sensibilizacion para
servidores y contratistas sobre la politica

Apoyar en la definicion de estrategias para el mejoramiento de servicios y/o la adopcion de avances
hacia los grupos de interés externos.

Participar de manera activa en la adopcion de las soluciones digitales que se implementen.
Seguir las directrices, lineamientos y responsabilidades establecidos en la politica.

En cumplimiento del Modelo Integrado de Planeacion y Gestion (MIPG), y en concordancia con la Guia de Gestion Integral del Riesgo en
Entidades Publicas expedida por el Departamento Administrativo de la Funcién Publica, el Invima adopta la presente politica institucional basada
en la gestion integral del riesgo, como marco orientador para fortalecer la transparencia, la eficiencia, la integridad, la seguridad de la
informacion y la proteccion del patrimonio publico.

5. PRINCIPIOS

La Politica de Gobierno Digital del Invima se fundamenta en un conjunto de principios que orientan su implementaciéon y garantizan su
coherencia con los marcos institucionales, legales y técnicos vigentes. Estos principios reflejan el compromiso institucional con una gestion
publica moderna, transparente, eficiente y centrada en el ciudadano:

« Centrado en el ciudadano: Todas las iniciativas tecnologicas estaran disefiadas con enfoque en las necesidades, derechos y
expectativas de los ciudadanos, garantizando accesibilidad, calidad, oportunidad y pertinencia en los servicios digitales.

« Transparencia y rendicion de cuentas: Se promovera el acceso abierto a la informacion publica, la visibilidad de la gestion institucional
y la generacién de datos abiertos que fortalezcan el control social y la confianza ciudadana.

» Innovacion: Se impulsara el uso de tecnologias emergentes, soluciones creativas y nuevos modelos de prestacién de servicios para
transformar la forma en que se gestiona la entidad y se relaciona con la ciudadania.

« Seguridad y privacidad de la informacion: Se garantizara la proteccion de los datos personales y la seguridad de la informacion
institucional mediante el cumplimiento del Modelo de Seguridad y Privacidad de la Informacién (MSPI) y el marco legal vigente.
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Interoperabilidad: Se facilitara el intercambio de informacién entre sistemas institucionales y con otras entidades publicas para mejorar la
eficiencia, reducir duplicidades y apoyar decisiones informadas.

Sostenibilidad: Las iniciativas digitales se desarrollaran con visién de largo plazo, garantizando su continuidad, escalabilidad, apropiacién
institucional y sostenibilidad financiera y técnica.

Colaboracion y participacion: Se promoveran esquemas de co-creacion con ciudadanos, academia, sector privado y otras entidades
publicas, reconociendo la inteligencia colectiva como motor de transformacion.

Mejora continua: Se fomentara una cultura de evaluacion, aprendizaje y adaptacion, mediante el monitoreo sistematico de resultados, la
gestion del conocimiento y el uso de buenas practicas.

6. MECANISMOS DE COMUNICACION DE LA PRESENTE POLITICA

La presente politica sera socializada con los servidores publicos, contratistas y demas colaboradores del Invima a través de los canales de
comunicacion disponibles en la Entidad

7. PROCEDIMIENTOS ASOCIADOS

La presente politica se desarrolla a través de los siguientes documentos controlados en el Sistema de Gestion Integrado.

TIC-GIN-PR001-PROCEDIMIENTO GESTION DE REQUERIMIENTOS NUEVOS Y SOLICITUDES DE CONTROL CAMBIOS DE LOS SISTEMAS
DE INFORMACION (TIC-GIN-PR1)

TIC-GIN-PR002-PROCEDIMIENTO ESTRUCTURACION Y GESTION DE INFORMACION (TIC-GIN-PR?2)

TIC-GIN-PR003-PROCEDIMIENTO DE ADMINISTRACION Y MANTENIMIENTO DE BASES DE DATOS (TIC-GIN-PR3)
TIC-GIN-PR004-PROCEDIMIENTO AUDITORjAS DE BASES DE DATOS (TIC-GIN-PR4)

TIC-GIN-PR005-PROCEDIMIENTO CREACION, ACTUALIZACION Y/O MODIFICACION DE LOS CONJUNTOS DE DATOS ABIERTOS DEL
INVIMA, EN EL PORTAL DEL ESTADO (WWW.DATOS.GOV.CO) (TIC-GIN-PRS5)

TIC-GIN-PR6-PROCEDIMIENTO GENERACION DE COPIAS DE RESPALDO DE BASES DE DATOS EN PRODUCCION (TIC-GIN-PR6)

ELABORO REVISO APROBO
Jhonny Fabricio Tocua Jimenez Maria Del Pilar Nieto Cespedes Francisco Augusto Giuseppe Rossi Buenaventura
Profesional Especializado Profesional Universitario Oficina de Director General

Fecha de elaboracién: 24/10/2025 Adriana Ruth Gaitan Urquijo Fecha de aprobacion: 24/10/2025

Laboratorios y Control de Calidad

Profesional Universitario Grupo de Gestion y
Mejoramiento Organizacional

Camilo Andres Guzman Camacho

Jefe Oficina Tecnologias de la Informacién

Fecha de revision: 24/10/2025

Este documento ha sido visto 27 veces



