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1 ALCANCE DEL PLAN

La implementacion, gestiébn y operacion del Sistema de Gestion de Seguridad de la
Informacion - SGSI, se realiza en todos los procesos del Instituto Nacional de Vigilancia de
Medicamentos y Alimentos INVIMA, de acuerdo con el ciclo de mejora continua PHVA, esto
incluye, las actividades de formalizacién de los procesos, procedimientos y documentacion
correspondiente al SGSI a través de su integracion con el Sistema de Gestion Integrado —
SGI donde se manifiesta lo siguiente:

“El Invima disefia, promueve y adoptas las medidas necesarias que permitan disponer,
gestionar y proteger la informacion suministrada a la entidad y generada por la misma de
las diferentes amenazas que pueden afectar la integridad, disponibilidad y confidencialidad
de la informacién. Identificando y gestionando los riesgos de forma eficiente y efectiva en
todos los procesos, incorporando como resultado de esta gestion la mejora continua en
materia de seguridad de la informacién, entendiendo que esta puede encontrarse en
medios electrénicos y fisicos.”

2 OBJETIVO

Este plan tiene como objetivo determinar las acciones que se realizaran para proteger la
informacién que el Instituto Nacional de Vigilancia de Medicamentos y Alimentos INVIMA
utiliza para proteger y promover la salud de la poblacién, mediante la gestion del riesgo
asociada al consumo y uso de alimentos, medicamentos, dispositivos médicos y otros
productos objeto de vigilancia sanitaria.

3 OBJETIVOS ESPECIFICOS

Revisar, actualizar las politicas y documentos existentes

Divulgar e implementar el SGSI

Hacer seguimiento al cierre de brechas resultado de la auditoria interna
Definir indicadores

Evaluar el SGSI

Certificar el SGSI

4 ESTRATEGIAS

Teniendo en cuenta el objetivo estratégico del instituto de proteger y promover la salud de
la poblacion, mediante la gestion del riesgo asociada al consumo y uso de alimentos,
medicamentos, dispositivos médicos y otros productos objeto de vigilancia sanitaria. Asi
como los objetivos estratégicos de la entidad:

e Contribuir a la mejora continua del estatus sanitario del pais mediante el
fortalecimiento de la inspeccion, vigilancia y control sanitario con enfoque de riesgo
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garantizando la proteccion de la salud de los colombianos y el reconocimiento
nacional e internacional

e Prestar servicios con estandares de calidad para afianzar la confianza de la
poblacion

e Fortalecer la gestiébn del conocimiento, capacidades y competencias de los
servidores publicos de la institucion

e Contribuir a una Colombia legal y transparente mediante la implementacion de
acciones que mitiguen los efectos de la ilegalidad y la corrupcion

Se plantean las siguientes estrategias en la implementacion del Sistema de Gestion de
Seguridad de la Informacién:

1- Sensibilizar a las diferentes areas y procesos de la entidad sobre las
responsabilidades que tienen frente a la proteccién y acceso a la informacion.

2- Generar alianzas entre procesos de apoyo que administren y gestionen controles
de acceso de usuarios de forma fisica y digital, para garantizar el cumplimiento de
las directrices de control de acceso establecidas en el SGSI.

3- Implementar acciones que permitan cerrar las brechas encontradas en la auditoria
interna realizada en el 2020.

4- Capacitar a los servidores publicos en la identificacion y tratamiento de los riesgos
de seguridad de la informacién y la identificacion de los activos de informacion, asi
como su valoracion.

5 PLANES

Dentro de los planes establecidos para seguridad de la informacién se encuentra la
contratacion de un ethical hacking y la realizacién de una auditoria interna, con miras a
gue la entidad se pueda certificar en la norma ISO 27001:2013; a continuacion, se
especifican los requerimientos y necesidades de estos dos planes:

6 CONTINUACION CIERRE DE BRECHAS ENCONTRANDAS EN LA
REVISION TECNICA INDEPENDIENTE DEL 2020

Continuar junto con el grupo de soporte tecnolégico y la oficina de tecnologias de la
informacion con el seguimiento al plan de accién para la mitigacién de todas las
vulnerabilidades encontradas en el ejercicio del hacking ético del 2020.

7  CIERRE DE BRECHAS DE AUDITORIA REALZIADA

De acuerdo con los resultados de la auditoria interna realizada por el tercero al sistema de
gestién de seguridad de la informacion basados en el cumplimiento de la norma ISO
27001:2013 es necesario realizar las siguientes acciones:
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Elaborar junto con la oficina asesora de planeacion, el grupo de soporte tecnolégico y la
oficina de tecnologias de la informacion, un plan que permita cerrar los hallazgos
encontrados con base a los requisitos de norma ISO 27001:2013, que a su vez dan
cumplimiento con lo estipulado en el DAFP, el FURAG y el Modelo de Privacidad y
seguridad de la informacién MPSI.

Elaborar junto con la oficina asesora de planeacion, la formalizacion del proceso de
seguridad de la informacién con la documentacion creada en la vigencia del 2021.

8 REVISION INDEPENDIENTE DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Con el fin de continuar con el ejercicio ya realizado durante el periodo del 2020, dando
cumplimiento a las obligaciones que como entidad del estado se tienen frente al MINTIC,
DAFP, las evaluaciones del FURAG, la aplicacién de MIPG, asi como las obligaciones
legales o de reglamentacion relacionadas con seguridad de la informacion, es necesario
realizar una tercer auditoria interna al sistema de gestion de seguridad de la informacion.

Se proyecta que dentro de la formacién al personal y en miras de la apropiacion por parte
del personal en temas de protecciéon de la informacion, se cuente con una formacién en
seguridad de la informacion (Norma ISO 27001:2013 y Sistema de gestion de seguridad
de la informacion), proteccion de datos personales (ley 1581 de 2012, ley para la
proteccion de los datos personales).

9  REVISION POR LA DIRECCION DEL AVANCE DEL PLAN SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta que una de las no conformidades encontradas en las auditoria se
relacionaba con la revision por la direccién, se plantean 4 revisiones por la direccion en el
afio 2023, donde se debera:

1- Socializar el avance de implementacion del presente plan.

2- Dar a conocer el seguimiento al plan de tratamiento de riesgos de seguridad de la
informacion.

3- Identificar los requerimientos de apoyo o intervencion por parte de la direccion.

4- Seguimiento a indicadores del SGSI.

Dentro de las metas planteadas en la implementacion del Sistema de Gestion de
Seguridad de la Informacién y acordes al MSPI se definen las siguientes metas:

e Servidores publicos y contratistas de la entidad conocen sus responsabilidades frente
a la proteccion y acceso a la informacién que administran y generan en su cotidianidad.
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Integracion entre los procesos de apoyo que administran y gestionan controles de
acceso fisico y digital, con el fin de garantizar el cumplimiento de las directrices de
control de acceso establecidas en el sistema de gestibn de seguridad de la
informacion.

e Los servidores publicos y contratistas tienen la capacidad de identificar y documentar
los riesgos de seguridad de la informacién a partir del inventario de activos de
informacion valorado y clasificado.

11 ACCIONES

Las acciones se encuentran especificadas por fases de acuerdo con el avance de la
implementacién del SGSI y se presentan a continuacion:

Gestion Actividades Tareas Responsable de la Tarea

Incluir la metodologia e

instrumento de levantamiento Oficial de Seguridad de la
de activos de informacion en el Informacion

proceso SGSI

Definir y socializar lineamientos
para el levantamiento de activos
de informacién

Socializar la guia de activos de
Informacion
Validar activos de informacion
en el instrumento levantado en
la vigencia anterior
Identificar nuevos activos de
informacién en cada
dependencia
Revisar los instrumentos de
activos de Informacion y
realimentar a las areas con las
modificaciones.
Realizar correcciones a los
instrumentos de activos de
Informacion, Cambios fisicos Equipo de informacion
de la ubicacion de activos de
informacion
Realizar informe de
actualizacién a los activos de
informacién por alguna de las
siguientes novedades:
Actualizaciones al proceso al
que pertenece el activo, Adicion
de actividades al proceso,
Inclusiéon de un nuevo activo,
Cambios o migraciones de
sistemas de informacion en
donde se almacenan o reposan

Equipo de informacion

Responsable de cada area
o proceso Y facilitador

Responsable de cada area
o proceso Y facilitador

Equipo de informacion
Activos de
Informacion

Actualizacién y levantamiento de
Activos de Informacion incluidas
bases de datos personales

Responsable de cada area
0 proceso Y facilitador
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Tareas

activos de la ubicacién ya
inventariados, Materializacién
de
riesgos que cambien la
criticidad del activo.
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Responsable de la Tarea

Publicacion de Activos de
Informacion y registros activos de
informacién ley 1712

Validar y aceptar los activos de

informacién para su publicacion

en transparencia por cada lider
de proceso.

Responsable de cada area
o0 proceso Y facilitador

Consolidar el instrumento de
activos de Informacion.

Equipo de informacion

Publicar los instrumentos de
activos de informacion
consolidado en transparencia

Equipo de informacion

Reporte Datos Personales

Reportar al Oficial de Datos
personales o Seguridad de la
Informacion la informacion
recolectada en el instrumento
de activos de
informacién, correspondiente a
bases de datos.

Responsable de cada area
0 proceso Y facilitador

Gestion de
Riesgos

Sensibilizacion

Socializacién Guia y
Herramienta - Gestion de
Riesgos de Seguridad y
privacidad de la Informacién en
INTEGRA

Oficial de seguridad de la
informacioén y Padrinos

Identificacion de Riesgos de
Seguridad y Privacidad de la
Informacion y Seguridad Digital

Identificacion, Andlisis y
Evaluacion de Riesgos -
Seguridad y Privacidad de la
Informacion y Seguridad Digital

Responsable de cada area
0 proceso, facilitador,
Oficial de seguridad de la
informacioén y Padrinos

Realimentacion, revision y
verificacion de los riesgos
identificados (Ajustes)

Responsable de cada area
0 proceso, facilitador,
Oficial de seguridad de la
informacién y Padrinos

Aceptacion de Riesgos
Identificados

Aceptacion, aprobacion
Riesgos identificados y planes
de tratamiento

Responsable de cada area
o proceso Y facilitador

Publicacion

Publicacion Matriz de riesgos

Planeacion

Seguimiento Fase de Tratamiento

Seguimiento Estado planes de
tratamiento de riesgos
identificados y verificacion de
evidencias

Responsable de cada area
0 proceso, facilitador,
Oficial de seguridad de la
informacién y Padrinos
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Responsable de la Tarea

Evaluacién de riesgos residuales

Evaluacioén de riesgos
residuales

Responsable de cada area
0 proceso, facilitador,
Oficial de seguridad de la
informacién y Padrinos

Mejoramiento

Identificacion de oportunidades
de mejora acorde a los
resultados obtenidos durante la
evaluacion de riesgos
residuales

Responsable de cada area
0 proceso, facilitador,
Oficial de seguridad de la
informacioén y Padrinos

Monitoreo y Revision

Generacion, presentacion y
reporte de indicadores

Planeacion

Gestion de
Incidentes de
Seguridad de
la Informacion

Publicar y Socializar el
procedimiento actualizado de
incidentes de seguridad de la

informacién

Revision, actualizacién y
publicacion del procedimiento
de incidentes de seguridad de

la informacion basado en la
norma ISO 27035.

Oficial de Seguridad de la
Informacion

Socializar el procedimiento a
los especialistas de la mesa de
servicio, indicando los cambios

en el procedimiento

Oficial de Seguridad de la
Informacion

Socializar el procedimiento a
los colabores de la Entidad.

Oficial de Seguridad de la
Informacion

Gestionar los incidentes de
Seguridad de la Informacién

Gestionar los incidentes de
seguridad de la informacion de
acuerdo a lo establecido en el

Oficial de Seguridad de la
Informacion

identificados procedimiento definido.
Socializar los boletines
CSIRT informativos de seguridad, Oficial de Seguridad de la

Integrar con CSIRT de
Gobierno

Informacion

Eventos/vulnerabilidades

Realizar seguimiento a los
eventos y vulnerabilidades
asociados a SGSI

Oficial de Seguridad de la
Informacion - Soporte
Tecnoldgico - OTI

Plan de
Cambioy
Cultura de

Seguridad y
Privacidad de
la Informacién

y Seguridad

Digital

Elaborar el Plan de Cambio y
Cultura de Seguridad y Privacidad
de la Informacién y Seguridad
Digital

Elaborar el documento del Plan
de Gestién de Cultura
Organizacional en Apropiacion
del SGSI

Oficial de Seguridad de la
Informacion

Publicar y Socializar el Plan de
Gestion de Cultura
Organizacional en Apropiacion
del SGSI con los facilitadores
de procesos

Oficial de Seguridad de la
Informacion
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Responsable de la Tarea

Ejecutar el Plan de Cambio y
Cultura de Seguridad y Privacidad
de la Informacién y Seguridad
Digital

Implementar las estrategias del
Plan de Gestion de Cultura
Organizacional en Apropiacion
del SGSI

Oficial de Seguridad de la
Informacion -
Comunicaciones

Analizar el Plan de Cambio y
Cultura de Seguridad y Privacidad
de la Informacion y Seguridad
Digital

Analizar los instrumentos de

medicion del Plan de Gestién

de Cultura Organizacional en
Apropiacion del SGSI

Oficial de Seguridad de la
Informacion -
Comunicaciones

Matriz de
verificaciéon de
Requisitos
Legales de
Seguridad de
la Informacion

Creacion de la Matriz de
verificacion de Requisitos Legales
de Seguridad de la Informacion

Crear la Matriz de verificacion
de Requisitos Legales de
Seguridad de la Informacién

Oficial de Seguridad de la
Informacion - Juridica

Revision de la Matriz de
verificacion de Requisitos Legales
de Seguridad de la Informacion

Evidenciar el cumplimiento de
los Requisitos Legales de
Seguridad de la Informacion

Oficial de Seguridad de la
Informacion - Juridica

Proteccién de
datos
personales

Recolectar bases de datos

Elaborar y emitir un
memorando para la recoleccion
de bases de datos personales
de acuerdo con los estandares

emitidos por la SIC

Oficial de Seguridad de la
Informacion - Juridica

Revision de bases de datos

Revisar y realimentar la
informacién recolectada por las
areas para el registro de las
bases de datos

Oficial de Seguridad de la
Informacion - Juridica

Registro y actualizacion de las
bases de datos

Registrar o actualizar las bases
de datos teniendo en cuenta la
informacién suministrada por
las 4reas y el levantamiento de
activos de
informacion

Oficial de Seguridad de la
Informacion - Juridica

12 PRODUCTOS

El principal producto del presente plan sera el Sistema de Gestion de la Seguridad de la
Informacion en cumplimiento con los requisitos de la norma 1SO27001:2013 Y EL Modelo
de Seguridad u Privacidad de la Informacién.

A continuacion, se presentan los entregables durante el desarrollo del plan

e Procesos de Seguridad de la Informacion, documentado e incluido en el mapa de
procesos de la Entidad
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Inventario de Activos de Informacion actualizado

Riesgos de seguridad de la Informacion identificados y gestionados
Gestion de Incidentes de Seguridad de la Informacion atendidos
Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién
Matriz de verificacion de Requisitos Legales de Seguridad de la Informacion
Inventario de Proteccion de datos personales actualizado

En la definicién de los responsables y responsabilidades se identificaron para el plan las

siguientes

Gerente de Programa

Gerente del Proyecto

Lider del Subproyecto

Dependencias que participan en el desarrollo del
proyecto

Direccién General

Secretaria General

Daladier Medina Nifio

Nidia Nayibe Gonzalez P

Maria del Pilar Hidalgo

Oficina de Atencion al
Ciudadano

Oficina de Tecnologias
de la Informacién

Oficina de Control S C S

Direccion de
Dispositivos
Médicos y Otras

Direccion de

Interno

Oficina Asesora de
Planeacion

Juridica

Oficina Asesora

Medi osy Cc éticos, Aseo,
Productos Biologicos Plaguicidas y
" . Direccion de
Direccion de o e S
Alimentos y Bebidas peracio
Sanitarias

Ademas de las responsabilidades especificas ya definidas de acuerdo con lo estipulado
en el anexo de la norma ISO 27001:2013.

14 CRONOGRAMA

De acuerdo con las actividades definidas se presenta el cronograma con vigencia al 2023

Gestion

Activos de
Informacién

Fechas Programacion

- Responsable Tareas
AElCEES el de la Tarea Fecha Fecha
Inicio Final
. - Incluir la metodologia e
Definir y socializar ) -
. . instrumento de Oficial de
lineamientos para el . . . 01 de Feb | 18 de Feb
. . levantamiento de activos | Seguridad de la
levantamiento de activos . s ! de 2023 de 2023
. . de informacion en el Informacion
de informacion
proceso SGSI
Actu_allzamon Y Socializar la guia de Equipo de 15 de Feb 15de
levantamiento de Activos - - . 9 marzo de
o - activos de Informacion informacion de 2023
de Informacién incluidas 2023
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Responsable

de la Tarea

Fechas Programacién
Tareas

Fecha
Inicio

Fecha
Final

bases de datos Validar activos de Responsable de 15 de
personales informacién en el cada area o marzo de 30 de junio
instrumento levantado en proceso y 2023
. . ) o 2023
la vigencia anterior facilitador
Identificar nuevos activos Rii%?g?:;eode 15 de 30 de iunio
de informacién en cada r0Ceso marzo de 20213
dependencia Proceso y 2023
facilitador
Revisar los instrumentos
de activos de Informacion Equino de 15 de 30 de iunio
y realimentar a las areas infgm?acién marzo de 20213
con las 2023
modificaciones.
Realizar correcciones a
los instrumentos de 15 de
activos de Informacioén, Equipo de marzo de 30 de junio
Cambios fisicos de la informacion 2023
N ' 2023
ubicacién de activos de
informacién
Realizar informe de
actualizacion a los
activos de informacién
por alguna de las
siguientes novedades:
Actualizaciones al
proceso al que pertenece
el activo, Adicién de
actividades al proceso Respon§able de - 30 de
Inclusién de un nuevo’ cada area o 01 de julio agosto de
- . proceso y de 2023 g
activo, Cambios o o 2023
. A . facilitador
migraciones de sistemas
de informacién en donde
se almacenan o reposan
activos de la ubicacion ya
inventariados,
Materializacion de
riesgos que cambien la
criticidad del activo.
Ve_1I|dar y ?ceptar I(.)?Q‘ Responsable de
activos de informacion .
ara su publicacién en cada area o 01 de sept | 15 de sept
p . procesoy de 2023 de 2023
transparencia por cada facilitador
Publicacién de Activos lider de proceso.
dg Informaglon y Consolidar e] instrumento Equipo de 15 de sept | 30 de sept
registros activos de de activos de . S
. P - informacion de 2023 de 2023
informacién ley 1712 Informacion.
Publicar los instrumentos
de activos de informacion Equipo de 1 octde 15 de dic
consolidado en informacién 2023 de 2023
transparencia

www.invima.gov.co
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Fechas Programacién
Tareas

Responsable

Gestion

Actividades

Tareas

de la Tarea

Fecha
Inicio

Fecha
Final

Reportar al Oficial de
Datos personales o
Seguridad de la
Informacion la Responsable de
Reporte Datos informacién recolectada cada areao 01 de sept | 15 de dic
Personales en el instrumento de procesoy de 2023 de 2023
activos de facilitador
informacion,
correspondiente a bases
de datos.
Socializacién Guia 'y .
Herramienta - Gestion de se Oljl;'i(é'::jddee la | 01 de Feb 30 de
Sensibilizacién Riesgos de Seguridad y €9 . marzo de
o informacioén y de 2023
privacidad de la Padrinos 2023
Informacion en INTEGRA
Responsable de
Identificacion, Andlisis y C?)?gcirsg 0
Evalua_uon de Riesgos - facilitador, 01 de Feb 30 de
Seguridad y Privacidad L marzo de
o Oficial de de 2023
de la Informacion y sequridad de la 2023
Identificacion de Riesgos Seguridad Digital €9 -
X informacién y
de Seguridad y .
e Padrinos
Privacidad de la Responsable de
Informacion y Seguridad pons
Digital . L o cada area o
Realimentacion, revision proceso, 30 de
y verificacion de los facilitador, 01 de Feb marzo de
riesgos identificados Oficial de de 2023 2023
(Ajustes) seguridad de la
L informacién y
Ge_stlon de Padrinos
Riesgos
L . Responsable de
i . Aceptacion, aprobacion . 30 de
Aceptacion de Riesgos ; X - cada area o 01 de Feb
o Riesgos identificados y marzo de
Identificados . procesoy de 2023
planes de tratamiento o 2023
facilitador
L Publicacion Matriz de o 01 de Feb 30 de
Publicacion ; Planeacion marzo de
riesgos de 2023
2023
Responsable de
cada area o
Seguimiento Estado proceso, 30 de
Seguimiento Fase de planes de tratamiento de facilitador, 01 de jun agosto de
Tratamiento riesgos identificados y Oficial de de 2023 9
AN ; : ) 2023
verificacion de evidencias | seguridad de la
informacién y
Padrinos
Responsable de
Evaluacion de riesgos Evaluacioén de riesgos cada area o 01 de jun 30 de
. X proceso, agosto de
residuales residuales o de 2023
facilitador, 2023
Oficial de
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Fechas Programacién
Tareas

Responsable

Gestion

Actividades

Tareas

de la Tarea

Fecha
Inicio

Fecha
Final

seguridad de la
informacion y
Padrinos
Responsable de
Identificacion de cada area o
oportunidades de mejora proceso, 30 de
Meioramiento acorde a los resultados facilitador, agosto de 30 de nov
) obtenidos durante la Oficial de g de 2023
s - : 2023
evaluacion de riesgos seguridad de la
residuales informacién y
Padrinos
Generacion, .
Monitoreo y Revision | presentacion y reporte de Planeacion 3é)ed2eor;%v %Sed;)gg:
indicadores
Revision, actualizacién y
publicacion del Ofici
- icial de 24 de .
__procedimiento de Seguridad de la | enero de 30 de dic
incidentes de seguridad Informacion 2023 de 2023
de la informacion basado
Publicar y Socializar el | enla norma SO 27035.
procedimiento Socializar el
actualizado de procedimiento a los -
incidentes de seguridad | especialistas de la mesa Of'.c'al de 24 de 30 de dic
; s O Seguridad de la | enero de
de la informacién de servicio, indicando los " de 2023
A Informacion 2023
cambios en el
procedimiento
Socializar el Oficial de 24 de 30 de dic
Gestion de procedimiento a los Seguridad de la | enero de de 2023
Incidentes de colabores de la Entidad. Informacion 2023
Seguridad de Gestionar los incidentes
la Informacién | Gestionar los incidentes de seguridad de la Oficial de 24 de 30 de dic
de Seguridad de la informacién de acuerdo a | Seguridad de la | enero de de 2023
Informacion identificados lo establecido en el Informacion 2023
procedimiento definido.
Soc_lallzar Io_s boletines Oficial de 24 de _
informativos de . 30 de dic
CSIRT . Seguridad de la | enero de
seguridad, Integrar con Informacion 2023 de 2023
CSIRT de Gobierno
Oficial de
Realizar seguimiento a | Seguridad de la
i 24 de .
. los eventos y Informacion - 30 de dic
Eventos/vulnerabilidades o enero de
vulnerabilidades Soporte de 2023
) P 2023
asociados a SGSI Tecnoldgico -
OTI
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Fechas Programacién ‘

) . Responsable Tareas

Gestion Actividades Tareas de |a Tarea Fecha Fecha

Inicio Final

Elaborar el documento .
del Plan de Gestion de Of'.(ij'alddg | 24 d% 15 de feb
Cultura Organizacional Selgfurl ad de la en;orgs € de 2023

Elaborar el Plan de S nformacion

Cambio y Cultura de en Apropiacion del SGSI

S%%u{;dﬁﬁoxggé%ﬂ?’ad Publicar y Socializar el
- - Plan de Gestion de -

Plan de Seguridad Digital Cultura Organizacional Se Oufrlﬂglddfe la 15 de Feb mgrlzgede
Cambio y en Apropiacion del SGSI Ir%formacién de 2023 023
Cultura de con los facilitadores de

Seguridad y procesos
Privacidad de .
la Informacion Ejecutar el Plan de Implgmentar las Oficial de
Seguridad Camplo y Cul;ura.de estrategias del Plan de Seguridad de la 01 de 30 de dic
y Diaital Seguridad y Privacidad Gestion de Cultura Informacion - marzo de de 2023
9 de la Informacién y Organizacional en Comunicaciones 2023
Seguridad Digital Apropiacion del SGSI
Analizar el Plan de Analizar los instrumentos Oficial de
Cambio y Cultura de de medicion del Plan de . 01 de .
. T - Seguridad de la 30 de dic
Seguridad y Privacidad Gestion de Cultura . marzo de
ey T Informacion - de 2023
de la Informacion y Organizacional en Comunicaciones 2023
Seguridad Digital Apropiacion del SGSI
Creac'on _de Ia, Matriz de Crear la Matriz de Oficial de
verificacion de e, e h 01 de
. s verificacion de Requisitos | Seguridad de la 30 de sept
Matriz de Requisitos Legales de Leqgales de S idad d Inf i agosto de de 2023
ificacion de Seguridad de la €gales de segurdad de niormacion - 2023 €
verilicacic o la Informacion Juridica
Requisitos Informacion
Legales de Revisién de la Matriz de Evidenciar el Oficial de
Seguridad de verificacion de cumplimiento de los Sequridad de la 01 de 30 de sept
la Informacién | Requisitos Legales de Requisitos Legales de 9 i agostoo p
. . Informacion - de 2023
Seguridad de la Seguridad de la . de 2023
o’ o Juridica
Informacion Informacién
Elaborar y emitir un
rectgleenggiréanng(e) Ezgslsade Ofi_cial de 15 de
Recolectar bases de Seguridad de la | 01 de Feb
datos personales de > marzo de
datos Informacion - de 2023
acuerdo con los - 2023
; s Juridica
estandares emitidos por
la SIC
Proteccion de Revisar y realimentar la -
; P Oficial de
datos L informacion recolectada . 15 de .
Revisién de bases de . Seguridad de la 01 jun de
personales datos por las areas para el Informacion - marzo de 5023
registro de las bases de - 2023
Juridica
datos
Regi lizar | .-
| | bases de datos teniends | . Ofcilde | |
Registro y actualizacion en cuenta la informacion Seguridad de la | 01 jun de | 30 de jul de
de las bases de datos L Informacion - 2023 2023
suministrada por las o
, . Juridica
areas y el levantamiento
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Fechas Programacién
Responsable Tareas

Gestion Actividades Tareas de la Tarea Fecha Fecha

Inicio Final

de activos de
informacion

15 PLANES GENERALES DE COMPRAS QUE DESAGREGUEN LOS
RECURSOS ASOCIADOS A TODAS LAS FUENTES DE
FINANCIACION

Dentro de los planes de adquisiciones se encuentran los siguientes temas:

e Dentro del plan Fortalecimiento de la arquitectura tecnolégica y los procesos
asociados a la gestion de las tecnologias de la informacion y comunicaciones
nacional incluye el ethical hacking

e Curso de formacion para auditores internos

e Curso formacién personal en temas de seguridad de la informacién y proteccién de
datos personales

¢ Plan de adquisiciones para copias de seguridad

e Contratacién de contratista que ejerce funciones de Oficial de Seguridad de la
Informacion

16 DISTRIBUCION PRESUPUESTAL DE LOS PLANES DE
INVERSION

La distribucion presupuestal de los planes de inversion es la siguiente:

Socializacion de resultados a la comité Institucional de Gestién y Acta
Dazampafio 5/03/2022 20/03/2022
Nombre Fase 4: R | e Entregables $ 40,000.000,00
Solicitud de certficacion 15/04/2022 15/04/2022 Documentacion pertinente
Certificacion de SGSI implementado 1/06/2022 30/06/2022 Certificado del ente certificador $ 40.000.000,00
PRESUPUESTO DE FUNCIONAMIENTO:
PRESUPUESTO CONCEPTO % VALOR
100 |§ 71.685.078,
|4-02-02-02-008-003-0TROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
Funcionamiento
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17 INDICADORES

. . . P . # de incidentes reportados en el presente afio /
Nombre del Indicador 1 Incidencia de la socializacion y sensibilizacion en temas de Seguridad de la Informacién Férmula # de Incidentes reportados en el afio inmediatamenta anterior

# incidentes presentados

Nombre del Indicador 2 Tiempo de respuesta en el tratamiento de incidentes de seguridad de la informacién Férmula / Tiempo promedio transcurrida para la gestion del incidente o
evento
Nombre del Indicador 3 Sistema de Gestion Certificado Férmula Sistema de Gestion Certificado

18 MAPAS DE RIESGOS

SESCRIPCION DEL RIESGO Eino las acciones de Sistema de Gestion de Seguridad de [a Informacidn (SGS) en e instituto y su ala proteccion de dat
Ia gestion incidentas que afecten la infegridad, yio iliad de la la entidad, quisitos legales, normati
(fisicos, icos, economicos, insuficientes para generar acciones efectivas frent ion de la ion en el i

* Disposicién de
+ Demoras en |os tiempos de contratacian
CAUSAS * Indispanibilidad del talento humano
* Falencias en la comunicacion con las partes interesadas.
* Incumplimiento de la respansabilidad frente a los datos personales por parte de las areas o pracesos.

« Atraso en ka ejacucion de las actiidades del proyecto

* Situaciones que alecten el desarrallo. de as etapas post del proyect de Sisterna de Gestion
CONSECUENGIAS * Alectacion a la imagen institucional

* Procesos sancionatorios, legales, penales.

* Inadecuads uso de los datos perscnales.

|TIPO DE RIESGO Estrategico
| PROBABILIDAD DE OCURRENCIA 4 Probable
IMPACTO Mayor

ovace nesoo EE

19 REQUERIMIENTO DE PERSONAL

De acuerdo con lo anteriormente descrito se es necesario al menos un profesional
especialista en seguridad de la informacion y con la experiencia requerida para la
implementacion del sistema en entidades del estado colombiano, ademés del compromiso
de todos los responsables de procesos y personal de la entidad.

Esta(s) persona(s) debe dar respuesta y hacer seguimiento a los eventos de seguridad,
incidentes y de ser necesario a la ejecucién de posibles contingencias. Asi como
seguimiento a los planes de accion fruto de las auditorias internas.
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