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Conclusién general sobre la evaluaci6n del Sistema de Control Interno
L el 2023 tegrada en el Instituto. EI Comité Institucional de Coordmacvon ‘de Control Intemo se veumo en tres (3) oportunidades ﬂuvame el semestre
 Esténtodos tos camponentes operando o, sa mantisns i i cicorke, s saliocice fesgos paris Kieniican, evaloar y getonar eventos potenciaes due impia bjetivos, tanto jue puedan afectar el logro
juntos y de manera integrada? (Si / en S| de los objetivos y rolla actividade control que ayudan a la mitigacion de los riesgos para la consecucion de los ﬂhlalwos estratégicos y de proceso y se \mp\ememan pohl\cas de operacion
proceso / No) (Justiique su respuesta): uotos ¥ se tienen formas de consecucion, captura, detectar establecer
tendencias y generar
CES eiunm el sistema de control interno ‘Se mantiene el Sistema de Control Interno en el Invima para el segundo semestre de 2023, con las politicas, procesos, procedimientos, planes de accion y manuales que se encuentra documemaﬂo en la herramienta Integra, que
jetvos evaluados? (SiNo) Sj el fcucin 8 1 SEE1A08 0 gen 1 L 1 CUTTIET 3 05 S48 FGSH08,ldn, S, oS SSsLgos o e quelos a
K-WSHMLWE su respuesta): eficacia del Sistema de Control Intemc
Cramaad
ControlInterno, con una instiucionaidad . Durante el segundo semesire de 2023, la Politca de Control 0215e e que tiene y mantener Ia estruciura del Sistema de Contrl Intero del Invima,
(Lineas de defensa) que le permita la toma Si basado en el Modelo estandar de control Intemo, gestion del riesgo y valores asi mis las de las I .
de decisiones
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En relacion con el primer semesire de 2023, se observa que el Invima demuestra,
el compromiso con la integridad y principios, se continua con una adecuada
Supenision del Sistema de Control Interno, con la herramienta Integra donde se
tienen documentados los riesgos identiicados y sus controles a los cuales se

les realiza monitoreo, se establecen lineas de reporte dentro de la entidad para
evaluar el Sistema de Control Infeno. Se sugiere mantener y fortalecer los
controles preventivos, detectivos y correctivos en la gestion de los riesgos de
comupcion y sobomo asociados a la operacion de sus procesos, revisar en la
pagina web del Invima | seguimientos del

Gestion del Talento Humano que esta hasta el afio 2019. El nvima mantiene una|
linea anticorrupeion Ia cual se encuentra en la Pagina Web del Instituto, sin
embargo, como sugerencia se debe verificar que su operacion sea eficaz.
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incumplimientos sl cédigo de ntegridac.

El Invima en el primer semestre de 2023, en la herramienta Integra, contiene.
documentos de cada proceso, en el que se incluye el riesgo, el analisis del
riesgo, valoracion, actividades de controly ratamiento. Se tienen las solicitudes
de cambio de documemacmn el Sistema de Gesten iegrado. Se vea\

los riess o del
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dent
eoncion s o ot Ofcina o oot e et mes o s de o
2023. Se recomienda realizar monitoreos constantes alos factores intermnos

como extemos paa deteminar o identificar nuevos riesgos o ajustar a los
existentes, ya que estos son dinamicos. Es importante tener en cuenta los
ncdentes presentados en la vigencia 2022 que afecto la seguridad de la
informacion para que éstos no se welvan a presentar en un futuro y que pueda.
incidir en el cumplimiento de los objetivos del Instituto.

Las actidades de contolen el periodo del seguimiento se encuentan enla
herramienta las

contol, también establece esponsables sobre 1a jecucitn de las pnhm:as y

o rols de suarios
licativos del Insiituto. les d \ns procesos y
procedimientos son revisados en las phr y sequimientos que realiza la o
Oficina de Control Intemo, teniendo en cuenta el disefio y su ejecucion.Se tiene
| al bre este
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tema.
Se reitera que la entidad mediante la implementacion de controles pueda tener
una eficiente sequridad perimetral a fin de evitar futuros ataques cibeméticos
como sucedio en el ano 2022.

Ia informacin nstitucional.

Para el primer semeste de 2023, el Invima mantiene politicas, directrices y

dentroy en o entomodel siuto, e evcenca  zacionpo pare de a
entidad de los diferentes canales de comunicacion: pgina web, ¢

ectoico, heramionta INTEGRA. cared éyslamplue. publcacionts, yammer,
Rodas Sociles (Fosback nstagram, YouTube).Offc 365, Enlaheranisnta
Integra se continia evidenciando el documento de caracterizacion de usuarios
Con formacin estadistia de 2015,y acciones a desalla en el ae 2020, 5
recomienda revisar con bases de datos actualizados la caracterizacion de %
usuarios y actualizara de ser la.

realizar capaciacines Ias personas encargadas de clasfar a nformacion

o " VouTube),
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momenta da amiir o evaer o res eneargata.goneranda domoren en
respuesta al usuario. Tener en cuenta 105 resultados de la evaluacion de
petcepcion de 05 usuarios con el fin de adelantar acciones de mejora.
Completar el inventario de activos de informacion, incuyendo todos [os de las.
dependencias del Insttuto.
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Durante Ia vigencia del primer semestre 2023, se realizaron evaluaciones
independientes mediante a efecucion de audiorias al sistema de control intero,
para evaluar silos componentes estan presentes y funcionando. £l CICC se
reuniG en el mes de mayo para aprobar el Plan Anual de Auditorias 2023. La
segunda nea de defensa evdenci a reaizacin de monioreos o

Seimiants. S recomjanda e n custa s lsmpos ds iecucin el ian
de accién y 1os tiempos establecidos en el vmcemmlenm de Acciones
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sempos de iecuion e s pianes par i cumplimienta s compromisos
Gon los entes extemos. Igualmente actualizar enla pagina web del Invi

Inormes de PORDS ae laigencia 2022,y 2029, aundue 1 s enen publcacos
enla oficina vinual de la pégina web, pero no en el espacio de informes

PQRDS. Mejorar el efercicio de andlisis de causa raiz y Ia coherencia entre el
hallazgo, Ia evidencia, causa deniificada y 1os planes de accion establecidos
para garanizas que o se reptan e o confomidades. Hicerparipe d a
dependencia relacionada con la accion de mejora para que se e dé la
imporiancia equerda y s 5t labor o solo quede on o acitadorde calidad
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