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competente, de acuerdo con el nivel, la naturaleza y el drea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES:

delo estandar de control interno. .

“Conio ,lmlentos enh Planeacion e Indicadores de Gestion.
Manelo de Base de Datos.

Mane}o de Bases de Datos y Cfimatica Basica.

Pol't:qas Pablicas Nacionales, sectoriales y de la Enfidad.
Fundamentos en Gestron de Cahdad

1.
12,
13,

4,
15,

6.

POR NIVEL JERARQUIC

" Orientacidn a resultados Aprendizaje Continuo
- Orientation &l Msuario y al cmdadano Experticia profesional
. Tran,sparenma Trabajo en equipo y Colaboracién
Y Cormpromiso con la Orgamzacuon v Creatividad e Innovacién

Con personal a cargo.
Liderazgo de Grupos de Trabajo
Toma de Deonsnones

ormacion Academ ica Expenencla :

Titulo profesional de los Nicleos Basicos de | Treinta y un (31) meses de expenencua
Conocimi =nto en: Derecho y Afines. profesicnal relacionada.

Tarjeta o matrucula profesional, en los casos
reglament ados por la Ley.

Titulo de gostgrado en la modalidad de
especializacién en areas relacionadas con las
func:ones del cargo.

Titulo p‘rdfe's onal de los Ndcleos Basicos de | Cincuenta y cinco (55) meses de experiencia
ConooimiFnt 0 en: Derecho y Afines. profesional relacionada.

Tarjeta oLmatncula profesiondl, en los casos

_ ,-reglamentados por Ia Ley.

‘Gestionar 'y “liderar la mplementac;on de proyectos y estra eglas relacionadas con la
' 'ihfraestrL ctura de' 51stemas tecnoldgicos y de comunicaciones del Instituto, servicios de
.BPOYD; cantmencsa .seguridad y el soporte tecnolégico a la operacién dentro de los acuerdos
| de servicio.establecidos para el Instituto.
‘DESCRIPCION DE'FUNCIONES ESENCIALES:

1. Participar en la formulacién, sustentacién y seguimiento de los programas proyectos y
' activi dades gue son parte del plan estratégico institucional y que estan a cargo de la

Oficina de Tecnologias de la Informacion y de la Secretaria General.

2.. Implementar estrategias y politicas relacionadas con la optimizacion de servicios y acceso
- . en Elpea a la informacion entre entidades del estado y atendiendo las necesidades del

Institutol

3. Gara‘ntlzar la disponibilidad de la infraestructura tecnoldgica y de comunicaciones, asf
comc? sg mantenimiento, optimizacion y seguridad.

4. Part;cnpar en la definicién, administracién y mantenimiento tanto el catalogo de servicios
tecnaléaicos v de comunicaciones como el inventario de componentes tecnolégicos del
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5. Definir, administrar, desplegar y mantener el sistema de Gestlon de Se ur[daql, de la
informacion del Instituto. '
8. Implementar, validar y mantener los controles de seguridad sobre la infraestructura y
centro de datos de la entidad.
7. Definir, implementar y mantener los planes de contingencia y de recuperacion .de
desastres en T.| y apoyar en la definicion para la Infraestructura Tecnolégica del Instituto.
implementar y mantener el sistema de gestidn de incidentes de seguridad en el Instituto.
Realizar actividades de instalacion, implementacidn, operacién,] monitoreo,
mantenimiento, aseguramiento, respaldo y documentacion de la plataforma tecnologica,
servidores y servicios del Centro de Datos del Instituto acorde a los procedimientos
establecidos.
10. Garantizar la implementacién y administraciéon de los controles de seguridad sobre los
equipos de telecomunicaciones y los esquemas de seguridad del Centro [de! Datos del
Invima. !
11. Evaluar las propuestas de adquisicidn tecnoldgica para mejorar [a ef? ciencia y
productividad de los equipos del Instituto, determinando su viabilidad técnica _
12. Disefiar y ejecutar estrategias frente al equipo de trabajo para el {:umpi:mlenm de los
acuerdos de niveles de servicio, manteniendo y presentanda los indicadores de gestion
definidos para el equipo de soporte tecnolégico.
13. Administrar y ejecutar el presupuesto para apoyar a la Oficina” de Tecnaiogias de la
Informacion y a la Secretaria General en el cumphmlento de la las metas dé-ejedg_gién
presupuestal que le sea delegada. . - - A
14. Aplicar las metodologias, buenas practlcas y herramlentas que apo A
proyectos.
15. Generar y presentar los indicadores de gestton de las plataformas y servicios tebnoEégicos
acorde a los requerimientos de la Secretaria General como de la Oficina de- Tecnolog;as
de la Informacion.
16. Asistir a reuniones técnicas con entes externos y usuarios que !nvo[ucran proyectos 'en
conjunto con el Instituto.
17. Elaborar estudios previos y recolectar los estudios de mercado de productos’ y servicios
de competencia de la Secretaria General y la Oficina de Tecnologias de la Informacion.
18. Llevar a cabo las actividades de supervisidon de los contratos que’le 'sean ielegados
dando cumplimiento a lo establecido en las normas legales vigentes.
19. Instruir a los usuarios en los sistemas de informacidn y/o tecnologias implementadas por
el Instituto.
20. Desempenar las demas funciones asignadas por el Jefe Inmediato o]la autoridad
competente, de acuerdo con el nivel, la na’{uraleza y e! area de desempeno del cargo.

©w

Fundamenitos en Slstemas Integrados de Gestion.
Manejo de Ofimatica intermedia.

Conocimiento en soluciones de conectividad (MPLS, Telefonia 1P, Rouler, Switches,
Firewall, AntiSpam, IPS, DDoS). :
Dominio de sistemas operativos de servidores (Windows, Linux y AlX).
Dominio en herramientas de gestion de servidores (Diretoric Activo, Exchanqe DHCP,
DNS, Tomcat, Wildfly).

Conocimientos en soluciones de redes de cableado estructurado.
Conocimientos en Gestién y Gerencia de proyectos.
Conocimientos en Seguridad de la Informacién

Conocimiento de contratamon estatal

W
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Orientacion a resultados

Aprend:za;e Contznuo

Orientacion al usuario y al ciudadano : Expemcna profesmna :
Transparencia | Trabajoen equipo y Colaboracié
Compromiso con la Organizacion - Creatividad e innovac:on

Con personal a cargo:
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o ' Liderazgo de Grupos de Trabajo

Toma de DeCISlones

"ACADEMICAY.

T;tulo,pnpfemonal de ios Nuc!eos Basicos de| Treinta v un (31) meses de experiencia
Conocimiento en: Ingenieria de Sistemas,| profesional relacionada.

Telematica y Afines o Ingenieria Electrénica,
Telecomlimic aciones y Afines.

Tarjeta imﬁtricuia profesional, en los casos
reglamentados por la Ley.

|
Titulo de postgrado en la modalidad de
especializacién en areas relacionadas con las
funciones del cargo.

Titulo profesnonal de los Nucleos Basicos de| Cincuenta y cinco (65) meses de experiencia
Conocim ento en: Ingenieria de Sistemas,| profesional relacionada.

Telematica y Afiries o Ingenierfa Electrénica,
Telecdmumcamones y Afines.

Taq’eté o mfatncu!a profesional, en los casos
| reglamentados por la Ley.

v, oot

DREOOD

Elaborar'y re

,denvados derlz \ _dades de mspecc:on vigilancia y control efectuados por el instifuto dentro

delas corhp'etencsas misicnales establecidas para tal fin, conforme a las norm S v:gentes

; - DESCRIPCION DE LAS FUNCIONES ESENCIALES
1. Evaluar las sohcﬁudes presentadas por las diferentes dependencias de fa Enti ad para
que cumplan el marco legal en el que deben desarrollarse.

. “Asistir a'los diferentes comités que requieren de una asesoria y conceptualizacion.

- Implem: éntar los procedimientos, instrumentos y adelantar las actividades necesarias para

* el logro de los objetivos de los planes, programas y proyectos del INVIMA.

Desarrpllar y recomendar al Superior Inmediato, las acciones que deban adoptarse para ef
logro | de los objetivos y el cumplimiento de los planes, programas y proyectos
institucionales.

5. Rewsgr las respuestas de peticiones, consultas, conceptos y actos administrativos que le

sean sol:cntados en lo referente a los asuntos de la dependencia.

Resolver petlcmnes consultas v proyectar las respuestas que le sean solicitados en o

referente a los asuntos de la dependencia y los conceptos requeridos sobre los

conocnmlentos y temas relacionados.

Proyectar y/o revisar los actos administrativos que surjan dentro de los procedimientos

adminastgatlvos sancionatorios asignados, de acuerdo con las normas vigenies y

procedlmlentos establecidos.

8. Rewsar |aprobar y de ser el caso suscribir los actos administrativos de tramite para el

curso| oportuno de los procesos sancionatorios de la dependenma

9. ASIst;r a las juntas, consejos, comités, comisiones y reuniones para los cuales sea
, .as:gngdo por el-Jefe inmediato.

10..Realizar seguimiento a los procesos sancionatorios verificando que las actuaciones que

correspondan se surtan oportunamente.

11. Sumlplstrar y/o facilitar la informacion que se requiera para la presentacion de informes

en matetia Juridica o administrativa con destino a la Direccién general, las auforidades
competentes v entes de control.
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