Nombre de la Entidad:

Periodo Evaluado:

INSTITUTO NACIONAL DE VIGILANCIADE MEDICAMENTOS Y ALIMENTOS - INVIMA

| Semestre 2026

¢Estan todos los componentes operando
ljuntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

- - Estado del sistema de Control Interno de la entidad 95%
r
Sy 3 e
r—
i T ramoe—
Conclusion general sobre la evaluacion del Sistema de Control Intern
Durante e primer semestre de 2026, el componente de Ambiente de Control mantuo la socializacion continua de [0s valores enfatizando la cultura ¥ o compromiso ético de los senidoros piblicos. Por su parto, fa Evaluacion de Riesgos facilts

Ia identificacion, andlisis y gestion de los factores intemos y extemos susceplibles de afectar los objetivos misionales del Invima. En materia de Actividades de Control, se socializaron con las dreas y entes competentes los seguimientos a las acciones correctivas, cuyo
proposito es prevenir la materializacion de riesgos y robustecer los procesos intemos. Respecto a Informacion y Comunicacién, se consolidaron las labores de recopilacién, procesamiento y generacion de informacién —tanto intema como extema—, bajo el liderazgo

articulado del Grupo de Finalmente, en lo alas Actiidades de Monitoreo, se adelantaron las evaluaciones y seguimientos estipulados en el Plan

Anual de Auditoria, aplicando un enfoque basado en riesgos.

LEs ofectivo el sistema de control interno
para los objetivos evaluados? (SiiNo)
(Justifique su respue:

La entidad cuenta dentro de su Sistema
de Control Interno, con una

institu s de defensa)
aue lo pormita Ia toma do decisiones
rents a1 conteel (SilNo) (Justifique su
respuesta):

Para el primer semestre de 2026, el Sistema de Control Intemno del Invima demostro un funcionamiento eficaz y consolidado. Este resultado se fundamenta en la adec:

de
politicas, procesos, procedimientos, manuales y planes de acci operativo se apoya la herramienta \msgm plataforma que permite monitorear de manera permanenls T croctand do 100 conroten y aita

formulacién oportuna de acciones de mejora, asegurando asi el ciclo de mejoramiento continuo del Instituto.

los riesgos.

En el transcurso del primer semestre de 2026, el Sistema de Control Intemo operd de manera articulada: los procesos afianzaron su esquema de autocontrol, soportado en el seguimiento integral a los indicadores de desempeiio y en la ejecucion oportuna de acciones
correctivas. Simultaneamente, la segunda y tercera linea de defensa ejercieron sus roles de supenision técnica y evaluacion independiente. Esta articulacion institucional permitio asegurar la efectividad de los controles establecidos, logrando una mitigacion frente a las.

causas asociadas a l0s riesgos identificados.

Componente

¢El componente esta presente y

funcionando?

si
Evaluacion de si
riesgos
Actividades de si
control
Informacion y s
comunicacién
Monitoreo si

Nivel de Nivel de Cumplimiento
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado
componente en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

En el transcurso del primer semestre de 2026, el componente de
|Ambiente de Control reflejo el compromiso institucional al tener en
cuenta los principios definidos en codigo de integridad. Se mantuvieron
mecanismos formalles para la identificacion, gestion y mitigacion de
conﬂicms de interés, asi como para la prevencion del uso indebido de
informacion privilegiada y la materializacion de riesgos asociados a la
gestion msmumnal De igual manera, los mecanismos orientados al

la valuacion y | Sistema
de Control Interno operaron de manera articulada, contribuyendo al
los objetivos estratégicos, misionales y operativos. Se

Para el segundo semestre de 2025, el componente de entomo de control evidencié
condiciones favorables para el djercicio efectivo del Sistema de Control Intermo, rene,anaa o
compromiso insttucional con la cbseniancia de los pincipios defidos e of Godigo do
(egridad. Se mantuvieron mecanismos formales para la identificacion, gestion y mmgsmen
(o conficton do iterée, sl como para la prevencion del uso indebido do informacion
privilegiada y la materializacion de riesgos asociados a la gestion institucional. De igual
manera, los mecanismos orientados al fortalecimiento de la supensién, evaluacion y
Soaumieno del Sistema 46 ConrolInermo, continuyendo al ascauramionto razonable dol
cumplimiento de los objetivos estratégicos, misionales y operativos. Se dio continuidad a la
planeacion estratégica institucional, mediante la definicién de responsables, metas,
indicadores y cronogramas, lo cual permitio fortalecer la implementacion de controles  la
|gestion por resultados.
Durante el periodo evaluado, el Comité Institucional de Coordinacion de Control Interno
sesions en tres (3) oportunidades, en las cuales se aprobaron temas tales como: Correccion y

analisis, la segunda linea de defensa ejecuts labores continuas de monitoreo,
seguimiento y evaluacion institucional. Como resultado, el Instituto estructurd,
implements y documento en la herramienta Integra diversas acciones de
[ mejoramiento originadas en auditorias intemas y requerimientos de entes

s

oxtomos.
Se recomienda tener en cuenta los tiempos de ejecucion del plan de
accion y los ti i el i de Acciones d
Mejora.

ncumpimiento de dposicionse legeles y reauiatorise, Se sugier realzer n analist do las

medicion, validacion, andlisis y seguimiento de los indicadores de gestion, contribuyendo al
fortalecimiento del sistema de control, la toma de decisiones basada en evdencia y el
mejoramiento continuo del desemperio institucional

ala planeacion mediante la sprobaciondo 3 moficacon delPlan Anusl de Audiora 2025, Conclusiones de 1a Revsion 0%
lo cual ccién — Vigencia 2024 - OAP - Estado de las Acciones de Mejora - OAP Estado de o
pormii foralecer Ia mplementacion do Contoes y1a gestion por foe Riogos ntuconalos - OAP y Aorios Realzadas y pondontes oo sociatiar
ol monitoreo adelantadas por a Oficina de Control Intermo en 2025. Asimismo, se mantuvo vigente la
Kompeioe o i mareo del i e Trinaparencia & fnaorarmionts estnicturacién, doclmertacicn o implementaciin del esquema do Lineas do Defensa,
regular del Comité Institucional de Coordinacién de Control Interno O e e hoa 00 GOt e
e, o cumt S oortumendon. S, St En materia do geston de Talento Hurano. e continu con a fecucion d as actudades
(CICOI). el cual sesiono en 2 oportunidades. Se recomeinda tener en contempladas en el Plan Institucional de Capacitacién y en [os instrumentos de planeacion de
cuenta la Guia para la Gestion Integral del Riesgo en Entidades Publicas | vigencia 2025, orient L tatalotimionts do los opetenciss labormlas y 51 devampaf
Version 7 2025 del Departamento Administrativo de la Funcion Publica. lorganizacional. Se sugiere continuiar ofreciendo capacitaciones y diwlgaciones relaciondas
Asi mismo se recomienda tener en cuentala periocidad de con el Codigo de Integridad a todo el personal del Instituto. Se recomienda fortalecee las
iento esblecida para cada uno de los ampafias mediantes las cuales se diwige el instructivo GTH-SVHNS, comespondiente al
o herramiont Kowak. [diigenciamiento del formato digital de conficto de interes.Se recomienda realizar seguimiento
a (05 riesgos de acuerdo con la periodicidad establecida dentro de cada una de las fichas de
riesgo. Se recomeinda tener en cuenta la Guia para la Gestion Integral del Riesgo en
Entidades Publicas Version 7 2025 del Departamento Administrativo de la Funcion Publica.
Durante o sequndo somestr do 2025, ol componente do Eluscién do Riesgos apico los
rocesos o andlisis, valoracion de eventos de riesgo, tanto de
oo como extemo, con petencialincdonca an o1 cumplimionts do 103 obeies
Para el primer semestre 2026, los 17 requerimientos evaluados cstratégicos, misionales y operaihos de a onidac, En osto sonido, so manto ol mapa do
operaron de manera optima , puesto que se tuvo en cuenta el analisis y. iesgos instiucionalesy 2 svluscon especiica de os resgos de comupcion: a v ool
valoracion de rlesgos institucionales, operativos y de corrupcion, o8 Proge ¥ Etica Publica al segundo
rticul Iados coﬂ Ia Plataﬂorma Estratégica. 202&2025 i
9 Y fundamento en la informacién reportada por los ideres de proceso, no se evidencio la
la Guia para la rminisua e la Funcion . o e % o 3
2 o« matoralzacion de iesgos do comupen durime of eriode svauade, Sin perucio de lo %
e acue anterior, se recomienda fortalecer 05 mecanismos de control preventivo mediante la
[no se evidenci la meterializacion de ﬂeSQGS de corrupc realizacion de revisiones periédicas, con el propésito de mitigar, controlar y reducir la
I contin probabilidad de ocurrencia de eventos de riesgo asociados al jercicio de las funciones.
Fiesgo on a harramicnia NTEGRA, mcorporando alorias (emprance institucionales. Se recomienda tener en cuenta la periocidad do seguimiento esblecida para
sobre factores que puedad afectar a operacion del instituto. cada uno de los riesgos registrados en la herramienta Kawak. Se recomienda tener en cuenta
e s Gusn it i ltion el Rleago, Verion 7. S sugars que darisc 1
noramionta integra,en a feha dl resgo,qued rogisrado un seguimiento dondo so
cepocias 155 resens metonaliecion 61 e
A pesar de contar con controles estandarizados y una adecuada Durante el segundo semestre de 2025, la documentacion permanente de las actividades do
control en la herramienta Integra contribuy al fortalecimiento de los mecanismos de
segregacion de funciones documentada en los manuales institucionales, itigacion de 1os riesgos neidiondo pin delos
se identifica una deficiencia de control en el ambito de Tecnologias de la) |objetivos estratégicos y misionales de la entidad. En el marco del macroproceso de Gestion
acumula un 93,94% de ds Tecnologias de la Informacién y las Comunicaciones, se mantuvieron y consolidaron 10s.
obsolescencia, con 24 do 33 senvidores fuera do soporte, 7 senidores ontroles asociados a la administracion de accesos, mediante la definicion y asignacion de
apaga cabinas de central (487 T8) cios. porfios  usaros, garantizando a adocuada segrogacion do nciones ¥ a roteccion
en fin de Loporte (E0S), wilnerabiigad que neidd drectaments on o los acthos de inormacion, Se recomenda mantener y oralecer ol sstema de contols n
interrupciones operativas y fallas del suministro eléctrico en unidades <l entomo de tecnologias de la ci6n, con el fin de prevenir riesgos relacionados con la
reguladas durante junio de 2026, debido a las falta de mantenimiento en o et o d"‘sz‘c’:z‘(‘;’:‘?a":‘:"‘“"'am”“’“ institucional, asf como fortalecer
o e omienda Priorizar © Impusar Planes de choguo De lgual manera, e sugers fralecer s procesos de arculacin internstiucionsl, para la 4%
y nélisis y evaluacion de riesgos en procesos y procedimien
reemplazo o migracion gradual de la infraestructura tecnolégica y las transversal, oot cormo para la valoracién de la efectividad de los controles y la gestion
cabinas de almacenar S, con el fin de eliminar vulnerabilidades documental. Tarmién oo ecormienda que 5 arees Iovouerads dlashen, Implomenten Y
de ciberseguridad y evitar la pérdida de datos institucionales. lejocuten programas permanentes de capacitacién y sensibilizacion dirigidos al personal del
Asi mismo Fortalecer la supervision técnica, la exigencia de Acuerdos i, ofntados a otalecer a sproplacion e 0s neamientos stlucionsies on matera de
de Nivel de Servicio (ANS) y los planes de contingencia frente a los ontrol intemo, gestion del riesgo y cumplimiento normativo, promoviendo el adecuado disefio,
veedores de Tly servicios ceniro de datos, mitigando las horas de s{:;umul\ seguiniantoy melorscontinus de s coniroles. y 3 ol e spcacion de e
Imlsponlbll\dad que en el semestre afectaron plataformas misionales poliicas, procedimientos y directrices establecidas. Se recomienda fortalecer el seguimiento
a (03 controles, de acuerdo con la periodicidad establecida en cada una de las fichas de Ios
riticas como SNVICOS, VUCE, PAPF, Registros Sanitarios y SeSuite. .
fencia que no se estan realizando los segumiento de acuerdo con cada una de.
s periodicidades establecidas.
En Io concermiente al segundo semestre de 2025, e nstituto dio continuidad a 05 procesos
|de tratamiento, analisis y gestion e datos, orientados a su conversién en informacion
[Durante el primer semeste de 2026, so presento continuidad en 05 procesos de institucional, medianto el uso de plataformas tecnolégicas, aplicativos corporativos, pollticas
nalisis y gestion de datos, sin embargo la inestabilidad de los intemas y lineamientos estratégicos. La comunicacion intema se gestiond a traws de canales
opication netucionaioe o car a1 cukdadiny o1 meumplmonto an 108 rorico
liempos legales de respuesta alas PQRSD (ias cuales figuran abiertas o en form
trémite vencido en SeSite y la Oficina Virtual) impactan negativamente la [Microsoft 365 y las redes sociales oficiales (Facebook, Instagram, YouTube y X). Qaranuzando
porcepcion ciudadana, las estadisticas institucionales y Ia efectividad do la Ia difusion oportuna, trazable y consistente de la informacion. En materia de comunicacion
comunicacion extema. La comunicacion intema fluy de manera efectha loxtema, el Insiituto cuenta con politicas, procedimientos y protocolos definidos, asi como con
mediante herramientas ED"SD"HME! (plataforma Integra, Eﬂ‘“'m Microsoft 365 y canales diferenciados segun la tipologia de la informacion a diwigar, lo que contribuye al
Toams). a oportuna y s directrices hacia cumplimiento de los principios de transparencia, acceso ala informacion y rendicion de
Lon Somicores pihces. For st parer I Comumicacion Xt so realze cuentas. Adicionalmente, se sugiers fortalecer 105 procesos de gestién documental y
utilizando canales formales y redes sociales (Facebook, X, Linkedin, YouTube, de la informacion recibida, mediante la optimizacion de los mecanismos de
Instogtam y TIKTok) para dhwgar campanias saniaras, aerias y nomatiiad. Do Clasifcacion, registro, a " 7%
acuerdo con el seguimiento realizado a la PRDS del nstituto, es importa el in de garantizar su integridad, dis;
realizar actualizacion y depuracion de las bases de datos asociadas al 39"“"““ asociados a reprocesos y duplicidades. Se recomienda actualizar el instructivo AIC-ASTINOO7,
Sesuite, ya que se evidencio_registros idénticos, donde los campos Radicado, para la atencion de solicitudes por [os canales de atencion diferentes al presencial (Telefonica,
[Dependencia. usuario y Fecha de Terminacin coincidan exactamente. Se chat, comeo electronico y redes sociales). Dentro de este manual se observan datos
evidenci6 que no se ha dado respuesta a las PQRDS en los términos legales desactuahzados como por ejemplo el PBX de la entidad. Se rsugiere socializar los resultados
igentes y que éstas continian abiertas o en trémito en ol apiicativo de |de las encuentas de satisfaccion realizadas a los usuarios, con el fin de identificar Ios puntos
comespondencia. afectando la satisfaccion del usuario y Ia estadistica (4o melora y optmizaién on Ia tencion al iadadano. Findimente. 56 conerdera promare
institucional. Dentro de la documentacion reportada en aplicativo integra dentro lizar la caracterizacion de usuarios a parti de informacion estadistica vigents
e 1a Caracterizacion se sigue evidenciando informacion estadistica del afo 2020. a iual se encuontra soportada en datos comespondientes al afio
Se rter a acomendacion de raalzr aresion ds la caratarzacion con 2018 y on planos de accion formulados pars el afto 2020, En este sentido, se recomienda
bases de datos actualizadas y, si es necesario, ajustarta para asegurar su rovisar, depurar y ajustar dicha caracterizacion con base en fuentes de informacion
relevancia y vigencia. Se sugiere realizar validacion del Inventario de Activos de la “con ol propésito de asegurar su pertinencia, representativdad y alineacién con
Informacion, con fin de establecer si se encuentra registrada la informacion de la 20 nocesidados actisios dal hsthute
totaligad de ias del Instituto
Para e segundo semestre de 2025, Ia Oficina de Control Intemo ejecutd actividades de
soguimiento  evluacion medarto auatoris ol Sistema de Conto amo l amision de
ranscurso del | semestre or parte de la Oficina de Control Internol ndependiento ¥ objetho. Asimis
o S ro do 2026, por parte de 1a Oficina de Control It cocnsaron 3 sesiones e Comi nstucionsl 4o Goorinacion oo Contol meme (G, on
[mediante activades de seguimiento y control se llevaron a cabo auditorias al Tomas S Caruion oo a1 moaicoct
Sisterma de Control Interno, gestion de informes de Ley y generacion de alertas g v o
6n por Direccion — Vigencia 2024 -
en cumplimiento de su rol independiente y objetivo. EI Comité Institucional de o ol 5 Conclusiones de 18 Resion par
las Acciones de Mejora - OAP -Estado de los Riegos Institucionales - OAP
o e e o e o o a5to Periodo donde Aonon Realizadas y pendientes de socializar. Se identifca la necesidad de fortalecer 03
se aprobo y actualizo el plan anual de auditorias 2026. Se han abierto las. Y i
acciones correctivas para eliminar las causas de no conformidades y las e control, ¥ supendsidn, arlontados  gerantizor
i geston g, el y conormaa s et gt de s Peliconss, Quejes,
O e o0 Do las owaluaciores Reclamos, Denuncias y Sugerencias (PQRDS), asi como a mitigar 105 riesgos d
independientes durante el | semestre de 2026. Durante el periodo objeto de e < < 0%




