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PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS - 2024
1. OBJETIVO

Definir un plan de mantenimiento para los equipos que hacen parte de la
infraestructura tecnoldgica y soportan los sistemas de informacion de la entidad,
con el propoésito de garantizar la continuidad, disponibilidad y seguridad de los
servicios tecnoldgicos.

2. ALCANCE:

Inicia con la definicion del cronograma de mantenimiento preventivos logicos y
fisicos de la infraestructura tecnol6gica que soporta los sistemas de informacion de
la entidad y finaliza con la verificacién exitosa de la funcionalidad de los equipos
intervenidos en la ejecucion del mantenimiento.

La programacion de las fechas del mantenimiento a los equipos se planeara de
acuerdo con las condiciones actuales de la entidad referente a los procesos
contractuales, disponibilidad de proveedores expertos en la materia, recursos
econdémicos y humanos, la criticidad de los servicios que soportan los dispositivos
y el estado de estos.

Los activos tecnoldgicos que aplican para el cronograma de mantenimientos son:

> Equipos Servidores

> Equipos de Seguridad

> Equipos de Comunicaciones

> Equipos de Control de Acceso

> Equipos de UPS (UNINTERRUPTIBLE POWER SUPPLY) y Aires

Acondicionados del Data Center

> Computadores de escritorio y Computadores portétiles

> Impresoras y Escaner

3. CONTENIDO
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La interrupcion de los servicios de la entidad se presenta por muchos factores, entre
estos la falta de mantenimientos preventivos, l6gicos o fisicos que no se realicen
oportunamente.

Sin embargo, la indisponibilidad de los servicios también se puede dar por la mala
planificacion de mantenimientos preventivos, es por esta razén que nace la
necesidad de definir correctamente un plan de mantenimientos anuales que
involucren a todos los equipos tecnolégicos que soportan la operacion de la
institucion y asi minimizar el impacto de afectacion.

La realizacion de mantenimientos programados debe comprender las franjas
horarias de inactividad de los servicios, su criticidad, los usuarios finales, los costos
y recursos necesarios.

Los Mantenimientos realizados a los activos tecnoldgicos son de dos tipos:

Correctivo: Si de manera imprevista y forzosa queda indisponible un equipo
tecnologico que soporta un sistema de informacién o aplicaciéon de la entidad, los
responsables de soportar el equipo y el servicio deben reparar y dar solucién de
manera oportuna y rapida para dejar operativo y disponible el sistema de
informacion o aplicacion afectada, esto se conoce como mantenimiento correctivo.

Preventivo: Si se planea, controla y desarrollan actividades calculadas para limpiar
(fisica o l6gica), mejorar o ampliar la vida atil de un equipo, sin afectar la continuidad
y disponibilidad de un sistema de informacion o aplicacién de la entidad que soporta
dicho equipo se conoce como mantenimiento preventivo, el cual apoya la
prevencion de futuros dafos o afectaciones a los equipos y garantiza la continuidad
de los servicios.

Dentro de cada mantenimiento se pueden manejar dos tipologias:

Fisicos: Se realizan sobre partes fisicas de un equipo, normalmente en el armazén
del elemento o partes tangibles que componen el equipo, como memorias RAM,
monitores, entradas de conexion, periféricos, esto implican una limpieza fisica con
objetos o sustancias especiales para tal fin y se realiza la verificacidén del estado de
los componentes.

Légicos: Se realiza sobre elementos intangibles del equipo como aplicaciones,
software, unidades de disco, archivos, normalmente se hace limpieza verificando
configuraciones, archivos temporales, se hacen actualizaciones o mejoras a las
aplicaciones, para optimizar el rendimiento del dispositivo.

Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima www.invima.gov.co

Oficina Principal: Cra 10 N° 64 - 28 - Administrativo: Cra 10 N° 64 - 60 - .
(60)(1) 742 2121 - Bogotd @Invimacolombia @ © @



COLOMBIA i
(@' %TEECB)K m%mo ’ Te Acompania

4. CRONOGRAMA PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS:

La programacion de los mantenimientos se divide por semestres durante el afo, las
areas responsables de los mantenimientos se definen de acuerdo con la administracion
de los componentes o elementos a intervenir. Las respectivas evidencias de los
mantenimientos estan determinadas por los procedimientos internos de cada area que
son publicados en el sistema de Gestion Integrado de la institucion y se entregan
informes que describen con detalles las actividades de cada mantenimiento, los
resultados y los actores que intervinieron en el proceso.

CRONOGRAMA PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS

Grupo: Informatica - Gestion

Dependencia: Oficina de Tecnologias de lalnformacion -
de la Informacion.

Dependencia: Secretaria General Grupo: Soporte Tecnoldgico

FECHA DE

EJECCION
ELEMENTOS
ISem. Il Sem. RESPONSABLE OBSERVACIONES
1 Equipos servidores X
2 Equipos de Seguridad X Los mantenimientos, se planearan de
Eaui 3 acuerdo con las condiciones actuales
3 quipos de X de la entidad referente a los procesos
Comunicaciones contractuales de contratistas o
Equipos de Control de proveedores expertos en la materia, la
4 Acceso X Grupo disponibilidad de recursos economicos
- - Soporte 'y humanos, la criticidad de los servicios
Equipos de UPS y Aires Tecnoldgico que soportan los dispositivos v el
5 Acondicionados del Data X estado de estos.
Center
Computadoresde Los informes y evidencias de
6 Escritorio Computadores X mantenimientos se manejan bajo
Portatiles procedimientos internos del area.
T Impresoras y Escaner X
Grupo de .
8 Bases de datos X Gestién de Bases de [_)atos sobre Se_rwdores
. actualizadas/mantenidas
Informacién
Listado de requernimientos de ordenes
de cambio por ejecutar.
9 Aplicaciones X Inf(t_?rr;gﬁca Los mantenimientos del sistema de
informacion se hacen por demanda
mediante el formato estandar de
ordenes de cambios.

* Pagina web de Ministerio de Tecnologias de la Informacion y las Comunicaciones,
afo 2024 https://mintic.gov.co/arquitecturaempresarial/portal/
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